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I. Introducci6n

El presente documento recoge las Condiciones Particulares conforme a las que Telefénica de Espafia,
S.A.U, Telefonica Moviles de Esparia, S.A.U. y Telefénica Soluciones de Informatica y Comunicaciones de
Espafa, S.A. (en adelante, “Telefonica” o “Prestador del Servicio”), trataran la informacién que lleguen a
conocer con motivo del uso de la funcionalidad de Experto Tecnolégico.

En este sentido, Telefonica informa al Cliente o usuario que, en la medida en que se produzca un acceso
remoto a sus dispositivos con motivo del uso de la funcionalidad de Experto Tecnoldgico, dicho acceso
podraimplicar la visualizacién de informacion privada y/o confidencial que se muestre en dicho dispositivo,
incluidos datos de caracter personal. Telefénica no copiard, reproducira, compartird, modificara o
incorporara en sus sistemas la informacion que llegue a conocer en este contexto, y la tratara conforme a
los mas altos estandares de confidencialidad. En caso de que Telefénica llegue a conocer datos de caracter
personal, dichos datos personales seran tratados de conformidad con lo dispuesto en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
(en adelante “RGPD"), tal y como se describe en la Politica de Privacidad incluida en la direccion web
www.movistar.es/privacidad. Cuando el Cliente o usuario sea una empresa, le sera de aplicacién la secciéon
“Politica de datos de empresa” incluida en la citada direccién web.

En caso de que el Cliente sea una empresa que trate los datos de caracter personal incluidos en los
dispositivos a los que Telefénica tenga acceso en la condicion de responsable del tratamiento, el
tratamiento que, en su caso, Telefonica realice respecto de los datos accedidos se hara en la condicién de
encargado del tratamiento conforme a lo establecido en el RGPD. Unicamente en dicho caso, resultaré de
aplicacion la seccién Il de las presentes Condiciones.

Las presentes Condiciones permaneceran vigentes durante el periodo de vigencia del Contrato, asi como,
una vez finalizado el mismo, en las condiciones aqui recogidas.

Il. Encargo de tratamiento

La presente seccion de las Condiciones resultara aplicable (inicamente en la medida en que el Cliente sea
una empresa y siempre que Telefénica acceda a datos personales que dicha empresa trate en calidad de
responsable del tratamiento conforme al RGPD. Asi, si como consecuencia de la ejecucion del servicio a
favor del Cliente, Telefonica llevara a cabo algin tipo de tratamiento de datos de caracter personal por
cuenta del Cliente, Telefonica serd considerado “Encargado del Tratamiento" de conformidad con lo
previsto en el Articulo 28 del RGPD, y con arreglo a las siguientes clausulas.

a) Compromisos de Telefénica como Prestador del Servicio.

El Prestador del Servicio cumplird en todo momento, con todas las obligaciones que resulten exigibles al
tratamiento conforme a lo previsto en el Reglamento General de Proteccion de Datos, la Ley Organica de
Proteccion de Datos, y cualquier otra normativa (nacional o supranacional) aplicable, asi como con las
instrucciones razonables y documentadas del Cliente que, en su caso, puedan ser consideradas parte de
estas condiciones, prestando en todo momento las garantias suficientes para aplicar medidas técnicas y
organizativas apropiadas para este fin. En particular, el Prestador del Servicio se obliga a:

i. Tratar los datos personales estrictamente necesarios para la ejecucion del contrato formalizado por
el Cliente, no pudiendo ser comunicados o entregados a terceras personas en ning(in caso, salvo
que cuente con la autorizacién expresa y por escrito del Cliente para aquellos supuestos legalmente
admisibles, o salvo que esté obligado a ello en virtud del Derecho de la Unién o de los Estados
miembros que se aplique al Prestador del Servicio. En ningdn caso el Prestador del Servicio utilizara
dichos datos personales (incluyendo copias de seguridad) para fines propios;



Vi.

Vil.

viii.

Llevar un registro documentado de todas las categorias de actividades de tratamiento efectuadas
por cuenta del Cliente en el marco del Contrato formalizado por éste, que contenga:

a. el nombre y los datos de contacto del Encargado o Encargados del Tratamiento, y de cada
Cliente por cuenta del cual actCie el Prestador del Servicio, asi como, en su caso, del
representante del Cliente o del Encargado de Tratamiento y en su caso del delegado de
proteccion de datos;

b. Las categorias de tratamientos efectuados por cuenta del Cliente;

En su caso, las transferencias de datos personales a un tercer pais u organizacién
internacional, incluida la identificacién de ese tercer pais u organizacién internacional y de ser
necesario por la Normativa de Proteccion de Datos Aplicable, la documentacién de garantias
adecuadas;

d. Unadescripcion general de las medidas técnicas y organizativas de seguridad;

Trasladar al Cliente las medidas técnicas y organizativas de que disponen los servicios contratados
por el primero, teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza,
el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas. El Cliente sera el (inico responsable
de que estas medidas resulten apropiadas en cada caso para garantizar un nivel de seguridad
adecuado al riesgo de conformidad con el Articulo 32 del RGPD. Previa solicitud por escrito por parte
del Cliente, el Prestador del Servicio pondra a disposicién del Cliente una lista actualizada de las
medidas de seguridad adoptadas en los concretos servicios prestados al Cliente. Sin perjuicio de lo
anterior, el Prestador del Servicio aplicara las medidas de seguridad contenidas en el Apéndice A.
Asistir al Cliente, teniendo en cuenta la naturaleza del tratamiento, a través de medidas técnicas y
organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con su obligacién
de responder a las solicitudes que tengan por objeto el gjercicio de los derechos de los interesados,
esto es, los derechos de transparencia, informacion, acceso, rectificacion y supresién (derecho al
olvido), limitacién del tratamiento, portabilidad, oposicién o a no ser objeto de decisiones
individualizadas automatizadas (incluida la elaboracién de perfiles), entre otros que se especifican
en el Capitulo Il del RGPD. En todo caso, esta obligacién de asistencia se encuentra condicionada a
las concretas prestaciones incluidas en las condiciones de cada servicio contratado. Corresponde al
Cliente facilitar el derecho de informacién en el momento de la recogida de los datos, salvo que con
posterioridad a la aplicacion del RGPD, se especifique expresamente lo contrario en las condiciones
del servicio contratado.

Asistir al Cliente enrelacién con la realizacion de las evaluaciones de impacto relativas a la proteccién
de datos en los términos del Articulo 35 del RGPD.

Asistir al Cliente en la realizacién de las consultas previas a la autoridad de control competente,
cuando procede, en los términos del Articulo 36 del RGPD, teniendo en cuenta la naturaleza del
tratamiento y la informacién a disposicion del Prestador del Servicio.

Asistir en relacién con las notificaciones y comunicaciones de una violacion de la seguridad de los
datos personales a las autoridades de control e interesados, en los términos recogidos en las
presentes Condiciones.

A eleccion del Cliente, suprimir o devolver en un formato legible todos los datos personales una vez
finalice la prestacion de los servicios de este Contrato, suprimiendo las copias existentes a menos
que se requiera la conservacion (en todo caso aplicando las medidas de seguridad que resulten
pertinentes de conformidad al RGPD y deméas normativa aplicable) de los datos personales en virtud
del Derecho de la Unién o de los Estados miembros.

En todo caso, tanto la supresiéon como, en su caso, la devolucion de los datos personales, se
encontrara condicionada a las concretas prestaciones incluidas en las condiciones de cada servicio
contratado, siempre que sean posteriores a la aplicacién del RGPD.

Garantizar la formacion y sensibilizacién necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar los Datos Personales en Telefénica. En particular, garantizara
que su personal tenga conocimiento de las medidas de seguridad utilizadas por el Prestador del
Servicio y como aplicarlas y la forma de responder a incidentes relacionados con las violaciones de
seguridad.

Designar por escrito a un Representante en la Unién Europea cuando el Prestador del Servicio no
esté establecido en la Unién.



Xi. Designar, cuando proceda, a un delegado de proteccién de datos.

En el supuesto de que las obligaciones de asistencia, colaboracion, cooperacion y ayuda contenidas en los
apartados anteriores, precisen la realizacién de auditorias externas o internas, o exijan una dedicacion de
recursos superior a la prevista para el cumplimiento de lo establecido en las presentes Condiciones, el
Prestador del Servicio se reserva el derecho a trasladar al Cliente los sobrecostes razonables y motivados
que dicho incremento de recursos le suponga.

b) Subcontratacion.

El Cliente autoriza la subcontratacion por parte del Prestador del Servicio de aquellos subcontratistas que
considere necesarios para la correcta prestacion de los servicios contratados por el Cliente. Previa solicitud
por parte del Cliente, el Prestador del Servicio le facilitara una lista actualizada de todas las categorias de
subcontratistas que participen en la prestacion de los servicios contratados por el primero.

El subcontratista también tendra la consideracién de Prestador del Servicio en los mismos términos que el
Prestador del Servicio en estas Condiciones. En este sentido, el Prestador del Servicio se obliga a suscribir
con el tercero subcontratado un acuerdo de encargo de tratamiento de datos mediante el cual el
subcontratista se obligue a cumplir con las obligaciones recogidas en estas Condiciones, en tanto que
Prestador del Servicio.

En todo caso, se impondran al subencargado las mismas obligaciones de proteccion de datos, de manera
que el tratamiento sea conforme con las disposiciones del RGPD.

c) Transferencias Internacionales.

El Prestador del Servicio podra almacenar los Datos Personales en servidores ubicados fuera del Espacio
Econémico Europeo o realizar acciones relacionadas con el tratamiento que impliguen una transferencia
internacional de datos, siempre y cuando haya obtenido las autorizaciones requeridas o medidas
legalmente exigibles que legitiman dichas transferencias.

El Prestador del Servicio debera asegurar un nivel adecuado de proteccion y garantizara un cumplimiento
de la normativa europea y la legislacion espafiola vigente en cada momento. En este sentido, el Prestador
del Servicio debe aportar garantias suficientes, y a condicién de que los derechos de los interesados
exigibles y acciones legales efectivas para los interesados estén disponibles.

d) Violacién de la seguridad de los datos personales.

En caso de que el Prestador del Servicio tenga conocimiento de una violacién de seguridad de los datos
personales, entendida ésta segin el RGDP como toda violacién de la seguridad que ocasionare la
destruccion, pérdida o alteracién accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacién o acceso no autorizado a dichos datos, que afecte a los datos
personales responsabilidad del Cliente, originada en los sistemas de los que el Prestador del Servicio sea
responsable de su gestién, mantenimiento o administracion, el Prestador del Servicio debera notificar al
Cliente sobre dicha violacién de seguridad en los términos previstos en la normativa vigente.

Desde que tenga conocimiento de la violacién de seguridad de los datos personales, el Prestador del
Servicio adoptara las medidas necesarias para poner remedio a la misma, incluyendo, si procede, medidas
para mitigar los posibles efectos negativos.

Sin perjuicio de lo anterior, el Prestador del Servicio ejecutarad con la maxima celeridad las instrucciones
que el Cliente pudiera encomendarle.

La notificacién a que se refiere el primer apartado debera: a) incluir el nombre del Prestador del Servicio,
datos de contacto del punto de contacto Unico designado por el Prestador del Servicio para la violacion de
la seguridad de los dato personales; b) describir la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados afectados,
y las categorias y el nimero aproximado de registros de datos personales afectados; ¢) describir las
posibles consecuencias de la violacién de seguridad de los datos personales; d) describir las medidas
adoptadas para poner remedio a la violacién, incluyendo, si procede, las medidas para mitigar los posibles
efectos negativos, asi como, cualquier ticket de incidencia o nimero de seguimiento asignado a la violacién
de la seguridad de los datos personales.

En todo caso, el Prestador del Servicio implementara y mantendra un proceso documentado de gestién
de incidentes de seguridad que, al menos, incluya la siguiente informacion con respecto a una posible



violacién de la seguridad de los datos personales: identificacion, fecha de deteccion, categorizacién,
priorizacién, escalado, investigacion y diagnostico, resolucion y recuperacion, y cierre.

e) Confidencialidad.

El Prestador del Servicio se compromete a cumplir con la obligacién de guardar la debida confidencialidad
y secreto sobre los hechos, datos personales, informaciones, conocimientos, documentos, Y otros
elementos a los que tengan acceso con motivo de la prestacién del servicio convenido sin que pueda
conservarse copia o utilizarlos para cualquier finalidad distinta a las expresamente recogidas en estas
Condiciones.

Asimismo, el Prestador del Servicio se compromete a que la informacién confidencial Gnicamente esté
disponible para aquellas personas fisicas o juridicas que necesiten la informacién para el desarrollo de
tareas para las que el uso de esta informacién sea estrictamente necesario. A este respecto, el Prestador
del Servicio advertira a dichas personas fisicas o juridicas de sus obligaciones respecto a la confidencialidad,
velando por el cumplimiento de las mismas y garantizara que las personas autorizadas por el Prestador del
Servicio dentro de su organizacion para tratar Datos Personales, se hayan comprometido a respetar la
confidencialidad en términos equivalentes a los establecidos en este Contrato;

Estas obligaciones de confidencialidad subsistiran alin después de la finalizacién de este Contrato.

f) Auditoria.

El Prestador del Servicio se obliga a poner a disposicién del Cliente toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas en estas Condiciones, asi como para permitir
y contribuir a la realizacién de auditorias de sus sistemas de informacion, por entera cuenta y cargo del
Cliente, incluidas inspecciones, por parte del Cliente o de otro auditor autorizado por el mismo.

El Cliente sera el encargado de contratar a tal efecto a una entidad independiente, que debera guardar
estricto secreto profesional. En todo caso los auditores o inspectores designados por el Cliente deberan ser
previamente comunicados al Prestador del Servicio (Nombre, apellidos, DNI y empresa a la que
pertenecen, asi como certificado de confidencialidad). Por otra parte, el Prestador del Servicio tendra
derecho a exigir a los auditores o inspectores a los que se hace referencia en el presente apartado, la firma
de un acuerdo de confidencialidad y no divulgacion en relacion con tales auditorias e inspecciones.

En el supuesto de que los trabajos de colaboracion que precise la auditoria exijan una dedicacion de
recursos superior a la prevista para el el cumplimiento de lo establecido en las presentes Condiciones, el
Prestador del Servicio se reserva el derecho a trasladar al Cliente los sobrecostes razonables y motivados
que dicho incremento de recursos le suponga.

El Cliente deberd solicitar al Prestador del Servicio la realizacion de las auditorias o inspecciones
mencionadas con una antelacién minima de 30 dias, y tan pronto como el Cliente tenga conocimiento de
dicha necesidad, con el fin de proceder a la preparacién del espacio fisico comprometido. Asimismo, el
Cliente notificara al Prestador del Servicio el ambito especifico de la auditoria de forma clara.

g) Datos de contacto de las Partes.

Cada una de las Partes queda informada de que los datos de contacto de sus representantes y empleados
seran tratados por la otra parte con la finalidad de permitir el desarrollo, cumplimiento y control de la
relacion de prestacion de servicios concertada, siendo la base del tratamiento el cumplimiento de la
relacién contractual, y conservandose los datos durante todo el tiempo en que esta subsista y adn
después, hasta que prescriban las eventuales responsabilidades derivadas de ella. Asimismo, cada una de
las partes debera cumplir con su obligacién de informacién a sus respectivos representantes y empleados.
Los datos de las Partes podran ser comunicados a los bancos y entidades financieras, para la gestion de
cobros y pagos, a la Agencia Tributaria y deméas Administraciones Plblicas, a los efectos de llevar a cabo
las declaraciones tributarias correspondientes y cumplir con sus respectivas obligaciones legales de
conformidad con la normativa vigente y a las Administraciones Plblicos en los casos previstos en la Ley
para los fines en ellos definidos.

Las partes podran solicitar el acceso a los datos personales a los que se refiere esta cladusula, su
rectificacion, su supresion, su portabilidad y la limitacion de su tratamiento, asi como oponerse al mismo,
en el domicilio de la otra parte.



i) Vigencia, derecho aplicable y jurisdiccion.

Los apéndices son una parte vinculante de estas Condiciones.

Con respecto a la vigencia, el derecho aplicable y la jurisdiccién competente, se estara a lo dispuesto en el
contrato de prestacion de servicios correspondiente.

Apéndice A. Medidas de Seguridad

Politica de Seguridad

Telefénica Espafa dispone de una Politica de Seguridad definida a nivel de Grupo que establece las
disposiciones generales y los principios rectores en materia de Seguridad Fisica y Digital.

Marco Normativo y Procedimental

Las disposiciones generales de la Politica se concretan y desarrollan en un Marco Normativo y
Procedimental de Gestion de la Seguridad que ayuda a la definicién e implantacion de medidas de
proteccién y controles de seguridad.

Modelo de Gobierno de la Seguridad

La Planificacion y Gestién de la Seguridad se articula a través de un Modelo de Gobierno que define y
materializa los roles, funciones y responsabilidades necesarios.

Sisterna de Gestion de la Seguridad de la Informacién (SGSI)

En materia de Seguridad de la Informacion, Telefénica dispone de un SGSI certificado conforme a las
exigencias de la Norma UNE-IS027001 y del Esquema Nacional de Seguridad (ENS) para un conjunto de
servicios y para las infraestructuras fisicas e instalaciones generales de centros de datos.

Infraestructuras de CPD certificadas

Alcalad Data Center: certificacion Tier IV que garantiza el cumplimiento de requisitos de seguridad en
materia de acceso fisico y proteccion de las infraestructuras generales de CPD (suministro eléctrico,
climatizacion, comunicaciones, etc.)

Concienciacién y formacién en Seguridad

Programa de concienciacién y formacién interna para la divulgacion de los principios basicos de actuacién
y los procedimientos de seguridad, al objeto de garantizar el cumplimiento normativo y legal por parte de
los empleados.

Procedimiento de gestidn y respuesta ante incidentes de seguridad

Telefénica dispone de un proceso de gestion de incidentes y de un equipo de respuesta (CSIRT), que
forman parte de su Sistema de Gestion de la Seguridad de la Informacién (SGSI) certificado, a través de los
cuales cubre el ciclo completo de vida de los incidentes de seguridad, desde el registro, hasta la resolucién
del mismo, incluyendo el analisis y diagndstico, tipificacion, respuesta inmediata, notificacién y forensic.



