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1 INTRODUCCION

Este documento ofrece una orientacién para configurar el router VDSL2 ZyXEL P870HNU-
51B, suministrado como Home Station VDSL2 de Telefonica, a través del configurador web
que incorpora este equipo.

Para la configuracién del servicio de Banda Ancha que Telefénica le proporciona, se
recomienda seguir las instrucciones indicadas en el Manual de usuario que se incluye en el
kit. Esta guia complementa dicho manual explicando cdmo realizar las distintas tareas de
configuracion utilizando el configurador web del router VDSL2 en lugar de utilizar el
asistente de configuracion incluido en el kit para los sistemas operativos Windows. Se
recomienda usar preferentemente el asistente.

AVISO: Antes de utilizar las herramientas que ofrece
directamente el fabricante de este producto y respecto de las
gue Movistar le informa con caracter meramente orientativo, le
recordamos que Movistar no ofrece ningln tipo de soporte
técnico sobre las mismas.

Esta configuracién se basa en el acceso al router a través del adaptador de red del PC, lo
gue permitira usarlo independientemente del sistema operativo. Consulte en la ayuda de su
sistema operativo como tener un adaptador de red adecuadamente instalado.

Este documento esta dirigido a usuarios experimentados con conocimientos avanzados de
redes, routers, sistemas operativos, etc...
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2 CONFIGURACION POR DEFECTO

El router VDSL2 proporcionado dentro del Home Station VDSL2 viene configurado por
defecto en modo multipuesto dinamico, con el servidor DHCP habilitado (es decir, asignara
la direccion IP a los PC de la red interna de forma automaética) y con la red inalambrica
deshabilitada. Para poder acceder a él, se necesita disponer de un adaptador de red instalado
en el PC, que tenga habilitada la opcion de recibir la direccion IP de forma automatica por
DHCP y un navegador correctamente configurado de acuerdo a la configuracion en
multipuesto dindmico.

NOTA: El router debe estar encendido y correctamente conectado al PC.

Si dispone de un sistema operativo Windows, puede consultar la Guia de instalacion de la
tarjeta Ethernet y del protocolo TCP/IP y el anexo | del Manual de usuario para informacion
maés detallada. Si dispone de Linux o Mac, consulte la ayuda de su sistema operativo.

En el caso de que esta configuracion inicial no se adapte a sus necesidades o surjan
problemas en la puesta en funcionamiento del servicio de Banda Ancha, puede actualizar o
revisar la configuracién mediante el configurador web incorporado en el equipo. Dado que el
router VDSL2 arrancara con la direccion IP LAN 192.168.1.1 y méascara 255.255.255.0,
compruebe que tiene conexion con el router (por ejemplo mediante un ping). Una vez
garantizada la conexion, s6lo necesita conectarse desde el navegador a la direccion
http://192.168.1.1

NOTA: Las pantallas que se presentan en esta guia pueden cambiar dependiendo
del navegador y sistema operativo utilizado.
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http://192.168.1.1/

CONFIGURACION POR DEFECTO

El servidor 192,168.1.1 en D30 Router requiere un nombre
de usuario ¥ una contraseria.

Advertencia;: este servidor esta solicitando gque su nombre
de usuario v contrasefia se envien de Farma no segura
[aukenticacion basica sin conexian sequra),

Lsuario: L& -

Conkraseria;

Aceptar Cancelar

Figura 2-1: Acceso al router

Los valores por defecto de Usuario y Contrasefia del router son 1234 y 1234
respectivamente. Telefonica le recomienda que cambie inmediatamente los valores por

defecto de la contrasefia de acceso al router. Consulte el apartado 3.1 CAMBIAR

CONTRASENA.
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CONFIGURACION POR DEFECTO

ZyXEL

> Status

d Refrash Interval ; | Hone - Apply
Status

f

Device Information System Status
P-870HNU-518B

Network User Name: 1234 System Uptime: 0 days: 0 hours: 2 minutes

Security Model Number: P-870HNU-518 Current Date/Time: 01 Jan 2011 00:02:08

MAC Address: 50:67:F0:9E:40:22 System Mode: Routing / Sricaing
Firmware Version: 1.12(BKW.0)b1 20110516 CPU Usage: 0.00%
DSL Firmware Version: A2pv6C032b.d23d Memory Usage: —
WAN 1 Information

- Mode: PTM/PPPoE

"1 Aderes: 2500

- Uptime: N/A

Connect Disconnect

Primary DNS: 0.0.0.0

f:;ulﬂndfzg’"?g‘; g DsL NoLink 0 kbps /0 kbps
- IP Address: 192.168.1.1 Up 100 Full
- IP Subnet Mask: 255.255.255.0
- DHCP: Server Nk bl
WLAN Information NoLink WA
- Channel: ]
- WPS Status: Confiqured NoLlok Nin

AP 1 Information
- ESSID:
- Status:
- Security: WPA-PSK

Disabled 144.5M

WLAN 4022
Inactive

NoDevice N/A

Attps//downloads.yahoo, comfes/internetexplorer € Internet da v Wimn -

Figura 2-2: Pagina principal del configurador web del router

En el siguiente capitulo se explica como realizar las tareas basicas necesarias de
configuracion sobre el router VDSL2 mediante este configurador web. Se usaran las
opciones del menu Network, Security, Advanced y Maintenance que aparecen referenciadas
en la parte izquierda del menu para realizar operaciones como:

« CAMBIAR CONTRASENA

. CONFIGURAR EL ROUTER

« ABRIR PUERTOS

« CONFIGURAR LA RED INALAMBRICA

Se recomienda no realizar ninguna otra operacién mediante el configurador web.
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3.1

Diagnostic

OPERACIONES BASICAS SOBRE EL ROUTER

CAMBIAR CONTRASENA

Es la primera tarea que se recomienda realizar. Seleccione:

Maintenance -> System -> General y obtendré la siguiente pantalla:

* Maintenance > System > General

UserName/Password

UserName
©Old Password

New Password

Retype to Confirm

A\ caution:

Please record your new password whenever you change it. The system will lock you out if you have forgotten your password.

& Internet

Figura 3-1: Menu cambio de contrasefia
Rellene los campos adecuadamente y para ello tenga en cuenta que la clave es sensible a
mayusculas y minusculas:
o Old Password: La contrasefia actual
« New Password: La nueva contrasefia
« Retype to confirm: Repita la nueva contrasefia

Una vez rellenados los campos anteriores, pulse Apply. Si la operacién se realiza
correctamente, el navegador se desconectara y tendra que introducir la nueva contrasefia para
poder continuar. Puede anotarla en la pegatina que encontrara en la parte posterior del router.
En caso de olvidarla, consulte en el Manual de usuario cdmo volver a la configuracion de
fabrica.
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3.21

OPERACIONES BASICAS SOBRE EL ROUTER

CONFIGURAR EL ROUTER

Si s6lo va a tener un equipo conectado a Internet, con una configuracion monopuesto es
suficiente. En este caso, se le recomienda usar un cortafuegos o firewall y tener un antivirus
actualizado y activado en el PC dado que estara conectado directamente a Internet. Si por el
contrario va a conectar varios equipos debe escoger la configuracion multipuesto. Se le
recomienda utilizar la configuracién multipuesto aunque sélo vaya a conectar un unico PC a
Internet, dado que se afiade sequridad y se aprovechan mejor las prestaciones avanzadas del
router.

Aparte de monopuesto o multipuesto debera indicar el modo de direccionamiento de la
linea de Banda Ancha para configurar el router. Existen dos posibilidades en el
direccionamiento de una linea de Banda Ancha:

. direccionamiento estatico: tiene asignada una direccion fija para sus conexiones.

. direccionamiento dinamico: la direccion es variable y el dato que se le facilita es el
usuario y la contrasefia del cliente PPPoE con los que se realizaran sus conexiones.

Estos datos le aparecen en la carta que habra recibido en su domicilio. También puede
obtenerlos llamando al nimero 900502010 desde su linea de Banda Ancha.

NOTA: En todas las explicaciones se considera que se parte de una configuracion
inicial de fabrica del router. Si es necesario, consulte en el Manual de usuario del
router VDSL2 cémo volver a la configuracion de fabrica.

CONFIGURACIONES MULTIPUESTO

En ambos tipos de direccionamiento, dinamico (opcion por defecto en el router) y estatico,
algunas opciones de configuracién son comunes. En primer lugar es necesario realizar la
configuracion de la red privada (LAN) del router. Seleccione: Network->LAN y obtendra la
siguiente pantalla donde debera completar los parametros con los valores adecuados:

3-2
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OPERACIONES BASICAS SOBRE EL ROUTER

ZyXEL

* Motwork > LAN > IP

LAN TCP/TP

[P Address (PRl RN

[P Subres Maik 208 FE 20

Wirehews LA DHCP Setup
HAT

¥ Ao DHCF Server

Sanriing Address

[GMP Seoaping

W Actrew [OMP Snocping

Figura 3-2: Opciones de configuraciéon de red privada en multipuesto

Si lo desea, puede cambiar la direccién IP del router (LAN IP->IP Address e IP Subnet
Mask) y pardmetros del servidor DHCP (DHCP Setup -> IP Pool Starting Address y Pool
Size) segln las necesidades de su red privada. Se recomienda no cambiar ningun otro
pardmetro.

Una vez completados los campos anteriores, pulse Apply y el router se actualizard
convenientemente.
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OPERACIONES BASICAS SOBRE EL ROUTER

Las opciones de configuracion WAN son las opciones necesarias para la interfaz VDSL de
Banda Ancha. Seleccione Network -> WAN y obtendra la siguiente pantalla:

ZyXEL

* Network > WAN > Internet Connection

I d Status’ ayer 2 Interface Internet Connection G Backup

Wide Area Network (WAN) Service Setup

P-B70HNU-51B
B Ne
WAN

T [rciv oteace | Descrpion | —Type | kate | Van031p | iniia] connia | 16| AT oaiy

Wireless LAN ppp0_1  CONECTIVIDAD PTM/PPPOE N/A N/A N/A 1 Disabled Enabled gﬁ

Choose Add, or Remove to configure a WAN service over a selected interface.

Figura 3-3: Opcion de configuracién WAN

MULTIPUESTO DINAMICO (OPCION POR DEFECTO)

En la pantalla anterior, debera pulsar el icono Edit ubicado bajo la columna Modify. En la
primera pantalla que le aparece, aseglrese que el tipo de WAN esta configurada como PPP
over Ethernet. A continuacion pulse el botén Next. En la nueva pantalla que se muestra
tendrd que cambiar los datos de usuario y contrasefia del cliente PPPoE con los valores
adecuados para su linea de Banda Ancha. En la siguiente figura también puede ver los
parametros ya configurados con los valores adecuados. Se recomienda no cambiarlos.

ZyXEL

= Network > WAN > Internet Connection
[

P-B870HNU-51B
B Network

PPP Username and Password

PPP usually requires that you have a user name and password to establish your connection. In the boxes below, enter the user name and password that
WAN your ISP has provided to you.

LAN

Wireless LAN Usuario y
o PPP Username: |ladslpppe@t: i contrasena del

cliente PPPoE
uss

PPP Password: |sssanes

PPPoE Service Name:

Authentication Method: | AUTO ~

Enable NAT

[] use Static IPv4 Address
Retry PPP password on authentication error
Enable PPF Debug Mode

Bridge PPPOE Frames Between WAN and Local Ports

]
O

Ready

Figura 3-4: Opcion de configuraciéon WAN en multipuesto dinamico
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OPERACIONES BASICAS SOBRE EL ROUTER

Una vez completados los campos anteriores, pulse Next en todas las pantallas que se le
muestren, sin modificar nada mas, y pulse el boton Apply/Save en la Gltima pantalla de la
secuencia para que el router se actualice convenientemente.

En las configuraciones multipuesto se debe tener habilitada la funcionalidad NAT. Para
comprobarlo, verifique en esta misma pantalla anterior, que la funcién NAT se encuentra
activa. Si no fuera asi, seleccione la opcion Enable NAT.

MULTIPUESTO ESTATICO

Seleccione Network -> WAN -> Internet Connection y se mostrara la pantalla de la figura 3-
3. A continuacion deberad pulsar el icono Edit ubicado bajo la columna Modify. En la
primera pantalla que le aparece, aseglrese que el tipo de WAN esta configurada como IP
over Ethernet. A continuacion pulse el botén Next. En la nueva pantalla que se muestra
tendra que seleccionar la opcion Use the following Static IP address. Debera configurar los
valores de los parametros que ha recibido para su linea de Banda Ancha. Una vez
completados los campos anteriores, pulse Next en todas las pantallas que se le muestren, sin
modificar nada mas, y pulse el boton Apply/Save en la Gltima pantalla de la secuencia para
gue el router se actualice convenientemente.

ZyXEL

> Network > WAN > Internet Connection

d Status

r
WAN IP Settings

Enter information provided to you by your ISP to configure the WAN IP settings.
Notice: If "Obtain an IP address automatically” is chosen, DHCP client will be enabled
If "Use the following Static IP address” is chosen, enter the WAN IP address, subnet mask and interface gateway.

O Obtain an IP address automatically
@ Use the following Static IP address: Direccion IP publica
WAN IP Address:

WAN Subnet Mask:
WAN gateway IP Address:

Maintenance

Figura 3-5: Opcién de configuracion WAN en multipuesto estético

En las configuraciones multipuesto se debe tener habilitada la funcionalidad NAT. Para
comprobarlo, verifique en la pantalla correspondiente dentro de la secuencia de pantallas
requeridas para la configuracion previa, la opcion NAT se encuentra habilitada.
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3.2.2

OPERACIONES BASICAS SOBRE EL ROUTER

CONFIGURACIONES MONOPUESTO

Son configuraciones menos recomendadas para un router dado que se pierden las
prestaciones avanzadas que proporciona el equipo. En este caso, el PC est4d conectado
directamente a Internet, no existiendo la funcionalidad de traduccion de direcciones (NAT).
Es conveniente que adopte ciertas medidas de seguridad para evitar ataques o intrusiones en
el sistema.

MONOPUESTO DINAMICO

En este caso, necesita tener un cliente PPPoE instalado en el PC. Si utiliza Windows 2000
puede utilizar el que se proporciona en el kit o el proporcionado por Windows para el caso de
Windows XP, Vista y 7. Si utiliza otro sistema operativo consulte en la ayuda del sistema
coémo instalar y utilizar un cliente PPPoE. Si no dispone de un cliente PPPoE para su sistema
operativo no podra usar este modo de configuracion.

En la configuracion del cliente PPPoE instalado en el PC tendra que introducir el usuario y la
contrasefia para establecer la conexion. Ademas necesita tener visibilidad entre el router y el
PC. Para ello necesitara configurar ambos con direcciones IP de la misma red privada. Dado
que se parte de la configuracion por defecto de fébrica, el router tendra la direccion IP
192.168.1.1 y mascara 255.255.255.0 y el PC recibird una direccién IP por DHCP. Si es
necesario, consulte en el Manual de usuario del router cdmo volver a la configuracion de
fabrica.

No es estrictamente necesario, pero puede actualizar los parametros del servidor DHCP con
los valores consignados en la Figura 3-2: Opciones de configuracion de red privada en
multipuesto.

Seleccione Network -> WAN -> Internet Connection y se mostrara la pantalla de la figura 3-
3. A continuacion debera pulsar el icono Edit ubicado bajo la columna Modify. En la
primera pantalla que le aparece, asegurese que el tipo de WAN estd configurada como
Bridging. A continuacion pulse el boton Next. En la nueva péagina que se le muestra, pulse el
boton Apply/Save para que el router se actualice convenientemente.
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OPERACIONES BASICAS SOBRE EL ROUTER

ZyXEL

* Network > WAN > Internet Connection

[
r

P-870HNU-51B
B-Network

WAN Service Configuration

Select WAN service type:
WAN (O PPP over Ethernet (PPPoE)
LAN O 1P over Ethernet
Wireless LAN @ Bridging

Enter Service Description: |conecTIVIDAD

Rate limit: |

MTU [1-1500]: [ i

Figura 3-6: Opciones de configuracién WAN en monopuesto dinamico

MONOPUESTO ESTATICO

Para el caso del monopuesto estatico, en el caso de que usted tenga una direccion IP pablica
estatica contratada con Movistar con el mecanismo de encapsulacion IPoE, habra que hacer
algunos cambios en la configuracion de red. Primero habra que asignarle una direccion IP al
router. Para obtener esta direccion es necesario realizar una operacion AND entre la
direccion IP publica y la méascara (datos consignados en su carta) y sumarle 1. Por ejemplo,
si su direccion IP es X.X.X.135 y su mascara es 255.255.255.192 deber& poner el valor
X.X.X.129. Seleccione: Network -> LAN -> IP y obtendra la pantalla de la siguiente figura,
en la que se presenta un ejemplo de como rellenar estos campos.

3-7
Edicion 1.1



OPERACIONES BASICAS SOBRE EL ROUTER

ZyXEL

* Metwork > LAN = TP

LAN TCP/ TP

PF-DFOMNL-510
B Metwirrk

WAN
1P Subret Mask 26K 5K FEK 153
LAN ; E - Errpa: et mits

Wirekeis LAN DHCP Salup

1# Addrass wx % 139 B renuteac oe {Tx F publcs

W

Figura 3-7: Opciones de configuracién de red en monopuesto estatico

Una vez completados los campos anteriores, pulse Apply y el router se actualizara
convenientemente.

El router se queda configurado de modo que si el PC pide la direccién IP por DHCP va a
recibir la direccion IP publica. En estos momentos perderé la conexién con el router y no
tendrd visibilidad hasta que renueve la direccion IP de su PC. Consulte la ayuda de su
sistema operativo sobre como realizarlo. En este momento recuperard la conexion con el
router y podra seguir configurando los siguientes parametros.

A continuacién, seleccione Network -> WAN -> Internet Connection y se mostrara la
pantalla de la figura 3-3. A continuacion debera pulsar el icono Edit ubicado bajo la columna
Modify. Efectle las siguientes selecciones en las diferentes pantallas que se le muestren,
pulsando el botdn Next para pasar a la siguiente.

- En la pantalla Select WAN service type: Seleccione la opcién IP over Ethernet
- En la pantalla WAN IP Address: Seleccione la opcion Use the following Static IP address
- En el campo NAT: Proceda a deshabilitar la opcion Enable NAT

Sélo se necesita un valor de direccion de gestion (dato consignado en la carta). En el
ejemplo se utiliza 10.0.0.5, tal y como se muestra en la siguiente pantalla.

3-8
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OPERACIONES BASICAS SOBRE EL ROUTER

> Network > WAN > Internet Connection

WAN IP Settings

Enter information provided to you by your ISP to configure the WAN IP settings.
Notice: If "Obtain an IP address automatically” is chosen, DHCP client will be enabled
If "Use the following Static IP address” is chosen, enter the WAN IP address, subnet mask and interface gateway.

O Obtain an IP address automatically
@ Use the following Static IP address:
WAN IP Address: 10.0.0.5

r,._ Direccion de gestion

WAN Subnet Mask: 255.255.255.128
WAN gateway IP Address: [10.0.0.1

Figura 3-8: Opciones de configuracién WAN en monopuesto estéatico

Una vez completados los campos anteriores en la diferentes pantallas, pulse Apply/Save en la
Gltima pantalla de la secuencia de configuracion y el router se actualizard convenientemente.

3.3 ABRIR PUERTOS

Si tiene configurado el router en multipuesto, trabaja con la traduccién de direcciones
(NAT) activada. Esta funcion implica que puede necesitar realizar el proceso de apertura de
puertos para poder utilizar determinadas aplicaciones de Internet (juegos en red,
videoconferencia, etc.).

Seleccione: Network -> NAT -> Port Forwarding y obtendré la siguiente pantalla:
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OPERACIONES BASICAS SOBRE EL ROUTER

ZyXEL

» Notwork = NAT = Porl Formanding

Part Forwarding LT
S1atud _

Fort Forwanting

Fereie Mame WaN intedface Server [P address Exiernal pord Irfarnad pord Froboocd
WAN = |MTEANETmosl 1 = [MEZ1SEY Sas:80 | End 20 | SsardBE | Eed:B0 TCR

E"‘Eﬂ@%m-m

Wirchous LAN

HAT

Figura 3-9: Apertura de puertos-1

Desplegando la opcidn “Service Name™ podra observar los puertos mas comunes, para los
gue sdlo seria necesario completar la direccion IP sobre la que se quiere redirigir el puerto.

Dentro de esta opcion, seleccione “User Define” y obtendra la siguiente pantalla:

3-10
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OPERACIONES BASICAS SOBRE EL ROUTER

» Motwork = HNAT = Port Forwanding > Port Forsanding

Huils Eetug

W Acuve

e

WAN

WaN Inberface HTERKETipel 1 =
LAN

Externsl S3a0t Port

Wirnlows LAN &

Extenasl End Port

Enterrad Skart Port
Inierratd End Poni

Sarvir 1P Address

Figura 3-40: Apertura de puertos-2

Rellene los datos del puerto que quiera abrir, indicando nombre del servicio, nimero de
puerto, direccién IP y protocolo. Pulse “Apply”” y la opcién quedara registrada. Afiada los
puertos que necesite. Recuerde que por seguridad se le recomienda cerrar los puertos que ya
no utilice, es decir, eliminarlos de la tabla anterior.

3.4 CONFIGURAR LA RED INALAMBRICA

Si desea configurar la red inaldmbrica del router ADSL, recuerde que debe poner esta misma
configuracion en los clientes inaldmbricos que desee conectar al router.

Basicamente necesita configurar los parametros:

« Canal de radio en el que operaréa el punto de acceso.

. Elidentificador de red (SSID), que va a ser el literal que identificara la red inalambrica.

. El tipo de encriptacién. Basicamente existen dos tipos de encriptacion que permiten que
las transmisiones a través del canal de radio sean seguras:

— WEP (Wired Equivalent Privacy) para redes Wi-Fi IEEE 802.11b y
802.11g.

—  WPA-PSK (Wi-Fi Protected Access / Phase Shift Keying).

3-11
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OPERACIONES BASICAS SOBRE EL ROUTER

Movistar recomienda, por seguridad, activar siempre la encriptacion en las redes
inalambricas. Si la red no esta formada por equipos 802.11b, es mas aconsejable utilizar
la encriptacion WPA. En caso de no ser posible por disponer de algin equipo 802.11b,
se recomienda utilizar encriptacién WEP hexadecimal de 128 bit.

NOTA: La direccion IP del router VDSL2 dependera de la configuracion
(multipuesto/monopuesto, estatico/dindmico). En este caso, se toma como
ejemplo 192.168.1.1.

Se accede a la configuracién inalambrica en Network -> Wireless LAN -> General:

ZyXEL

> Motwork > Wireless LAN > Gomeral

< Anatus General

Wireless Selup
W Achee Wirsless LAN
Hietwors HameS5I0) AN
Hade Nebwork Name{5510)
Charmel Selgcher ¥ =

5500 005113233 50
Sacurily

Secunty Mode

Figura 3-11: Opciones de configuracion de la red inaldmbrica

En la pantalla anterior se muestra un caso genérico de activacion de la red inalambrica sin
habilitacion de seguridad. Para habilitar alguna de las modalidades de seguridad descritas
anteriormente, desplegar la opcion “Security Mode™ en el apartado ““Security™:

3-12
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OPERACIONES BASICAS SOBRE EL ROUTER

ZyXEL

¥ Motwork > Wireless LAN = Goamneral

Wireless Setup

W dctoe Wirmlazs LAN

Hietweric Kamel{S5I0] YLAN_B1
Hede Nebwors Mame{SSI0}

Charmel Selechon ¥ -

BSSI0

Figura 3-52: Modalidades de seguridad

ENCRIPTACION WEP

En la pantalla Network -> Wireless LAN -> General se pueden definir los pardmetros
necesarios (canal, SSID, etc.) y las pardmetros de la encriptacion WEP (Figura 3.13),
desplegando la opcién ““Security Mode™ y seleccionando “WEP”’.

Se recomienda evitar la opcion No Seguridad.

A modo de ejemplo se han elegido las opciones de canal igual a 13, SSID igual a "zyxelg" y
con encriptacién 128 bits hexadecimal y clave de  encriptacion
“5a303031333439303030303031". Tenga en cuenta a la hora de utilizar un literal para el
SSID que se distingue entre minusculas y mayusculas, y que la clave WEP debe tener una
longitud de 26 digitos hexadecimales.

Una vez completados los campos anteriores, pulse Apply y el router se actualizard
convenientemente.

3-13
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OPERACIONES BASICAS SOBRE EL ROUTER

ZyXEL

> Motwork > Wireless LAN > Ganeral

l ST W Actird Wirihess LAN

hietwors Name{S5I0] Iyagg
P-BFOHNL-518
B Motwnr

Hide Network Name{SSID
o S T 1 =
BESID O0:11:33: 33048: 50
Securily
Serunty Mode R -
WE® Encryption 18at =
] wote:
5414t WEP: Emter 5 ASCII characters or 10 hexadecinal characters {“0-9°, “A-F*} lor cach Key [ 1-4],

128-hit WEP: Enter 13 ASCII characters or 26 hexadecimal characters (“0-9°, “A-F) for each Key (1-4]).
[Select ome WEPF key a3 an active key to encrypt wireless data transmission, )

" Wy o Ta1010] I HRR RN

Hey 2

Ready

I Yoo 00w -

Figura 3-63: Red inalambrica activada con encriptaciéon WEP

Una vez completados los campos anteriores, pulse Apply y el router se actualizara
convenientemente.

ENCRIPTACION WPA

En la pantalla Network -> Wireless LAN -> General seleccionar WPA-PSK en la opcion
“Security Mode” de la pantalla mostrada en la Figura 3-12. Es necesario desactivar las
opciones de encriptacion WEP (ver figura 3-13) antes de pasar a activar la encriptacion
WPA, caso de que se hubiera habilitado esta modalidad anteriormente.

En la figura 3-14 se presenta un ejemplo de encriptacion WPA con el SSID y canal del
ejemplo anterior (SSID zyxelg y canal 13) y con clave de encriptacion
"anaaaaaaaaaaaaaaaaad” . La clave WPA debe tener un minimo de 8 caracteres, aunque por
seguridad se recomienda que tenga al menos 20 caracteres. Se distingue entre mayusculas y
minusculas.
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OPERACIONES BASICAS SOBRE EL ROUTER
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Figura 3-74: Configuracion de la encriptacion WPA

Una vez completados los campos anteriores, pulse Apply y el router se actualizara
convenientemente.

3.5 OTRAS OPERACIONES

Dentro de este apartado, se incluye la siguiente operacion:

ACTUALIZAR FIRMWARE

Es una operacidon peligrosa que puede dejar inutilizado el router, por lo que sea cuidadoso y
no utilice cualquier firmware. Se le recomienda que siempre utilice un FIRMWARE
HOMOLOGADO por Movistar. En otro caso estara anulando la garantia de la venta
del producto.

Antes de proceder a la actualizacion RECUERDE desconectar el cable de su conexién de
Banda Ancha.

Acceda a: Maintenance -> Tools -> Firmware (ver Figura 3.15)
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ZyXEL

> Mainbtenance > Tools > Firmeare

Fermwarn pgrades

o upgrade the internal router femmare, browse fo the location of the berary (8IN) upgrade fle and cck Upload
rade Flgs can be downloaded from sekaia. IF the upgrade file i comprepsesd [ ZIF fla), you maer firgs axtract the
whiliry ( BIM] fig. ]r Sorme Chlel, you Mly Resd 18 ARlarfeiuse
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Figura 3-15: Actualizaciéon de firmware

Pulse el boton Examinar, localice en el PC el fichero que contiene el firmware y pulse
Upload. Se iniciara el proceso y recibira informacién del progreso de la operacion hasta
terminar. RECUERDE no apagar el router ni desconectarlo del PC mientras el proceso esta
en curso.

Espere mientras el router se reinicia. Una vez reiniciado compruebe la configuracion actual y
si es necesario reconfiglrelo de nuevo. No olvide volver a conectar el cable de su conexion
de Banda Ancha.
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INTERFAZ USB

4

4.1

4.2

INTERFAZ USB

Este dispositivo incorpora una interfaz USB master 2.0 que permitira al usuario incrementar
la funcionalidad de su equipo de acceso. Por un lado, es posible conectar un médem 3G para
disponer de una linea de respaldo a la principal, a través de la red movil; también permite
conectar dispositivos de almacenamiento USB para compartir ficheros entre los equipos de la
red de cliente; y por ultimo, también incorpora un servidor de impresion para permitir
imprimir documentos a los diferentes equipos de la LAN a través de cualquier impresora que
pueda ser conectada a dicho puerto USB.

Backup 3G

A través del puerto USB de este equipo es posible conectar un médem USB 3G que permita
disponer de una linea de respaldo (o backup) al acceso que se realiza a través de la linea
VDSL2, que permitird continuar disfrutando del acceso a internet, al precio de la tarifa
contratada con el médem 3G, en caso de problemas con el acceso a través de la linea fija.

Este equipo es compatible en estos momentos con los médems Huawei E1752, Huawei
E1752C, ZTE MF110 y ZTE MF190, que es posible adquirir a través de Movistar. Para
conocer si existen nuevos dispositivos compatibles, asi como para aclarar cualquier otro
detalle relacionado, por favor, consulte la pagina www.movistar.es/router.

El cliente s6lo tendra que conectar un moédem 3G compatible al puerto USB del router y en
caso de problemas con el acceso a través de la interfaz VDSL2, sera redirigido
automaticamente a unas paginas locales del router donde se le solicitara el ingreso del PIN de
la tarjeta SIM insertada en su médem 3G para seguir navegando por internet a través de la
red mévil segun las condiciones de la tarifa contratada.

La velocidad de navegacion con el mdédem 3G podria variar en funcién de la zona de
cobertura en la que se situe.

Servidor de ficheros

También es posible conectar al puerto USB del router, una unidad de disco externa o
memoria USB para su uso compartido en la red local.

Una vez conectado, es posible acceder al contenido del disco o memoria USB desde
cualquier ordenador de la red loca. Para ello, simplemente es necesario a través del
explorador de Windows, escribir la direccion IP de la LAN del router, que por defecto sera
\192.168.1.1, para acceder a los archivos compartidos.

Se mostrard una carpeta compartida con el contenido de los datos del disco duro 0 memoria
USB de manera que resulte posible navegar facilmente por ellos.
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Solo seréd posible acceder a las particiones primarias de tipo NTFS o FAT32 de los discos
conectados, no siendo posible acceder a particiones secundarias o de otros tipos.

4.3 Servidor de Impresion

Es posible igualmente conectar una impresora al puerto USB del router para compartir su
acceso en la red local permitiendo a los diferentes ordenadores de la LAN poder lanzar
trabajos de impresion a la impresora conectada al router.

Para ello bastard con disponer de la impresora conectada al router y del software de
instalacién dicha impresora en cada uno de los ordenadores ubicados en la red local para su
ejecucion.

Sera suficiente seguir las indicaciones del procedimiento de instalacion del software de la
impresora en cada ordenador. Si el software de instalacion solicitase conectar la impresora al

ordenador, tenga en cuenta que lo que deberd asegurar es que la misma estd conectada
correctamente al router.

Los sistemas operativos que soportaran esta funcionalidad de servidor de impresion seran
Windows 2000, Windows XP, Windows Vista, Windows 7 y MAC OS X o0 versiones
superiores.

En el siguiente ejemplo se muestra como afiadir una impresora manualmente en el sistema
operativo Windows 7 Professional.

1.- Vaya a Inicio - Dispositivos e impresoras para abrir la pantalla de Dispositivos e
impresoras. Pulse sobre la opcion Agregar una impresora.
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@ <« Hardware y sonido b Dispwiliuos Eirmnpresoras y -_ : : Buscar Dispositivas & impreso

Agregar un dispositive | Agregar una impresora

| 4 Dispositivos (5)

—

DELL P1905 Dell USB Entry USB Optical UsB2.0-CRW USUARIO-PC
Keyboard Mouse

| 4 Impresoras y faxes (6)

i il = :
Enviar a OneMote HP LaserJet 3050  HP2 Laser)et 3050 Microsoft XP5 PDF Complete
2007 PCLS PCLS Decument Writer

11 elementas

;Qué tipo de impresora desea instalar?

# Agregar una impresora |ocal
Use esta opci6n sélo si no tiene una imp USB (Wind: instala aticamente las
impresoras USE cuando se conectan}.

2 Agregar una impresora de red, inalambrica o Bluetooth
Asegirese de que el equipo estd conectado a la red o de que la impresora Bluetooth o
inalambrica esté encendida,

| soere |
e |

4-3
Ediciéon 1.1



INTERFAZ USB

3.- Si la impresora aparece en la lista de impresoras de red que se buscan automaticamente
seleccionar dicha impresora e ir al paso 5, si no seleccionar la opcion La impresora deseada
no esta en la lista e ir al paso 4.

Buscando las impresoras disponibles...

Mombre de la impresora Direccign

p— | ’ Detener

< Laimpresora deseada no esta en la lista

4.- En este caso seleccione Seleccionar una impresora compartida por nombre, e
introduzca http://192.168.1.1:631/printers/lUSB_PRINTER como la direccion URL para
acceder al servidor de impresion. Pulse Siguiente.

NOTA : Si la direccion IP LAN de su router ha cambiado, utilice la nueva direccion IP
dentro de la URL anterior para acceder al servidor de impresion.
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Buscar una impresora por nombre o direccion TCP/IP

() Buscar una impresora
@ Seleccionar una impresera compartida por nembre

http://192.168.1.1:631/printers/USB_PRINTER Examinar...

Ejemple: Viequipohimpresora o
http://equipo/printers/impresora/.printer

() Agregar una impresora per medic de una direccién TCP/IP o un nembre de host

I Siguiente I[ Cancelar ] |

5.- Es posible que el controlador de la impresora se instale automaticamente o sea necesario
seleccionar la marca de la impresora que tiene conectada al puerto USB del router, dentro de
la lista de fabricantes de impresoras.

6.-Del mismo modo puede ser necesario seleccionar el modelo de impresora dentro de la
lista de impresoras.

7.- Del mismo modo si su impresora no aparece en la lista de modelos de impresoras, debera
insertar el CD de instalacién de la misma o descargar el fichero con el controlador en su
ordenador, pulsando sobre Usar disco... e instalar el controlador correspondiente.

8.- Pulse Siguiente para continuar.
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Instalar el controlador de impresora

, ;  Elija laimpresora en la lista. Haga clic en Windows Update para ver mas modelos,

Para instalar el controlador desde un CD de instalacign, haga clic en Usar disco,

Fabricante Impresoras

Gestetner IHP Laserlet 2300 Series PS
HP ERIHP Laserlet 2300L PS
infotec B4 HP Laserlet 3050 PCLS
KOMICA MIMNOLTA ERIHP Laseret 3052 PCLS

| L p—— = llfl ool WACC M C

[5] Centrolador firmade digitalmente. Windows Update ] ’ Usar disco...

Por gué es importante la firma de un controlador

I Siguiente I[ Cancelar ]

9.- Después de todos los pasos anteriores seleccione la opcion Establecer como impresora
predeterminada y a continuacion presione el boton Finalizar si desea utilizar esta
impresora por defecto en su ordenador. Si no desea llevar a cabo esta accidn, no seleccione
dicha opcién e igualmente pulse el boton Finalizar.
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USB_PRINTER en 192.168.1.1 se agrego correctamente

[¥]Establecer como impresora predeterminada;

Imprima una pagina de prueba para comprobar si la impresora funciona correctamente o para ver
informacion acerca de la solucion de problemas con la impresora,

[ Imprimir una pagina de prueba

Einalizar I[ Cancelar

10.- Al final, la siguiente pantalla aparecerd indicando que la impresora se instalo
correctamente. Seleccione Finalizar para completar el proceso.
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USB_PRINTER se agrego correctamente

Imprima una pagina de prueba para comprobar si la impresora funciona correctamente o para ver
informacion acerca de la selucion de problemas con la impresora,

| Imprimir una pagina de prueba |

Einalizar | | Cancelar |
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