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1. INTRODUCCION

Este documento ofrece una orientacion para configurar el ROUTER ADSL Observa Telecom
RTAOIN, a través de la interfaz web que incorpora este equipo.

Para la configuracion del servicio ADSL que Movistar te proporciona, se recomienda seguir las
instrucciones indicadas en la “Guia de instalacion Router ADSL" que se incluye en el kit. El
presente manual complementa dicho documento explicando como realizar las distintas tareas de
configuracion utilizando el configurador web del router ADSL.

La configuraciéon Web descrita a continuacion requiere de conocimientos avanzados de red.
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2. OPERACIONES BASICAS - ROUTER ADSL RTAO1N

2.1. CAMBIAR LA CONTRASENA ACCESO WEB

La primera vez que accedas al router, usaras la contrasefa que viene configurada de fabrica para el
acceso como ADMINISTRADOR (es recomendable cambiarla). Para ello abre tu navegador web e
introduce el URL con la direccion IP por defecto del router: http://192.168.1.1

A continuacion se te solicitara que introduzcas el usuario y contrasena. Por defecto, son las siguientes:
Nombre de usuario=1234; Contrasena=1234

Router ADSL

Nombre de usuario

Contraseiia

Para cambiar la contraseiia, entra en el men( Mantenimiento = Contrasena y selecciona enla
tabla el nombre de usuario “1234" (nivel Administrador) para modificarla.

Escribe la contrasena actual (Contrasena anterior), la nueva (Contraseria nueva), y confirmala
(Confirmar contrasena).Tras esto, pulsa el boton “Modificar”:

WLSTI VA ITIELUI

Estado Configurador Configurar Avanzado Servicio Firewall

Configuracion de cuentas de usuario
Esta pagina permite afiadir cuentas de usuario para acceder al servidor web del router ADLS. No se permite nombre de usuario o
conirasefia vacios.

Nombre Usu: 1234
» Contraseiia
Privilegio:

Contrasefia anterior: I:|
v Diagnostico Confirmar contrasefia: l:l

I T I

:2; Tabla de cuentas de usuario:

Selec. Nombre usuario Privilegios

@ 1234 root
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http://192.168.1.1/

2.2. CONFIGURACIONES WAN BASICAS:
2.2.1. Configuracion multipuesto dinamico
La configuracion multipuesto te permitira crear una red de varios ordenadores en su LAN, con salida
a Internet desde cualquiera de ellos.
Con el direccionamiento dindmico (PPPoE), tu router obtendra la direccion IP que necesita para el

acceso a Internet de manera dinamica, cada vez que se conecte, y durante el tiempo que se
mantenga activa la conexion.

La ventaja de esta configuracion reside en la seguridad, ya que al hacerse uso de NAT (Network

Address Translation), las direcciones privadas de los ordenadores en tu LAN no son vistas desde el
exterior, sino que se traducen a una Unica IP pablica y valida desde Internet.

Configuracion WAN:

PASO 1.- Accede al men( web del router Configurar 2 WAN y rellena todos los campos que se
indican:

VPI/VCI: en entornos sin Imagenio es 8/32

Encapsulacion: LLC

Modo de canal: PPPoE

Habilitar NAPT: seleccionado (significa que el NAT esta habilitado)

Configuracion de PPP:
Nombre de usuario: escriba el nombre de usuario que se asociara a esta conexién. De
fabrica es adslppp@telefonicanetpa
Contrasefa: de fabrica es adslppp
Tipo: continua (Siempre conectado)

Configuracion de IP WAN:
Ruta predeterminada: Habilitada
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Configuracién de canales
Esta pagina permite configurar los parametros para los modos de funcionamiento de los canales de su ADSL Modem-router,

Nata: Cuandn el tipo de conexidn de FFFoE y PPPoA es solo "Manual’, 1os botones "Canectar” y "Desconectar quedaran
habilitados
» WN
+ ATM Seleccion de ruta predeterminada: T nuto ** Especificada
» ADSL

Encapsulacidn: e O ve Mux

Modo de canal: | PFFoE j Habilitar NAPT: 7/

Habilitar IGMP; ™

Protocolo IP:

Configuracion de PPP:

Nombre de usuario: Contrasefia:
Tipo: | continua j Tiempo de inactividad {min): I:I

Enable Data PPP Session: [

Configuracion de IP VWAN:

Tipo:  IP Fija  DHCP

Direccion IP local: l:l Direccion IP remota: l:l
Miscara de red: l:l

Ruta predeterminada: " Deshabilitar ' Hahilitar © puto

Cuando hayas rellenado todos los campos, pulsa el botén Afadir.

PASO 2 .- Accede al menG web del router Configurar > WAN 2 ATM y selecciona los parametros
de calidad de servicio (QoS) asociados al PVC:

Configuracién de ATM
Esta pagina permite configurar los parametros de AT de su router ADSL. Agui puede cambiar |a configuracion de QoS PCR,
COVT, SCR y MBS.

» WAN

» ATM

» ADSL

Recondicionamiento de Adsl: Aplicar cambios Deshacer

‘9 Tabla VC ATM actual:

i;
=

Selec. VPl vl QoS PCR COvT SCR MBS

= 8 a2 UBR Bi144 0
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Configuracion LAN:

Deberas configurar la LAN con el rango IP de fabrica del router 192.168.1.1, para que el router, en
LAN, asigne las direcciones IP de este rango.

PASO 1.- Accede al menG web del router Configurar > LAN para configurar los parametros de tu red
local:

Configuracién de la interfaz LAN

Esta pagina perrnite configurar la interfaz LAN de su router ADSL. Agui puede cambiar |a configuracién de a direccion IF, 12
mascara de subred, etc..

> LAN

Mombre de la interfaz: Ethernetl
 LAN

Direccion IP: [192.162.1.1 |
» DHCP
» DHCP Estético Mascara de subred: |255 265.285.0 |
* IPv6 LAN W Ip Secundaria

Direccidin IP: 192.168.249.1
Mascara de Subred: 255,255.255.252

IGMP Shooping: & Dachabilitar © Habilitar

v WLAN

PASO 2 .- Accede al menG web del router Configurar 2 DHCP para activar tu médem como DHCP
Server y que actle como servidor de direcciones IP en el rango o pool de direcciones que desees:

Modo DHCP
En esta pagina puede configurarse el modo DHCP: Minguno, Relay DHCP o Senidor DHCGR
(13 Hahilite el Servidar DHCF i utiliza este dizpositivo como sernidor DHCR En esta panina figuran [os grupos de direcciones

IP digponibles para log hosts de su LAM. El dispositive distribuye [0 ndreros del grupo entre [os hosts de su red 3 medida
que solicitan acceso a Internet.

(23 Hahilite Relay DHCP si esta utilizando ofro servidor DHCP para asignar direcciones [P a los hosts de su LAN. Puede

* LAN configurar |2 direccian IP del seridor DHGP.
(31 Si elige "Minguno”, el midem no hara nada cuando los hosts soliciten una direccion 1P
» DHCP
+ DHCP Estatico Direccion IP LAN: 192.168.1.1
+ IPv6 LAN Maiscara de subred: 255.265.255.0
Modo DHCP DHizR Semerj
Interfaz: M ian Mowitan Mouspo Moapr Muspz Wousps
Intervalo del grupo de IP [132.160.1.33 |- [192.160.1 254 Mastrar Glient
Mascara de Subred: 1552552550

Puerta de Enlace por defecto: 19216811

Tiempo maximo de asignacion: 1440 minutos

Nombre de dominio: domain.name

80.58.61.250

Servidores DNS: 80.58.61.254
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2.2.2. Configuracion multipuesto estatico

En este escenario al router se le configurara una direccion IP fija (estatico) a través de la cual se
tendra acceso a Internet, mediante un canal en modo RFC1483.

Actualmente también existe la posibilidad de que tu ISP te proporciona una IP estatica (siempre la
misma) a través de un DSLAM IP, mediante un canal en modo PPPoE (se configuraria de igual manera
que las lineas dinamicas), pero el servidor remoto de acceso de banda ancha — BRAS - te asignara la

misma IP fija tras finalizar la fase de autenticacion.

Configuracion WAN:

PASO 1.- Accede al mena web del router Configurar > WAN y rellena todos los campos que se

indican:

VPI/VCI: en entornos sin Imagenio es 8/32
Encapsulacion: LLC
Modo de canal: 1483 Routed

Habilitar NAPT: seleccionado (NAT habilitado)

Configuracion IP de WAN:
Tipo: IP Fija

Direccién IP local: direccion IP estética proporcionada por tu ISP
Direccién IP remota: direccion IP estatica de la puerta de enlace proporcionada por tu

ISP

Mascara de red: mascara de subred proporcionada por tu ISP

Ruta predeterminada: Habilitada

Configuracién de canales

Esta pagina permite configurar los parametros para los modos de funcionamiento de los canales de su ADSL MAdermn-router.
Maota: Cuando el tipo de conexidn de PPPOE v PPPoA e solo "Manual”, [os botones "Conectar' y "Desconectar’ quedaran
hahilitados.
= WAN
+ ATM Seleccion de ruta predeterminada: " Auto * Especificada

» ADSL

VPl |8
v LAN

Modo de canal: | 1483 Routedj

Habilitar 1GMP; [

Configuracion de IP VWN:

Tipo:  IP Fija
Direccion IP local: 213.96.98.84
Mascara de red: 255255255192
Ruta predeterminada: " peshabilitar
Sin numerar: r
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PASO 2.- Accede al men( web del router Configurar > WAN - ATM y selecciona los pardmetros
de calidad de servicio (QoS) asociados al PVC:

Configuracién de ATM
Esta pagina permite configurar los parametros de ATM de su router ADSL. Agui puede cambiar |a configuracion de QoS PCR,
COVT, SCR v MBS.

+ ATM
peR: [B141 | CDVT: D SCR: |:| MBs: |:|
* ADSL

Recondicionamiento de Adsl: Aplicar cambios
v LAN

:2: Tabla VC ATM actual:

» WAN

Selec. VPl wCl Qo5 PCR COVT SCR MBS

« 8 a2 LBR 6144 0

Configuraciéon LAN:

En esta configuracién multipuesto estatico, tu router con IP 192.168.1.1 actuard como servidor
DHCPenelrango 192.168.1.33-192.168.1.254

PASO 1 .- Accede al men(G web del router Configurar > LAN para configurar los parametros de tu red
local:

Configuracion de la interfaz LAN
Esta pagina permite configurar la interfaz LAN de su router ADSL. Aqui puede cambiar la configuracian de la direccion IP, 1a
rascara de subred, et

> LAN

Nombre de la interfaz: Ethernet!
= LAN

Direccidn IP: |1 92168.1.1 |
= DHCP
+ DHCP Estatico Mascara de subred: |255 2585.255.0 |
» IPvG LAN M Ip Secundaria

Direccidin IP: 192.168.249.1
Mascara de Subred: 265.255.295.252

IGMP Snooping: ' Deshabilitar  Hanilitar

PASO 2 .- Accede al ment web del router Configurar 2 DHCP para activar tu médem como DHCP
Server y que actGe como servidor de direcciones IP en el rango o pool de direcciones que desees:
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Modo DHCP
En esta pagina puede configurarse el modo DHGP: Minguno, Relay DHCGP o Serddor DHGP.
(13 Hahilite el Seridor DHGP si utiliza este dispositivo como seridor DHCP. En esta pagina figuran los grupos de direcciones
IP disponibles para los hosts de su LAN. El dispositiva distribuye los nimeros del grupo entre los hosts de su red a medida
gue solicitan acceso a Intermet
(2] Habilite Relay DHGF si esta utilizando atro serddor DHCGP para asignar direceiones IP a los hosts de su LAN. Puede
* LAN configurar 13 direccion IF del servidor DHCR,
(3) Si elige "Minguno”, el madem no hara nada cuando los hosts soliciten una direccion [P,

= DHCP
+ DHCP Estitico Direccidn IP LAN: 192.168.1.1
» IPvi LAN Mascara de subred: 355.255.255.0

Mot DHCP OHCP Sewerj

Interfaz: Mian Mowian Mowspo Moapr oyspz  Wowps
Intervalo del grupo de IP [192.168.1.33 |- 1921681250 Mastrar Client
Mascara de Subred: 266.266.255.0

Puerta de Enlace por defecto: 192.168.1.1

Tiempo maximo de asignacion; minutos

=
=
=1

Mombre de dominio: domain.name

80.58 61250

Servidores DNS: 80.58.61.254

2.2.3. Configuracion monopuesto dinamico

Con la configuracién monopuesto tu PC estara directamente conectado a Internet, ya que no se hace
uso del NAT. Ademas, en la LAN solo estara conectado un Gnico PC (monopuesto). Se recomienda
hacer uso de algan tipo de proteccion en tu PC: cortafuegos (firewall), antivirus.

Dado que el router actuard en modo Bridge, para la gestion de las conexiones en tu PC es necesario
tener instalado y configurado algiin cliente PPPoE en el PC (las siguientes indicaciones son para SO
Windows Vista; en caso de utilizar otro SO diferente, las pantallas pueden variar):

1.- Ir al administrador de conexiones de red-> configurar una conexion de red
2.- Conectarse a Internet
3.- Crear una nueva conexion:
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® Conectarse a Internet

[Telefonica Movistar ES 07
HDAUDIO Soft Data Fax Modem with SmartCP

4.- Selecciona Banda ancha PPPoE:

# Conectarse a Internet
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5. Escribe la informacién de usuario y contraseia proporcionados por tu ISP, y pulsa Conectar:

adslppp@telefonicanetpa
adslppp

r

Conexian de banda ancha-PPPoE|

® Conectarse a Internet

= Lonectarse a Internet
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6.- Una vez que ya esta creada la conexion, la proxima vez deberas seleccionar *Conectarse a una red"
y seleccionar la que hayas creado:

phieclalse a Una Ied - LA

o
) IIE Conectarse a una red

Seleccionar una red a la que conectarze

Mastrar IT-;:u do j +y |

E Conexion de banda an... Conexion PPPoE

L' IMovistar Canexian de acceso telefonico ‘o

== 1@

Ll Telefornica Movistar Conexian de acceso telefanico @ e
=)

- i ll

Diagnosticar la causa de que Windows no pueda encontrar otras redes.

Configurar una conexion o red

Abrir Centro de redes v recursas comparticdas

Conectar I Cancelar

7.- Introduce el usuario y contrasefa proporcionados por tu ISP, y pulsa Conectar:

onectarse a Cone de banda ancha-PPFoE |

Mombre de IadSIppp@telefDnicanetpa
uzuarnia:
Contrazefia: I""----

[ Guardar este nombre de usuario p contrasefia para los
ziguiehntes UsUANo::

M {-",' ) Ghlmun
£ Cualguisra guetse este equipa

Conectar I Cancelar Propiedades Ayuda
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Configuracién WAN:

PASO 1.- Accede al mend web del router Configurar - WAN y rellena todos los campos que se

indican:

VPI/VCI: en entornos sin Imagenio es 8/32
Encapsulacion: LLC

Modo de canal: 1483 Bridged

Habilitar NAPT: no seleccionado

= WM

» ATM

» ADSL

Configuracién de canales

Esta pagina permite configurar 1os parametros para los modos de funcionamiento de los canales de su ADSL Modem-router.
Mota: Cuanda el tipo de conexidn de PPPOE y PPPoA 85 S0l "Manual”, los hotones "Caonectar v "Desconectar guedaran
hahilitados.

Seleccion de ruta predeterminada:  futo Especificada

Encapsulacion: FLLe T WC-Mux

Modo de canal: | 1483 Bridged j Habilitar NAPT: T~

Habilitar IGMP; ™

IP Protocol: Allow lpvd/lpve j

PASO 2 .- Accede al men( web del router Configurar > WAN - ATM y selecciona los parametros de
calidad de servicio (QoS) asociados al PVC:

» WAN

» ATM

» ADSL

Configuracién de ATM
Esta pagina permite configurar los parametros de ATM de su router ADSL. Agui puede cambiar |a configuracion de QoS PCR,
COVT, SCR v MBS.

vee o Vet Qos: [UBR =]

Recondicionamiento de Adsl: Aplicar cambios Deshacer

‘2: Tabla VC ATM actual:

Selec. VPl wCl Qo5 PCR COVT SCR MBS

« 8 a2 LBR 6144 0
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Configuracién LAN:

PASO 1.- Accede al menG web del router Configurar > LAN para configurar los parametros de tu red

local:

> LAN

» LAN

» DHCP

= DHCP Estatico

+ IPvi LAN

v WLAN

Configuracién de la interfaz LAN
Esta pagina permite configurar la interfaz LAN de su router ADSL Aqui puede cambiar la configuracian de la direccion 1P, 13

mascara de subred, etc..
Nombre de la interfaz:
Direccion IP:
Mascara de subred:
W Ip Secundaria
Direccidin IP:
Mascara de Subred:

IGMP Snooping:

Ethernetl

[192.162.1.1 |

|255 265.255.0 |

1921682491
255.255.255.252

& Daghabilitar " Habilitar

PASO 2.- Accede al men( web del router Configurar 2 DHCP para activar tu médem como DHCP
Server y que actGe como servidor de direcciones IP en el rango o pool de direcciones que desees:

> LAN

» LAN

» DHCP

» DHCP Estatico

= IPvG LAN

MANUAL DE USUARIO PORTAL DE CONFIGURACION WEB

Modo DHCP

En esta pagina puede configurarse &l modo DHCR: Minguno, Relay DHCP o Serddar DHCP
{13 Habilite &l Senddor DHCF si utiliza este dispositive como servidor DHCP. En esta panina figuran los grupos de direcciones
IP disponibles para los hosts de su LAN. El dispositiva distribuye los ndmeros del grupo entre o5 hosts de su red a medida

gue solicitan acceso a Internet.

(2) Habilite Relay DHCF si estd utilizando otro seridor DHCP para asignar direcciones P a los hosts de su LAN. Puede
configurar 1a direceidn IP del seridor DHCP.

(3 Si elige "Ninguno", el madem no hard nada cuando los hosts soliciten una direccion 1P

Direccion IP LAN:

Mascara de subred:

Modo DHCP

Interfaz:

Intervalo del grupo de IP

Méascara de Subred:

Puerta de Enlace por defecto:

Tiempo maximo de asignacion:

Nombre de dominio:

Senvidores DNS:

19216811

25525852550

DHCP SQNerj

M ian Mwian Myaro Mouart Moappz Woyeps

‘192168.1.33 ‘ |192.168.1.254 Mogtrar Clignt

- minutos
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2.2.4. Configuracion monopuesto estatico

Con esta configuracion, tu PC estaras directamente conectado a Internet, ya que no se hace uso del
NAT (estatico). Ademas, en la LAN solo estara conectado un Gnico PC (monopuesto). Tu router, que
estara configurado como DHCP Server, te debera proporcionar la Gnica IP del rango configurado.

Se recomienda hacer uso de algtn tipo de proteccion en tu PC: cortafuegos (firewall), antivirus.
Actualmente también existe la posibilidad de que tu ISP te proporcione una IP estatica (siempre la
misma) a través de un DSLAM IP, mediante un canal en modo PPPoE (se configuraria de igual manera
que las lineas dinamicas), pero el servidor remoto de acceso de banda ancha — BRAS - te asignara la
misma IP fija tras finalizar la fase de autenticacion.

Configuracion WAN:

PASO 1 .- Accede al mena web del router Configurar > WAN y rellena todos los campos que se
indican:

VPI/VCI: en entornos sin Imagenio es 8/32

Encapsulacion: LLC

Modo de canal: 1483 Routed

Habilitar NAPT: NO seleccionado (NAT deshabilitado)

Configuracion IP de WAN:
Tipo: IP Fija
Direccion IP Local: direccion IP estatica proporcionada por tu ISP
Direccién IP remota: direccion IP estatica de la puerta de enlace, proporcionada por
tu ISP
Mascara de red: mascara de subred proporcionada por tu ISP
Ruta predeterminada: Enable

Configuracion de canales

Esta pagina permite configurar o5 pardmetros para los modos de funcionamiento de los canales de su ADSL Maderm-router.
Mota: Cuando el tipo de conexidn de PFPOE v PPROA 85 solo "Manual’, los botones "Conectar v "Desconectar” guedaran
hahilitados.

» WAN
» ATM Seleccion de ruta predeterminada:  nuto * Especificada
» ADSL
VP |8 WCl |32
v LAN
_ Encapsulacion: ®LLe T Ve Mux
Mado de canal: | 1483 Routed » Habilitar NAPT: [

Habilitar IGMP: [~

Protocolo IP: \pv4rlpv6j
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Configuracion de IP WaHN:

Tipo:  IP Fija " DHCP

Direccidn IP local: 213.96.93.84 Direccidn IP remota: 213.96.93.64
Mascara de red: 255.2595.2545192

Furta predeterminada: " Deshabilitar * Habilitar ' futo

Sin numerar: r

PASO 2 .- Accede al menl web del router Configurar > WAN = ATM y selecciona los parametros
de calidad de servicio (QoS) asociados al PVC:

Configuracién de ATM
Esta pagina permite configurar los parametros de ATM de su router ADSL. Agui puede cambiar |a configuracion de oS, PCR,
COVT, SCR v MBS.

» WAN

VPl |@ Vel |32 Qos: [UBR - |
= ATM
PCR: |6144 CDVT: |0 SCR: MBS:
= ADSL
Recondicionamiento de Adsl: Aplicar cambios
v LAN

2s Tabla ¥C ATM actual:

Selec. VPl vl QoS PCR COvT SCR MBS

« ] a2 LER £i144 0

Configuracion LAN:

PASO 1.- Accede al mend web del router Configurar 2 LAN—=> DHCP para activar tu médem como
DHCP Server y que actiie como servidor de la Gnica direccion IP en el rango de esta configuracion.
Para saber la direccion IP de la puerta de enlace que debes configurar, tendras que realizar la siguiente
operacion légica binaria a partir de la direccién IP pablica y mascara de red proporcionadas por tu ISP
en la carta de bienvenida:((direccién IP pablica) AND (mascara de red)) OR 1.

1.1 Poner la direccién IP inicio=direccion IP fin como la IP pablica proporcionada en la carta,
dentro del campo Rango de direcciones IP

1.2 Poner como Puerta de enlace por defecto la direccion IP de la puerta de enlace calculada
anteriormente
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> LAN

= LAN

= DHCP

+ DHCP Estatico

= IPw LAN

v WLAN

Modo DHCP
En esta pagina puede configurarse el modo DHCP: Minguno, Relay DHCP o Seridor DHCE
(13 Habilite el Servidor DHCF si utiliza este dispositivo como seridor DHGP. En esta pagina figuran 1os grupos de direcciones

IF digponibles para los hosts de su LAN. El dispositivo distribuye los ndmeros del grupo entre los hosts de su red a medida
fue solicitan acceso a Internet

(2% Hahilite Relay DHCP si estd utilizando otro servidor DHCP para asignar direcciones P a los hosts de su LAN. Puede
configurar la direceion IP del servidor DHCP.

(3 Si elige "Minguno”, el madem no hard nada cuando los hosts soliciten una direccion IR

Direccidn IP LAN:

Mascara de subred:

Modo DHCP CHCP Serverj
Interfaz: Ml Mowian Fuspo Muepr ez Foprs

Intervalo del grupo de IP |21 3.06.98.84 ‘ |21 3.96.98.84 Mostrar Client

Méiscara de Subred: 266 266 266102

Puerta de Enlace por defecto: 213.96.98.64
Tiempo maximo de asignacion: 1440 minutos

Nombre de dominio: domain.name
80.58.61.250

Senvidores DNS: 8058 61.254

PASO 2 .- Ve al menl Configurar > LAN para configurar tu LAN con la IP estatica proporcionada por

tu ISP:

> LAN

= LAN

= DHCP

* DHCP Estitico

= IPvG LAN

v WLAN

Configuracién de la interfaz LAN

Esta pagina permite configurar la interfaz LAM de su router ADSL. Agui puede cambiar la configuracidn de la direccion IF, la
mascara de subred, efe

Nombre de la interfaz: Etherneti

Direccion IP: [212.98.90.64 |

Mascara de subred: |255.255.255.1 a2 |

¥ Ip Secundaria
Direccidin IP:

192.168.2449.1
266.265.266.262

& Deshabilitar

Mascara de Subred:

IGMP Snooping: ' Habilitar

Tras aplicar cambios en la LAN, se perdera la gestion por la IP anterior, siendo necesario renovar la IP
en tu ordenador. Para ello, abre una ventana de MSDOS y escribe los siguiente comandos: ipconfig
/release y después ipconfig /renew, o bien reinicia el router y el ordenador. De esta manera se
forzard el proceso de renovacion de IP en tu ordenador, en el nuevo rango IP que se ha configurado.
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2.3.

CONFIGURACION INALAMBRICA

2.3.1. Activar/Desactivar la interfaz WiFi

Para activar/desactivar la interfaz WiFi mediante la interfaz web, ve a la seccion Configurar > WLAN

- Basica:

o Activar: desmarca la opcion Deshabilitar la interfaz LAN inalambrica para activar la
interfaz WiFi, y pulsa Aplicar cambios. Tras realizar esta accion el LED frontal Wifi del router

se encendera en verde, indicando asi que la interfaz inalambrica esta activada
correctamente.
Estado Configurador Avanzado Servicio Firewall Mantenimiento

> WLAN

= Basico

» Seguridad

» MBSSID

= Lista Control Acceso

» Avanzado

» WPS

Configuracin inalmbrica bsica

Esta pgina le permite configurar los parmetros de su red inalmbrica.

I” Deshabilitar la interfaz LAN inalmbrica

Banda:
Modo:

SSID:

Anchura del canal:

Banda lateral de control:

Nimero del canal:
Radio potencia (porcentaje):

Clientes asociados:

2.4 GHz (B+G+N) =

b3

=1

P

MOVISTAR_4157

200z =]
Superm'j

| I

b3
13

uj Canal actual: 1

100% =

“

Mostrar clientes activos

o Desactivar: marca la opcion Deshabilitar la interfaz LAN inalambrica para desactivar la
interfaz WiFi, y pulse Aplicar cambios. Tras realizar esta accion el LED frontal Wifi del router
se apagarg, indicando asi que la interfaz inaldmbrica esta desactivada.

Estado

> WLAN

» Basico

» Seguridad

» MBSSID

= Lista Control Acceso

» Avanzado

» WPS

Configurador

Avanzado

Configuracin inalmbrica bsica

Servicio Firewall Mantenimiento

Esta pgina le permite configurar los parmetros de su red inalmbrica.

' Deshabilitar la interfaz LAN inalmbrica

Banda:
Modo:

SSID:

Anchura del canal:

Banda lateral de control:

Nuimero del canal:
Radio potencia (porcentaje):

Clientes asociados:

Aplicar cambios

MANUAL DE USUARIO PORTAL DE CONFIGURACION WEB

24 GHz (B+G+N) [7]

Superm'j

m Canal actual: 1
100% 7]
Mostrar clientes activos

19



2.3.2. Modificar el SSID y el canal de radio

El valor de fabrica del nombre identificador (SSID) de Tu red inaldmbrica serd MOVISTAR_XXXX,
donde XXXX son las Gltimas 4 cifras de la direccion MAC del equipo.

Como primer paso de seguridad inaldambrica, se recomienda modificar este nombre en la seccion
Configurar > WLAN > Basica = SSID

Asimismo, de fabrica el canal de radio esta en modo Auto (seleccionara el canal disponible menos
cargado). Si deseas cambiar el canal de radio, despliega el campo Ndmero de canal, selecciona el
canal (del 1 al 13) y pulsa Aplicar cambios:

Configurador Avanzado Servicio Firewall Mantenimiento

Configuracin inalmbrica bsica
Esta pgina le permite configurar los parmetros de su red inalmbrica.

" Deshabilitar la interfaz LAN inalmbrica

> WLAN Banda: 2.4GHz:;a+G+NJj
» Bésico
Modo: A |
= Seguridad
SSID: mi SSID
= MBSSID
» Lista Control Acceso
Anchura del canal: 20MHZ j
» Avanzado
. WPS Banda lateral de control:

Numero del canal:

1
Radio potencia (porcentaje): 2
3
4
Clientes asociados: 5 clientes activos
8
7
Aplicar cambios g

2.3.3. Mostrar/Ocultar el SSID

Con configuracion de fabrica, el router divulgara el identificador o nombre de tu red inaldmbrica
(SSID), de manera que otros usuarios con conexién inaldmbrica podran ver la red del router.

Como segunda medida de seguridad inalambrica, se te recomienda, una vez conectado, desactivar la
divulgacion (broadcast) de tu identificador de red inaldmbrica SSID. Para ello, ve a la seccién
Configurar > WLAN—> Avanzado - SSID de difusién, y selecciona Disable. A continuacion, pulsa
Aplicar cambios:

MANUAL DE USUARIO PORTAL DE CONFIGURACION WEB 20



Configurador

Avanzado

Servicio Firewall Mantenimiento

Configuracion inalambrica avanzada

v LAN
Tipo de autenticacion:

Estas configuraciones van destinadas a usuarios técnicos mds avanzados con conocimientos suficientes sobre LAM inaldmbricas
Estas configuraciones no deben modificarse a menos que sepa el efecto que pueden tener en su punto de acceso

' Sistema abierto © Clave compartida ® Auto

> WLAN
R Umbral de fragmentacion: 2346 (256-2346)
= Basico
+ Seguridad Umbral RT§: 2347 (0-2347)
= MBSSID Intervalo de baliza: (20-1024 ms)
> Lista Control Acceso
Intervalo DTIM: (1-255)
= Avanzado
Velocidad de datos:
= WPS
Tipo de 3 o & i targo—0. A corto
SID de difusion: ' Habiitado ® Deshabilitado

Bloqueo de relay:

Bloqueo de Ethernet a
inaldmbrico:

Multidifusion WIFI a unidifusion:
Agregacién:

Gl corta:

a

Habiltado ® Deshabilitado

A

Habiltado ® Deshabilitado

®

® Habiltado © Deshabilitado

o

Habilitade  Deshabilitado

.

Habilitade  Deshabilitado

2.3.4. Modificar encriptacion/clave inalambrica

Con configuracion de fabrica, tu router vendra con el siguiente modo de encriptaciéon y clave de
seguridad (ver la informacion en la pegatina de la parte inferior de tu router):

R/ movistar

Configuracion de fabrica para

la red inalambrica

Wifi:

Identificador (SSID): MOVISTAR_XXXX
Seguridad: WPA-PSK
Clave: X XXXXXXX

X XX XXX XX
0 I

Si deseas desactivar la seguridad (red abierta: no recomendable, cualquier usuario podria entrar en tu
red), o cambiar el tipo de encriptacion y la clave asociada, ve a la seccién Configurar > WLAN 2>

Seguridad

Los métodos de encriptacién soportados en el Router Basico RTAOLN son:

Sin encriptacion (red abierta)
WEP 64, WEP 128

WPA PSK (AES, TKIP+AES)
WPA2 PSK (AES, TKIP+AES)

O O O O

Ninguno:

Para configurar tu red sin encriptacion (sin clave, red abierta), basta con seleccionar “Ninguno” en el
campo “Cifrado” de la seccién Configurar > WLAN =2 Seguridad

En este modo, tu red inaldmbrica estara abierta (sin encriptacion), por lo que cualquier otro usuario
con conexion de red inaldmbrica podria acceder a tu router y a tu PC. Se recomienda no dejar la red
abierta y utilizar alguno de los métodos de encriptacion descritos a continuacion.
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Configurador Avanzado Servicio Firewall Mantenimiento

Configuracion de seguridad inalambrica

Esta pagina permite configurar la seguridad inalambrica. La activacion de WEP o WPA mediante las claves de cifrado puede
impedir el acceso no autorizado a su red inalambrica.

TIPO de SSID: ® Raz Cwvaro Cvap1 CwvaP2 © vap3
> WLAN
Cifrado: | Ninguno A SelWER Key.
» Basico g J -
I_ e - L
+ Seguridad ytiizar Autenticacton WEP & \ep sapits © WEP 1280its
2802.1x
» MBSSID o2 c . @ . .
Modo de autenticacion WPA: Enterprise (RADIUS) " Personal (clave previamente compartida)

» Lista Control Acceso Eormato de Clave Pre.

Compartida: Frase de -::ntrase'laj

= Avanzado

Clave Pre-Compartida:

;eAr;:ldJ(;r:de SIETETE Puerto Direcc. IP |0.0.0.0 Contrasefia I:I

Nota: cuando se selecciona ef cifrado WEP, debe esfablecerse el valor de fa clave WEF.

Aplicar cambios

A |

» WPS

Encriptacion WEP (Wired Equivalent Privacy):
En la pagina anterior, selecciona Cifrado=WEP, y pulsa Set WEP Key:

Configuracion de claves WEP inalambricas Configuracién de claves WEP inalambricas
Esta pagina permite confiqurar el valor de la clave WEP Puede eledit 1/ Esta pagina permite configurar el valor de Ja clave WEP. Fugde el
cifrado y seleccionar ASCI o Hex coma formato del valor de entrada. = cifrado y seleccionar ASGH o Hex como farmata del valor de entra

TIPO de S5ID: ® Raiz Cwapo Cuapr Oy TIPO de SSID: ® Raiz Cwapo Cuapt
Longitud de clave: B4-bit ~| Longitud de clave: 128-nit |
Formato de clave: ASCI(S charactars) j Formato de clave: ASCH (13 characters) j

(4 characters) aractersl
Hex (10 characters)

Hex (26 characters)

Clave Tx predet.: Clave Tx predet.:

Clave de cifrado 1:

Clave de cifrado 3: e
Clave de cifrado 4: i

Clave de cifrado 3:

Clave de cifrado 4:

Elige la longitud y formato de la clave: 64-bit (ASCII-5 caracteres, Hex-10 caracteres), o 128-bit (ASCII-
13 caracteres, Hex-26 caracteres).

A continuacion selecciona la clave que se enviard como valor predeterminado (Clave Tx Predet.), y el
valor correspondiente en Clave de cifrado (1, 2, 3, 4).

Cuando hayas finalizado, pulse Aplicar cambios en ambos Menis (Configuracién de claves WEP y
Seguridad.

Encriptacién WPA (WiFi Protected Access):

Este método utiliza medios mas complejos para la generacion y gestion de la informacion encriptada,
por lo que es mas conveniente y seguro que el WEP.
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Enla seccion Configurar 2 WLAN = Seguridad, selecciona el método de encriptacion WPA en
alguna de sus variantes: WPA PSK (AES, TKIP+AES), WPA2 PSK (AES, TKIP+AES).

WLuRTIva icuouuiin

Estado Configurador Avanzado Servicio Firewall Mantenimiento

Configuracion de seguridad inalambrica
Esta pagina permite configurar la seguridad inaldmbrica. La activacion de WEP o WPA mediante las claves de cifrado puede
impedir el acceso no autorizado a su red inalambrica.

TIPO de §SID: @ Raiz Cwvaro Cwap1 Cwap2 O wveps
> WLAN
. Cifrado: | WPA2(AES) v] Set WEP Key
+ Basico -
Ninguno
I Utilizal /55 oo
= Seguridad |WPA (AES) T WeP 64pits © WEP 128bits
B02.1x  AERVITNES)
WESSID WPATKIP + AES)
¥ Modo de 4WEAZ(TKIP + AES T Enterprise (RADIUS) ® Personal (clave previamente compartida)

» Lista Control Acceso

Formato de Clave Pre- -
Compartida: Frase de contrasefia j

[T |

» Avanzado

Clave Pre-Compartida:

Servidor de autenticacion 217 . "
T Puerto Direce. IP [0.0.00 Contrasefia | |

MNofa: cuando se selecciona el cifrado WER, debe establecerse el valor de la clave WEP.

Aplicar cambios

=~ WPS

Si dispones de un servidor de autenticacion Radius, selecciona la opcion Enterprise (RADIUS) y
configura la direccion IP y puerto asociado al servidor RADIUS.

En caso contrario, selecciona la opcién Personal (Clave Pre-Compartida).

A continuacion, escoge el formato de la clave inalambrica (Frase de contrasefna o Hex-64 caracteres).

El formato Clave Pre-Compartida permite una cadena ASCIl con una longitud minima de 8
caracteres (imprimibles del 32 al 126), excepto < > ] "
No se permite comenzar o terminar con espacio en blanco, ni dos espacios en blanco consecutivos.

Cuando hayas finalizado, pulsa Aplicar cambios.

2.3.5. Filtrado MAC-WiFi

Como otra medida de seguridad, es posible que desees restringir el acceso a tu red inaldmbrica a un
conjunto de maquinas conocidas y denegar el acceso al resto. De esta manera, garantizas que sélo
accederdn a tu red inaldmbrica aquellas maquinas que tengas identificadas como de confianza.

En esta seccion se permite configurar las reglas para restringir el acceso WiFi, y permitir o denegar el
acceso a un conjunto de maquinas (por su direccién WiFi MAC) a tu red.

Para ello, ve a la seccién Configurar > WLAN - Lista Control Acceso, y selecciona la regla que
quieres aplicar:

o Deshabilitar (se permite acceso a todas las maquinas)

o Permitir listados (se permite el acceso WiFi a tu router tan sélo a las maquinas cuyas
direcciones MAC se encuentren en la lista)

o Denegar listados (se permite el acceso WiFi a tu router a todas las maquinas excepto las
que se encuentran en la lista):
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Control de acceso inalambrico

Si elige 'Permitir listados', solo los clientes cuyas direcciones MAC inalambricas figuren en la lista de control de acceso podral
conectarse a su punto de acceso. Cuando se seleccionar ‘Denegar listados', los clientes inaldmbricos de la lista no podran
conectarse al punto de acceso.

Modo de control de acceso inalambrico:
Deshabilitar

Aplicar cambios
‘Deshabi
Permitir istados .
HDenegar listados (. Enadir | Restaplecer |

00ED26710502)

.5_‘,; Lista actual de control de acceso:

MAC Address Select

Borrar seleccion Borrar odo

Una vez que hayas introducido la/s regla/s y la/s direcciones MAC, pulsa Anadir.

2.3.6. WPS (Wireless Protected Setup)

A pesar de que las redes Wi-Fi son cada vez mas populares y extendidas, aln hay usuarios que
encuentran dificultades para configurar los parametros iniciales de tu red. Estos obstaculos acaban
por forzar a los usuarios a configurar la red sin seguridad, incrementando el riesgo de intrusién. No
obstante, el método Wi-Fi Protected Setup (WPS) esta disefiado para permitir de una manera facil la
configuracién y habilitacion de una red segura, asi como la gestion de la red.

La mayor diferencia entre los dispositivos que usan WPS y los que usan los métodos tradicionales, es
que con WPS los usuarios no tienen por qué conocer el SSID, ni el canal, ni las configuraciones de
seguridad, y aln asi estaran navegando en una red inaldmbrica con seguridad habilitada.

Elementos involucrados en el proceso WPS:

o Registrar: entidad en la red que proporciona o revoca los credenciales de acceso (router o
Punto de Acceso inaldmbrico)

o Enrolee: dispositivos clientes que se quieren conectar a la red inaldmbrica de manera segura
(adaptadores USB inalambricos, cdmaras, teléfonos...).

El proceso de activacion y conexion es sencillo:

1. Elusuario dispone de un PA o router inalambrico que soporta el método WPS, y uno o varios
dispositivos clientes que quiere conectar al router de modo seguro

2. Elusuario enciende todos los equipos
3. Elusuario aprieta el boton WPS tanto en el PA como en los clientes

4. Todos los equipos se conectan de modo seguro, sin necesidad de introducir el nombre de red
ni la clave

5. Elnombre de red y la informacion de encriptacién son enviados de modo seguro

6. Se pueden anadir mas dispositivos a esta red, pulsando el correspondiente botéon WPS
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El Router ADSL soporta los métodos Push Button (botén) y PIN:

Configuracion de WI-FI protegida

Esta pagina permite modificar la configuracion de WPS (configuracion WI-FI protegida). Mediante esta funcion, su cliente
inalambrico puede sincronizar automaticamente su configuracion y conectar con el punto de acceso en un minuto sin problema
alguno.

™ Deshabilitar WPS

Estado de WPS: = Configurado  sin configurar

Numero de auto-PIN: 71537573 Volver a generar PIN |
Configuracion del pulsador: Iniciar FEC

Apply Changes m

{'3} Informacion actual de claves:

Autenticacidn Cifrado Clave

WPRA PSK TEIP+AES bo3wCol4pVPIuaCex VNG

Método Botdn:
El método Push Button-WPS se puede arrancar de dos maneras:

o Desde laweb del router (método SW): pulsando “Iniciar PBC":

PEC iniciado con éxito!

Usted tendri que iniciar la configuracion Wi-Fi protegida cliente dentro de los
siguientes 2 minutos.

_ox |

o O bien pulsando el botén fisico “WPS" que se encuentra en el lateral derecho del router
(método HW), durante al menos 5 segundos:

Desde este momento, deberas activar el método WPS en el cliente (por ejemplo, un adaptador USB
inaldmbrico que soporte esta opcién), apretando su correspondiente boton WPS en un intervalo de
tiempo maximo de 2 minutos.
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2.4,

ABRIR PUERTOS

(Temporalmente sélo podras utilizar esta opcion si deseas realizar la apertura de puertos)

Con la configuracion multipuesto (uso del NAT, o traduccion de IPs publicas a privadas), puede que te

interese abrir algin puer

to para hacer uso de alguna aplicacion concreta.

Ve al mend web Avanzado - NAT - Serv Virtual (Servidor Virtual), y rellena los campos que se te
piden a continuacion:

Estado

v Enrutamiento

DMZ

Serv Virtual

-

Reenvio NAT

-

ALG

Excl IP NAT

"

-

Trigger Puertos

FTP ALG Puerto

-

Mapeo IP NAT

Ed

v Mapeo Puertos

Configurador

Configurar Servicio Firewall Mantenimiento

Servidor virtual
Esta pagina permite configurar un servidor virtual para que otros puedan acceder al servidor a través de |a pasarela.

Tipo de servicio:

AUTH

[]

® Nombre del servicio habitual:
' Nombre del servicio definido
por el usuario:

TCP

-

Protocolo:

Configuracion WAN: Interfaz

Interfaz WAN:

-

pppoel

Puerto WAN: 1 {ex. 5001:5010)

Puerto abierto LAN:

L e

Direccion IP LAN:

Aplicar cambios

:2; Tabla actual de reenvio del servidor virtual:

Nombre Servidor Protocolo Direccidn IP local Puerto local Direccion IP WAN Puerto WAN

N

[}
5=}

(=]

Descripcion

Nombre del servicio
habitual

El desplegable muestra una lista de los servicios mas habituales. Escoge uno
de lalista: AUTN, DNS, FTP, IPSEC, etc

Nombre del servicio
definido por el usuario

Escribe el nombre del servicio que quieres abrir (pej, UTorrent)

Protocolo

TCP,UDP

Configuracion WAN

Elige si quieres abrir el servicio por interfaz WAN o por direccion IP

Interfaz WAN

Si en el campo “Interfaz WAN" has seleccionado “Interfaz", selecciona aquila
interfaz WAN sobre la que deseas abrir el servicio

Direccion IP WAN

Si en el campo “Interfaz WAN" has seleccionado “Direccién IP", escribe aqui la
interfaz Direccion IP pUblica sobre la que deseas abrir el servicio

Puerto WAN

Ndmero del puerto o rango de puertos publico (remoto)

Puerto abierto LAN

Namero de puerto o rango de puertos locales (privado) que se abren para
esta aplicacion enla LAN.

Direccion IP LAN

Direccion IP de tu PCenla LAN
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2.5. ACTUALIZAR EL FIRMWARE
Para actualizar la version de firmware del equipo, ve al mend web Mantenimiento > Actualizar >

Actualiz Firmware, y selecciona el directorio donde se ubica el archivo de firmware pulsando el botén
Examinar:

Configurador Configurar Avanzado Servicio Firewall

Actualizar el firmware

TEsta pagina permite actualizar el firmware del router ADLS a una nueva version. Recuerde que no debe desconectar el aparato
durante la carga porque podria bloguearse el sistema.

= Actualiz Firmware Nota: el sistema se reiniciard tras la carga del archivo.

» Guardar/Cargar

Seleccionar archivo: | Examinar.. |

v Diagnostico

Tras seleccionar el archivo, pulsa el botdn “Seleccionar” para iniciar la descarga de la nueva imagen.
Tras finalizar el proceso, el router se reiniciara automaticamente.

El proceso de actualizacion del firmware se dara por finalizado cuando observes el estado de los LEDs
en verde, indicando que la actualizacion ha finalizado con éxito.

NOTA:

» Cuando se estd actualizando el firmware, los LEDs de Power, Ethernet y Wifi estaran encendidos
fijos.

» Tras finalizar el proceso todos los LEDs volveran al estado normal de funcionamiento (consultar

la “Guia de instalaciéon Router ADSL" para verificar el estado normal de funcionamiento de los
LEDs).
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