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Introduccion

Este manual proporciona informacion relativa al disefio, instalacién y configuracion del equipo TriWave y va

dirigido a usuarios con conocimientos basicos de la terminologia y conceptos en telecomunicaciones.

Si el equipo no funciona correctamente, puede contactar con el soporte técnico de Telnet Redes Inteligentes

S.A. en la siguiente direccién de correo: operaciones@telnet-ri.es.

Para la descarga de nuevas actualizaciones, productos, manuales o actualizaciones de software, puede visitar

nuestra pagina web: http://www.telnet-ri.es




Advertencias

El equipo TriWave esta disefiado para su uso exclusivo en interiores. A continuacion, se describen una serie

de recomendaciones que deberia tener en cuenta el usuario:

e Evita la humedad y acumulacién de polvo.

e No instales este este producto cerca del agua. Por ejemplo, evitar instalaciones cerca de una
bafiera, lavadora,...

e Deja espacio a cada lado del equipo para la disipacion de calor y no pongas objetos pesados
sobre ella.

e No conectes la fuente de alimentacion eléctrica en superficies elevadas. Evita conectarlas al aire
libre. No se deben colocar objetos pesados sobre el cable eléctrico. Se debe evitar que el cable
este en zona de transito para impedir pisar, caminar sobre él.

e Use Unicamente la fuente de alimentacion eléctrica suministrada con el equipo.

e En caso de tormenta de fuerte aparato eléctrico es recomendable la desconexion del cable de
alimentacion para evitar descargas.

e Desconecte siempre todos los cables y conexiones de corriente eléctrica antes de realizar un
mantenimiento o reparacién del producto.

e La conexion a la red de fibra dptica es sensible a torsiones, por lo que se recomienda no
manipular dicho cable, ni conectarlo y desconectarlo sin indicacién previa de un operador
especializado.

e Dentro de la fibra viaja una sefial dptica. Por favor, evita mirar el haz de luz que circula por la
fibra pues puede dafiar su vision. Evita manipular el cable sobre el que esta adherida la etiqueta

“Laser de clase 1”.

PRODUCTO LASER CLASE 1

No mirar por la salida de la Fibra Optica




Descripcion del equipo

El equipo TriWave es un terminal disefiado para el uso en entornos de hogar y de negocio. Como equipo
integrado de fibra dptica, tiene las propiedades de un equipo integrado, multipuerto y con capacidades
inaldmbricas que te permitird la conexion de varios terminales de usuario a la linea FTTH de fibra 6ptica,
basada en la tecnologia GPON (Redes Opticas Pasivas de Alta Capacidad), que proporciona canales de datos
de alta velocidad.

Este equipo permite el acceso a la red IP, proporcionando servicios de alta calidad como la conexién a
Internet, el servicio telefénico de Voz sobre IP, y el servicio de TV por Internet sin necesidad de ningun

equipo adicional.

Caracteristicas Técnicas

Caracteristicas Hardware

e 1 puerto 6ptico SC/APC con acceso GPON (ITU-T G.984.x )

Interfaz Transmision
G.984.2

Longitud de onda | Potenda de Longitud de onda | Sensibilidad | Potenda
T ransmision Saturadon

B+ 1260-1360nm 0,5 +5dEm  1480-1500nm -28dBm =-8dBm

C- 1290-1320nm <05 +5dEm  1480-1500nm -30dBm =-3dBm

e 3 puertos LAN RJ45 IEEE 802.3ab 10/100/1000 Base-T

e 1 puertos de telefonia RJ11 (Interfaz POTs: G.711 A/u, T.38, RTP/RTCP, SIP). Interfaces FXS

Interfaz FXS (RJ11). Puertos Telf 1-2. Valores

Caracteristicas de transmisién

Nivel de la sefial portadora a la salida -16dBm
Banda de frecuencias 300-3400 Hz

Frecuencia de referencia de niveles relativos 1020 Hz

Impedancia nominal 600 Ohms
resistivos

Nivel de ruido < -60dBm

Nivel medio maximo de TX (entrada PTR) < -10dBm (10s)

Nivel de pico maximo < 1,5V



e Punto de acceso WIFI 802.11b/g/n con dos antenas de 3dBi (IEEE802.11n, compatible con clientes
IEEE802.11b/g. Autenticacion: IEEE 802.1x, a través EAP. Seguridad: IEEE 802.11i/e)

Funcionalidades LAN

e 3 puertos 10/100/1000BaseT Ethernet RJ-45 IEEE 802.3

e Autodeteccién de cable ethernet cruzado (Auto-MDI/MDI-X)
e Implementacidn bridge IEEE 802.1d

e Configuracion de VLANs segun el estandar 802.1Q

e  Priorizacién de trafico a nivel 2 mediante 802.1p

e Servidor DHCP

Caracteristicas Wifi

e Punto de acceso IEEE 802.11b/g/n
e Soporte WEP, WPA, WPA2

e Soporte WPS/WPS 2.0

Routing

e  Encapsulacién IPoE segiin RFC2684 (evolucion de la RFC 1483)

e  Encapsulacion PPPoE seglun RFC 2516

e Soporte de protocolo RIP vl y v2

e |P multicast, IGMP snooping, IGMP proxy

e |CMP segun RFC 1256

e NAT/PAT

e Soporte FullCone NAT

e DHCP client/relay

e  DNS proxy

e (Calidad de Servicio:

e C(lasificacién de tréfico por puerto, direccién IP, protocolo IP, 802.1p, DSCP o rango de puertos
TCP/UDP

e Hasta 8 colas de salida

e  Gestidn de colas mediante WRR o SP

e Traffic shaping



Capacidades Firewall
e  Filtrado por direccién origen, direccién destino, puerto origen y puerto destino
e  Stateful Packet Inspection

e Redireccion de puertos

Telefonia
e (Cliente VolP
e Ofrece dos puertos FXS

e  Provision mediante OMCIl o TR-104

Gestion
e  Gestidon mediante interfaz web
e Gestidn remota mediante TR-069
e  Provision de canal GPON mediante OMCI

e FTP o HTTP para descargas de configuracién y actualizacion de software

Alimentacion y Normativas
e Alimentaciéon 12VDC-2,5A. ETSI ES 202 874-1 V1.2.1 (2012-05).
e Condiciones Ambientales: ETSI 300 019 —1-1/1-2/1-3.
e Resistencia: EN 60068-2-31:2008/-2-32

e Compatibilidad Electromagnética: EN 300 328 V1.7.1 (2006-10); EN 301-489-1 V1.8.1 + EN 301-489-
17v2.1.1

e Emisiones: EN 50385: 2002. Seguridad e Inmunidad: EN 60950-1:2006 + A11:2009 + A1:2010 +
A12:2011; EN 62311 (2008-11); IEC 60825-1
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Diseno

Vista Superior

Indicador Estado Actual

Significado

Power  Verde fijo El “Equipo Integrado Fibra Optica” estd alimentado.
Verde intermitente (lento)  El “Equipo Integrado Fibra Optica” esta arrancando.
Rojo fijo (20 segundos) Fallo en el equipo durante el Post (Power On Self Test).
Rojo intermitente (lento) Fallo en el equipo durante el Post (Power On Self Test).
Apagado El “Equipo Integrado Fibra Optica” no esta encendido.

Eth 1-3  Verde fijo Dispositivo conectado al puerto Ethernet. Enlace Ethernet

establecido.

Verde intermitente (lento)  Trafico de datos en el puerto Ethernet.
Apagado No hay dispositivo conectado en puerto Ethernet.

Telf 1 Verde fijo Servicio de voz disponible
Verde intermitente (lento)  En proceso de registro con la red.
Rojo fijo Fallo de registro con la red.
Apagado No se dispone del servicio VolP. No provisionado.

Wifi Verde fijo Interfaz Wifi habilitado.

Verde intermitente (lento)

Apagado

Hay trafico de datos en la interfaz Wifi.

Interfaz Wifi deshabilitado.
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WPS Verde fijo (120 segundos) Ventana WPS activa
Rojo fijo Problemas WPS.
Apagado WPS habilitado pero ventana WPS inactiva.
Internet  Verde fijo Hay conexion PPPoE.
Verde Intermitente (lento)  Negociacién sesion PPPoE.
Verde Intermitente (rapido) Hay trafico de datos.
Rojo fijo Fallo en la autenticacion.
Apagado No hay conexién a Internet.
Conexion  Verde fijo Enlace fibra 6ptica establecido. PON sincronizada.
Apagado Enlace de fibra dptica no establecida. PON no sincronizada
Alarma  Rojo fijo Nivel de potencia de sefial 6ptica no adecuado
Apagado Nivel de sefial éptica adecuado

12




Vista Trasera

Conector Descripcion

12V-2.5A Conector de cable de alimentacién de corriente.

On/ Off Pulsando interruptor se enciende/ apaga el equipo.

Fibra Optica Conector Fibra Optica SC/APC.

Telf 1 Puerto RJ11 que permite conectar terminales telefonicos.

Eth 1-3 Conector hembra RJ45. Switch de conectores para LAN.

Wifi/ WPS Activacion / Desactivacion de Wifi con pulsacidn corta. WPS con pulsacion larga.

Reset Con pulsacion corta, reinicio TV MOVISTAR. Con pulsacion larga, se restablece la
configuracion de fabrica.

13



Puesta en Marcha

En las siguientes figuras le indicamos la conexion entre el equipo TriWave y los dispositivos asociados.

e El cable de alimentacién se conecta al conector macho de alimentacién del equipo indicado con
12V-2.5A

e El cable de fibra dptica se conecta en el conector correspondiente durante la instalacidn del servicio
de Fibra Optica.

e El botdn de la parte trasera ha de estar en posicion de encendido (ON).

Nota: La puesta en marcha serd realizada por un operador especializado, por lo que se
recomienda se manipule lo menos posible a este equipo.
Para cualquier incidencia o duda con el funcionamiento del equipo, contacta con el servicio

técnico a través de los numeros de atencion al cliente.

Nota: Debes tener en cuenta que para que el equipo esté completamente operativo, el
indicador luminoso “Conexion” debe estar encendido en verde fijo. Este indicador en verde
muestra que la conexion se ha realizado de manera correcta y se ha llevado a cabo la

identificacion y registro del dispositivo en la plataforma dptica.

e Se debera introducir el ONU ID para que el equipo integrado de fibra dptica, TriWave se registre en
la plataforma de fibra dptica. Operacién a realizar por el instalador a través del portal web de
Instalacion y Mantenimiento (uso restringido a personal cualificado).

e Conexién de terminales segun servicios (datos/ IPTV, teléfono, TV).

14



Fig. A Fig. B

Fig. C

Fig. A. Conexion TriWave a roseta fibra dptica.
Fig. B. Conexion TriWave a equipos de usuario a través de conexidn Ethernet (servicios datos/ IPTV/ VolP).

Fig. C. Conexion TriWave a teléfono (servicio de voz).
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Interfaz de Usuario Web

Este apartado describe como acceder al dispositivo mediante el interfaz web. Exploradores compatibles:

Internet Explorer 9.0+, Chrome, Firefox,... (Ver “Guia de Navegadores.pdf”).

Parametros por defecto

Los parametros de fabrica del dispositivo son:

Parametro Valor

Direccion IP LAN

192.168.1.1

Mascara de subred LAN

255.255.255.0

Acceso administrativo

Usuario: 1234, Contrasena: 1234

Acceso usuario

Usuario: 1234, Contraseina: 1234

Direccién IP en la WAN Ninguna

Acceso remoto via WAN Desactivado

Punto de acceso inalambrico (Wifi) Activado

Nombre de red inaldmbrica o Ejemplo: MOVISTAR_XXXX

Service Set IDentifier (SSID)

Configuracion IP

MODO DHCP

Una vez el equipo TriWave esté encendido y en funcionamiento, el servidor DHCP estara activo. El servidor
DHCP, asigna direcciones IP a los dispositivos conectados a la LAN.

Para obtener una direccién IP del servidor DHCP, se deben seguir los siguientes pasos:

Nota: Se indican los pasos a seguir en un ordenador con sistema operativo Windows XP. Los
pasos a seguir en la mayoria de los sistemas operativos son similares. En caso de duda,

consulte la documentacion de su sistema operativo y el documento “Guia de Navegadores.pdf”.
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Paso 1: Desde la ventana de “Conexiones de Red”, abra la conexién de area local. También se puede acceder
a esta ventana haciendo doble clic en el icono de conexiones de area local de la barra de tareas. Haga clic en

el botén “Propiedades”.

Paso 2: Seleccione Protocolo Internet (TCP/IP) y haga clic en el botdn “Propiedades”.

Paso 3: Seleccione “Obtener una IP automaticamente” como se muestra a continuacion.

Propiedades de Protocolo Internet (TCPAP) 7 Iil

General | Configuracicn altemativa

Puede hacer que la configuracidn [P s2 asigne automaticaments s su
red ez compatible con este recurso. De lo contrario, necesita consultar
caon el administradar de la red cudl ez la configuracién IP apropiada.

(%) Obterer una direccion IF automaticamente

() Uszar la siguiente direccidn |P:

(&)ibterer |a dreccidn del servidor DMNS autamaticaments

() Usar las siguientes direcciones de servidor DNS:

Opciones avanzadas. ..

[ Aceptar ] [ Cancelar ]

Paso 4: Haga clic en el botén “OK” para aplicar los cambios.

Si encuentra dificultades al usar el modo DHCP, puede configurar el modo de direccionamiento IP estatico.

MODO DE DIRECCIONAMIENTO DE IP ESTATICO
En este modo de funcionamiento, el direccionamiento IP del dispositivo no es asignado automaticamente por
el equipo TriWave, sino que se establece directamente en el dispositivo terminal de usuario. Para ello, debe

seguir las siguientes instrucciones.

Nota: Se indican los pasos a seguir en un ordenador con sistema operativo Windows XP. Los
pasos a seguir en la mayoria de los sistemas operativos son similares. En caso de duda,

consulte la documentacion de su sistema operativo y el documento “Guia de Navegadores.pdf”.

17



Paso 1: Desde la ventana de “Conexiones de Red”, abra la conexidn de drea local (también se puede acceder
a esta ventana hacienda pulsando doble clic en el icono de conexiones de area local de la barra de tareas).
Haga clic en el botéon “Propiedades”

Paso 2: Seleccione Protocolo Internet (TCP/IP) y haga clic en el botén “Propiedades”.

Paso 3: Cambie la direccién IP a una IP dentro del rango 192.168.1.x (2<x<255) con mdscara de subred

255.255.255.0 y puerta de enlace: 192.168.1.1 como se muestra a continuacion:

Propiedades de Protocolo Internet (TCPAP)

General

Puede hacer que la configuracian IP se azigne automaticamente si su
red ez compatible con este recurso. De lo contrano, necesita consultar
con el adminiztrador de la red cual ez la configuracion 1P apropiada.

i) Obtener una direccidn IP automaticamente

(%) Uzar la siguiente direccidn IP;

Direccidn [P 192 168 . 1 .2
Mazcara de subred: 2850285 02850 0

Puerta de enlace predeterminada: 192 168 . 1 . 1

(%) Uszar laz siguientes direcciones de servidar DNS:
Servidor DMS prefendo:

Servidor DMS alternativor . . o

[ Dpciones avanzadas... ]

[ Aceptar ] [ Cancelar ]

Paso 4: Haga clic en el botén “OK” para aplicar los cambios.

18



Procedimiento de inicio de sesidon

Para acceder a la interfaz de usuario web, debe realizar los siguientes pasos:

Paso 1: Inicie el navegador de Internet e introduzca la direccién IP del dispositivo en la barra de direcciones

web. Por ejemplo: http://192.168.1.1:8080.

Nota: Para administracion LOCAL (por ejemplo acceso LAN), el PC que ejecuta el navegador de

Internet debe estar conectado al Puerto Ethernet del equipo TriWave.

Paso 2: El siguiente cuadro de didlogo aparecerd, como se indica a continuacion. Introduzca el nombre de

usuario y contrasefia (user: 1234/ password: 1234)

Conectarse a 192.168.1.18

El servidor 192,168.1. 18 en Broadband Router requiere un
nombre de usario v una contrasefia,

Adwvertencia: este servidor esta solicitando que su nombre

de usuario v contraseria se envien de forma no segura
tautenticacion basica sin conexion segura),

Lsuario: 7| M
Contrasenia:

[ ]recordar contraseria

[ Acepkar ][ Cancelar

Haga clic en el boton “OK” para continuar

Nota: La contrasefia de acceso puede ser cambiada posteriormente (ver apartado 8.5.1)
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Paso 3: Después de acceder satisfactoriamente la primera vez, se le mostrard la siguiente pantalla.

Cmn e o

€ - C A | 3b#ps//192168.1.1:83080/main.html

Device Info

Z
o Board ID: TriViave

Device Info Build Timestamp: 140503_1200
Advanced Setup Software Version: 4,14L.04_TLNT_1.4.1
Wireless

B Bootloader (CFE) Version: | 1.0.38-117.113
Voice
Diagnostics ‘Wireless Driver Version: | 6.37.14.4803.cpe4, 14L04,0-kdb
Management Voice Service Version: Voice

Uptime: 0D OH 11M 445

This information reflects the current status of your WAN connection.

LAN IPv4 Address: 192.168.1.1

Default Gateway:

Primary DNS Server: 0.0.0.0

Secondary DNS Server: | 0.0.0.0
LAN IPw6 ULA Address:
Default IPvE Gateway:

Date/Time: Thu Jan 1 00:11:44 1970
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Informacion de dispositivo

El interfaz de usuario Web esta dividido en dos paneles, el menu principal (a la izquierda) y ventana de

contenidos (a la derecha). El menu principal tiene varias opciones y seleccionando cada una de ellas se abrira

un submen( con mas opciones a seleccionar.

“Device Info” es la primera seleccion del menu principal y la primera en mostrarse.

mostrard una introduccién.

Device Info

V [ Fiber Home Gateway

AW s e o

€ - C A  [Bb#rs//192.168.1.1:8080/main.html

Device Info
Advanced Setup
Wireless

Voice
Diagnostics
Management

El primer submenu “Device Info Summary” muestra la informacién relativa al hardware, software,

configuracion IP,...

Deavice Info

Board ID:

TriWave

Build Timestamp:

140903_1200

Software Version:

4,14L.04_TINT 1.4.1

Bootloader {CFE) Version:

1.0.28-117.113

Wireless Driver Version:

£.37.14.4803.cped, 14L04.0-kdb

Vioice Service Version:

Vaice

Uptime:

0D OH 11M 445

This information reflects the current status of your WAN connection.

LAN IPv4 Address: 192.168.1.1

Default Gateway:

Primary DNS Server: 0.0.0.0

Secondary DNS Server: | 0.0.0.0

LAN IPv6 ULA Address:

Default IPv6 Gateway:

Date [Time: Thu Jan 1 00:11:44 1970
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WAN

Se muestran los circuitos virtuales permanentes (PVCs) configurados.

[ Fiber Home Galewsy %

- C B bept//192.168.1.1:8080/main himi

WAN Infn

Interface | Dascripion | Typs |

1gmp Pxy

1gmp Lkl

LD Py

MILD Sec Unbl

Varwwrall

status

[ 12wt addruan

vepl3 3 1rak

Cisabled

Cisabled

Disabled

Disabled

Erabled

Diabind

Uncenfgured

PRRLT " e

Diasbled

il

tunsbiad

Dishled

Vbl

Frakled

Liseerfguied

Titulo Descripcion

(IGMP)

Interface Nombre del interfaz WAN

Description Nombre de la conexién WAN

Type Muestra los tipos de conexién

VlanMuxId Muestra el ID 802.1q de la VLAN

IPv6 Direccionamiento IPv6 habilitado/ deshabilitado

IGMP Proxy Muestra el estado de Internet Group Management Protocol

IGMP Source Enabled

MLD Proxy

MLD Source Enabled

NAT Muestra el estado de Network Address Translation (NAT)
Firewall Muestra el estado del Firewall

Status Muestra el estado de conexién PON

IPv4 Address Muestra la direccién IPv4 para el interfaz WAN

IPv6 Address Muestra la direccién IPv6 para el interfaz WAN




Statistics

Estadisticas. En esta seccidén se muestran las estadisticas facilitadas por los diferentes interfaces LAN, WAN e

interfaz dptico (GPON). En cada uno de los interfaces se mostrardn los siguientes campos:

Titulo Descripcion

Interfaz Nombre del interfaz
Total

- Bytes N2 Bytes recibidos

- Pkts N2 de paquetes recibidos

- Errs N2 de paquetes recibidos con errores

- Drops N2 de paquetes recibidos descartados
Multicast

- Bytes N2 Bytes multicast recibidos

- Pkts N2 de paquetes multicast recibidos
Unicast

- Pkts N2 de paquetes unicast recibidos
Broadcast

- Pkts N2 de paquetes broadcast recibidos
Total

- Bytes N2 Bytes transmitidos

- Pkts N2 de paquetes transmitidos

- Errs N2 de paquetes transmitidos con errores

- Drops N2 de paquetes transmitidos descartados
Multicast

- Bytes N2 Bytes multicast transmitidos

- Pkts N2 de paquetes multicast transmitidos
Unicast

- Pkts N2 de paquetes unicast transmitidos
Broadcast

- Pkts N2 de paquetes broadcast transmitidos
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LAN

Estadisticas interfaces LAN.

[ = rarionecacsss XY ———

€ & C N | Zb#ps//192168.1.1:8080/main.html

Statistics -- LAN

Received Transmitted
Device Info Interface Total I Unicast i Total I Unicast s
Summary Bytes |Pkts |Errs|Drops|Bytes|Pkts|Pkts Pkts Bytes |Pkts |Errs|Drops|Bytes|Pkts|Pkts Pkts
WAN etho 0 0 o |o 0 0 0 0 0 0 L L 0 0 0 0
StaticHe eth1 zea7s3z|zarizfo o 0 0 Jzer1z o g77778 f2688 o o 0 0 fzesz o
L LAN | eth2 0 0 o o 0 o o 0 0 0 o o 0 o o 0
WAN Service
eth3 0 0 o Jo 0 o o 0 0 0 o Jo 0 o |o 0
Route
I ethd 4z000 fsoo Jo o 0 o Jeoo 0 1485767 | 14544]0 |o 0 0 Jiaeas |o
DHCP wio 0 0 L E2 0 0 o 0 0 0 o o 0 o o 1

Advanced Setup

T Resat Statistics

Voice
Diagnostics
Management

WAN

Estadisticas interfaces WAN.

[ eone e, X —

€ - C N &b#ps//192.168.1.1:8080/mainhtml

Device Info

Summary =
WAN
Statistics
LAN
Route
ARP
DHCP
Advanced Setup

Wireless

3 0 ool oloTo i [ 0 JoJol o loTJo i
6 JoJoJo]lo]lofJo] o 0 JoJoJolo]Jo]Jo] o [

Voice
Diagnostics
Management
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Route

Tabla de enrutamiento. Rutas dadas de alta en la generacion de los diferentes servicios (datos, IPTV, voz,...).

[ 0 poonc ey

€ - C f |3 b#pt//192.168.1.1:8080/main.html

Device Info -- Route

Flags: U - up, ! - reject, G - gateway, H - host, R - reinstate
[ - dynamic (redirect), M - modified (redirect).

Device Info
Summary Destination | Gateway | Subnet Mask Flag | Metric | Service | Interface

WAN
Statistics
Route 152.188.249.0 | 0.0.0.0 255.255,255.252
ARP

|__oHce |
Advanced Setup
Wireless

bro

(=}
=)

152.168.1.0 0.0.0.0 255.255.255.0

bro

[
=]

Voice
Diagnostics
Management

Titulo Descripcion

Destination Red/Host de destino

Gateway Puerta de enlace

Subnet Mask Mascara de subred de destino
Flag U: ruta estd activa

I: ruta rechazada

G: Gateway en uso

H: el objetivo es un host

R: restablecer la ruta para enrutamiento dindmico
D: redireccién o subred para configuracién dindmica.

M: Modificado desde la subred enrutada o redirigida

Metric Muestra el estado de Internet Group Management Protocol
(IGMP)

Service Muestra el estado de Network Address Translation (NAT)

Interface Muestra el interfaz de salida hacia la red
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ARP
[ ey X

€ - C A |Bb#rs//192.168.1.1:8080/main.html

Device Info -- ARP

IP address Flags HW Address Device

Device Info
Summary
WAN
Statistics
Routs

|__ARP |
DHCP
Advanced Setup
Wireless

192.168.1.139 | Complete | 00:24:9b:0ciee:8c | bro

Voice
Diagnostics
Management

Descripcion

IP Address Direccion IP del host

Flags Complete, Incomplete, Permanent o Publish
HW Address Direcciéon MAC del host

Device Interfaz de conexidn
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DHCP

Seleccione DHCP para mostrar todos los “DHCP Leases”.

[ B rrreerery X

€« & C A |&b#ps//192.168.1.1:8080/mainhtml

Hostname | MAC Address IP Address | Expires In

Device Info 00:24:9b:0ciee: B | 192.168.1.139 | 0 seconds
Summary
WAN
Statistics
Route
ARP
Advanced Setup
Wireless

Voice
Diagnostics
Management

Descripcion
Hostname Nombre del dispositivo/host en la red
MAC Address Direccion MAC del dispositivo/host
IP Address Direccion IP del dispositivo/host
Expires in Tiempo que queda para la reasignacion de la direccion IP del
dispositivo/host a través de DHCP
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Configuracion Avanzada

En este capitulo detallaremos las opciones avanzadas configurables a través de la web.

Layer2 Interface

En esta pantalla podremos modificar la configuracién de capa 2 de los interfaces WAN del equipo, tanto

GPON como Ethernet:

Descripcion

Interface ETH WAN 6 GPON WAN

Connection Mode Default Mode — Unico servicio para una conexion
Vlan Mux Mode — Multiples servicios de VLAN para una conexién

MSC Mode — Mdltiples servicios para una conexion

Remove Seleccionar la casilla de verificacion y haga clic para eliminar la conexidn.

GPON interface

/D Fiber Home Gateway | ||
€ = C M B bups//192.168.1.1:8080/mainhtml

&) mouista

: Z
,,%//,:'

GPON WAN Interface Configuration

Choose Add, or Remove to configure GRON WAN interfaces.
Allovs one GPON as layer 2 wan interface,

Device Info
Advanced Setup

Layer2 Interface

GPON Interface

NOTE: Create interfaces in order (example - create veip0 first, then veipl and so on).

Interface/(Name) | Connection Mode | Remove

WAN Service veip0fveipd WlanMuxMode ]
LAN
NAT
Rem
i

Parental Control

Quality of Service

Routing

DNS

uPnp

DNS Proxy

1P Tunnel

Multicast
Wireless
Voice
Diagnastics
Management
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WAN Service

-)f' ™ Filwer Howroe Gitewmy ®

€ 9 C A [ Bbeps/192.168.1.1:0080/mainhtml

& mowsta%

,*__// Wide Arss Metunek (WAN) Sarvice Setun

- Chuenn ke, Burvooer n B L somsligunw o WA parvice uvee o swbecteed il iy,

m“'_"‘" intnrface | Destription | Type | VianB021in | Vianustd | VianTpid | igne Prowy | lgmn Source | NAT | Firewall | iPvé | Hid Proxy | Hid Searce | Remeve | Gt
S—p——

Layer2 Interface gl 3 : § Dk E E CaB100 Crnaldwd Dornaliwd Evabde! | Doualiwe] | Drualde | Crualiwd Dinalriend | Edt |
GPON Interlace

el & FERE 1 & 8100 Crnabsind Drnabin Erabled | Enabled | Erabied Conalied Dhaalled | Edt |

LAM

nat R

Swcarity Likdd || Morrrove |

Parantsl Cantrel
Quality of Service
Mauting
DS
e
DNS Promy
1P Tisnnal
Multicast

Wirsless

Waica

Diagroalics

Managamant

Interface Nombre del interfaz WAN

Description Nombre de la conexion WAN

Type Muestra los tipos de conexion

VIan8021p Muestra la prioridad 802.1p

VlanMuxId Muestra el ID 802.1q de la VLAN

IGMP Proxy Muestra el estado de Internet Group Management Protocol Proxy (IGMP
Proxy)

IGMP Source Muestra el estado de Internet Group Management Protocol Source (IGMP
Source)

NAT Muestra el estado de Network Address Translation (NAT)

Firewall Muestra el estado del Firewall

IPv6 Muestra si tiene habilitada la funcionalidad IPv6

MLD Proxy Muestra si tiene habilitada la funcionalidad de IPv6 Multicast Listener
Discovery Proxy (MLD Proxy)

MLD Source Muestra si tiene habilitada la funcionalidad de IPv6 Multicast Listener
Discovery Source (MLD Source)

Remove Seleccionar la casilla de verificacién y haga clic para eliminar la conexidn.

Edit Hacer clic sobre el botdn para modificar los valores de los campos
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LAN

Local Area Network (LAN) Setup. Esta seccidn permite la visualizacion y modificacién de valores del interfaz

LAN. A continuacidon se muestra la pantalla que aparece, asi como una pequefia descripcion de los

parametros.

77 Boome sy X

€ - C A [Bb#ps/192.168.1.1:8080/main.html

Local Area Network (LAN) Setup

Canfigure the Fiber Home Gateway IP Address and Subnet Mask for LAN interface, GroupName | Default v

Device Info

Advanced Setup 1P Address: 132.168.1.1
Layer2 Interface Subnet Mask: 255,255,255.0

WAN Service B
LAN ¥ Enable 1GMP snaoping
:
NAT U standard Mode
Security ® Blocking Mode
Parental Control
Quality of Service Enable IGMP LAN to LAN Multicast: Enable v
Routing (LAN to LAM Multicast is enabled until the first WAN service is connected, regardlass of this setting,)
DNS -
UPnp [ Enable LaN side firewall
DNS Proxy -
IP Tunnel ) Disable DHCP Server
Multicast ®  Enable DHCP Serve
Wireless Start IP Address:  [192.168.1.33
Voice End IP Address:  (152.168.1.254
Diagnostics Leasad Time (hour):|24
Management

Static IP Lease List: (A maximum 32 entries can be configured)
| MAC Al{drusl IP Address | Remove
Add Entries || Remove Entries

EI Configure the second IP Address and Subnet Mask for LAN intesface
IP Address: 152.168.249.1

DHCP Alternative Ranges
|MinMdrﬁ5|HnAddrﬁs|DﬂS| [PRWbErIdeDrEILmﬁnEIMiﬂnIValmI

Apply/Save

Descripcion
Titulo
IP Address Introduzca la direccion IP para el interfaz LAN
Subnet Mask Introduzca la méscara de subred del interfaz LAN

Enable IGMP Snooping Si el check estd activado, habilita la funcionalidad IGMP Snooping
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Standard Mode

El trafico multicast inundard todos los puertos cuando no haya ningun
cliente suscrito a un grupo multicast, incluso si IGMP snooping esta

activado.

Blocking Mode

El trafico de datos multicast serd bloqueado y no inundard todos los

puertos

Enable IGMP LAN to
LAN Multicast

Si estd chequeado se habilita esta opcion.

Enable LAN side firewall

Marcar esta casilla para activarlo.

Disable/Enable  DHCP

Server

Para activar el DHCP, seleccione Enable DHCP server e introduzca la
direccion IP de inicio y de final del rango y el tiempo de préstamo de
direccion IP (Leased Time). Estos parametros configuran el router para
asignar automdticamente direccion IP, puerta de enlace por defecto y

servidores DNS a cada PC de la LAN

Static IP Lease List:

Pueden ser configuradas un mdaximo de 32 entradas. Haciendo clic sobre el
botdn “Add Entries”. En la siguiente pantalla se debera asignar a la
direccion MAC correspondiente la direccién IP deseada. Con el Botdn
“Remove Entries” se eliminardn las entradas con el check Remove

habilitado.

Configure the second IP

Address

Si se desea una segunda direccion IP en el interfaz WAN se debe habilitar

esta opcién

IP Address

Introduzca la direccion IP secundaria de la LAN.

Subnet Mask

Introduzca la mascara de red para la IP secundaria de la LAN.
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IPv6 AutoConfig

DHCPv6 esta soportado bajo la premisa de un longitud del prefijo menor que 64. Interface ID no soporta

comprension de ceros

f [ Fiber Home Gateway x

“::”. Introduce la informacién completo. Ejemplo: “0:0:0:2” en lugar de “::2”

N - - —

& - C A  Bb#ps//192.168.1.1:8080/main.html

Device Info
Advanced Setup
Layer2 Intarface
WAN Service
LAN
NAT
Security
Parental Control
Quality of Service
Routing
DNS
UPnpP
DNS Proxy
IP Tunnel
Multicast
Wireless
Voice
Diagnostics
Management

Titulo

IPv6 LAN Auto Configuration
Note: Statefisl DHCPE is supported based on the assumpbion of prefix length less than B4, Interface ID does NOT support ZERO COMPRESSION "::". Please enter the comple!

Static LAN IPvE Address C i
Interface Address (prefix length is required
IPvE Enzble

¥ Enable IPv stack

D6 LAN Applications
[ Enable DHCPYE Sarver

® ciaplee:

O ctateful
Start interface ID:  [0:0:0:33
End interface ID:  |0:0:0:254
Leased Time (hour):

¥ Enable RADVD

[T Enable ULA Prefic Advertismant
@ Randomby Generats
@ sty cosbigura
Prefi: -

Enable MLD Snooping

LY

O Standard Mads
®  Biocking Mode

Enable MLD LAN tn LAN Mulbicast: | Disable v |
{LAN to LAN Multicast is enabled until the first WAN sarvice is connected, regardless of this setting.)

Save/Apply

Descripcion

Interface Address

IPv6 LAN Applications

Enable DHCPv6 Server .Seleccionar estd opcion habilita la funcionalidad de servidor DHCPv6,

Direccién IPv6 del interfaz. Es necesario indicar la longitud del prefijo

permitiendo seleccionar el modo stateless o stateful.

Stateless

En esta configuracion, el host utiliza el prefijo (la direcciéon de red y la
mascara de subred), el cual es “publicado” por los dispositivos de red
como parte de la creacién de la direccion. Posteriormente los clientes
pueden utilizar su direccién fisica (MAC address) para completar la

identificacion del dispositivo y asi asignar la direccion IPv6.
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Stateful

Es un metodo similar al DHCP en IPv4, en este modo se deben definir los
IDs de inicio y fin asi como el tiempo en horas que se mantendra la
direccion IPv6 generada hasta una nueva actualizacién de la direccion

(leased time)

Enable RADVD

Habilita el Router Adversitement Daemon

Enable ULA Prefix

Advertisement

Habilita/deshabilita el anuncio de prefijos ULA. Pueden ser generado

aleatoria o estaticamente.

Randomly Generate

El anuncio de prefijos sera aleatorio

Statically Configure

Los prefijos seran configurados estaticamente. Habrd que configurar los

siguientes parametros: “Prefix”, “Preferred Life Time” y “Valid Life Time”.

Prefix

Valor del prefijo

Preferred Life Time

(hour)

Tiempo de vida favorito en horas

Valid Life Time (hour)

Tiempo de vida valido en horas

Enable MLD Snooping

Si esta chequeado, habilita el protocolo MLD

Standard Mode

El trafico multicast inundard todos los puertos cuando no haya ningun
cliente suscrito a un grupo multicast, incluso si IGMP snooping estd

activado.

Blocking Mode

El trafico de datos multicast serd bloqueado y no inundard todos los

puertos
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NAT

Virtual Servers

Virtual Servers o servidores virtuales permiten redirigir el trafico entrante desde la WAN (identificando
Protocolo y Puerto externo) a un servidor interno con direccién privada en el lado de la LAN. Los puertos
internos son requeridos solo si el Puerto externo necesita ser convertido a un Puerto interno diferente para
ser usado por el servidor interno del lado de la LAN.

Pueden ser configuradas un maximo de 32 entradas.

| Fiber Home Gieway  x -
Smain.htmi

€ 5 C i [bem//192168.1.18060,

AT Virtuad Sarvers Setup
Wt e by i B deact incirmen Tl Bom AN pele {sbrtfed by Protocs! snd Citarnal port] 55 the Eeternal baoves i vt 1 addeyan 5 0 LAN guba. Tha rbermad 50t i recirsd ony f Sha astermal oort aeads 12 ba Goneartid & 3 $Mrard 50 b e By the parver ¢ Bt LAN . & siguimimy
13 wetras £an be anbgures.

Adunnced Satup Lol | R

WA arvice | saart | | Brotecst | 1ntarmal port start | intarmel port tnd [ sarver 19 addrass | wan tntactace | Bamevs |

Para afadir un “Virtual Server”, haga clic en el botén “Add”. Se mostrarad la siguiente pantalla:

(e xR ey
& & C A BbeE/19216811 " ) :

AT - Virtusl Sarrars

Salact Sha sarich rares, bnd arbar b parver 19 et o i “Aaghy ey 15 forvard 19 puckats s B parvcs B3 tha sgecfad sarver, WOTLE Tha *Intamal Port End” csnnst ba orodifiad directly, Nomually, i s sot 1o the sama vakes &s “Lxturnal Port nd”. Howervar, if veu modify *Entarmal Port
Start”, then -~ vl e et i -
Davice by Wmamine marmieer ol etries that can tre comhgured: 51
Ay pnd Sty
Layerd Inturisce Aiveipl 3 *
-
[ Salect One v
war
Virtial Servers
Pt Trigeario 23101
BHZ Host
Sevurily
Parenlal Conlrl Lfyrer |
e Extermal Furt ernal Purt Enel Protows] Jinteral Purt Trurt vl
Routing T B
ous ce
[ TCR B
DNS Brexy
1 Tunnal TCP v
Fultan T .
Wirslens (s
veies TCP *
Disgoatics =
HManagemant iz
TP M
TR+
TP v
TCP *
TCP L]
TCP v
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Titulo

Descripcion

Use Interface

Seleccione el interfaz WAN de la lista desplegable

Select a service/

Custom Server

Seleccione un servicio de la lista desplegable o cree un servicio personalizado

introduciendo un nombre

Server IP Address

Introduzca la direccion IP del servidor interno

External Port Start

Introduzca el puerto externo de inicio de rango (cuando seleccione un servicio
personalizado o “Custom Server”). Cuando un servicio es seleccionado, el

rango de puertos se configura automaticamente.

External Port End

Introduzca el puerto externo de fin de rango (cuando seleccione un servicio
personalizado o “Custom Server”). Cuando un servicio es seleccionado, el

rango de puertos se configura automaticamente.

Protocol

TCP, UDP, TCP/UDP

Internal Port Start

Introduzca el puerto interno de inicio de rango (cuando seleccione un servicio
personalizado o “Custom Server”). Cuando un servicio es seleccionado, el

rango de puertos se configura automaticamente.

Internal Port End

Introduzca el puerto interno de fin de rango (cuando seleccione un servicio
personalizado o “Custom Server”). Cuando un servicio es seleccionado, el

rango de puertos se configura automaticamente.
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Port Triggering

Algunas aplicaciones requieren que los puertos cuenten con acceso permitido en el firewall. Port Triggers
dindmicamente “abre los puertos” en el firewall sélo cuando la aplicacion del lado de la LAN inicia la
conexion TCP/UDP a un sitio remoto usando “triggering Ports”. El router permite al sitio remoto desde el
lado de la WAN establecer nuevas conexiones a la aplicacion del lado de la LAN usando los “puertos
abiertos”.

Pueden ser configuradas un maximo de 32 entradas.

y ¥ Fber Home Gatewey * N
« C 5 bept//192.168.1.16080/mainhtm| 2

Zols SR
NAT - Park Triggaring Setup

Sama appirsiarns spers thal wpacds parts m e Badar's fowcall ba spanad v scrans by tha remske ot Purt Trgeger dhonas
sart fuz L WAt b3 mesh e drrmmctoors L 1 e s ataon o the LA e ety B O Bt iy 11 woies £ b carfgpanmd

by mpams o the Cpuem Dasty i s sl sgm s spuplestion sn s LAJ bistes & TCR/LOP rannacin b & remts party ining i Triggering Gorey’. Tha Rater sy tha reemsste

Artvanced Sotig || Ry

WAN Service Trigger Open
AN T T "
Mat Protosd

1 1
Stard | Enid Sart | End
Jsen] [san]

Para afiadir un “Trigger Port”, haga clic en el boton “Add”. Se mostrara la siguiente pantalla:

J [ berHome datensy = N
€ + C N B&Lwpl/192168.1.1:8080/mair

= i o AT = Part Treggeriog
E Tiima s end Bush b Qah, et EEaRnEng, SUTHts sctel ASPALABnE bd SRt radurs TN Eathe St o B Mocler s Framal e £paned Fir 20us By ha sSchestond. Vi tan serfigury Be 5ort MG From B Movan by beeheg bn seathing REGAERESA S0 S0AENG pis e (Cuttem ppliaton und

ik v Aay” b0 acd .
Davica Infs Hamaining sesabar of antries that can be cnabgured: 17

Cons Indiich p—— Wveipl3 ¥
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Titulo

Descripcion

Use Interface

Seleccione el interfaz WAN de la lista desplegable

Select an Application/

Custom Application

Seleccione una aplicaciéon de la lista desplegable o cree una aplicacién

personalizada introduciendo un nombre

Trigger Port Start

Introduzca el puerto Trigger de inicio de rango (cuando seleccione una
aplicacion personalizada o “Custom Server”). Cuando una aplicacién es

seleccionada, el rango de puertos se configura automaticamente.

Trigger Port End

Introduzca el puerto Trigger de fin de rango (cuando seleccione una
aplicacion personalizada o “Custom Server”). Cuando una aplicacién es

seleccionada, el rango de puertos se configura automaticamente.

Trigger Protocol

TCP, UDP, TCP/UDP

Open Port Start

Introduzca el puerto abierto de inicio de rango (cuando seleccione una
aplicacion personalizada o “Custom Server”). Cuando una aplicacién es

seleccionada, el rango de puertos se configura automaticamente.

Open Port End

Introduzca el puerto abierto de fin de rango (cuando seleccione una
aplicacion personalizada o “Custom Server”). Cuando una aplicacién es

seleccionada, el rango de puertos se configura automaticamente.

Open Protocol

TCP, UDP, TCP/UDP
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DMZ Host

TriWave permite el paso del lado WAN hacia el Host DMZ, a aquellos paquetes que no pertenezcan a

aplicaciones configuradas en la tabla de “Virtual Server”.

7 msroms ey N
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NAT -- DMZ Host
The Fiber Home Gateway will forward IP packets from the WaN that do nat belang ta any of the applications configured in the Virtual Servers table to the DMZ host computer.

Device Info Enter the computer's IP address and click ‘Apply’ tn activate the DMZ host.
Advanced Setup
Layer2 Interface

WAN Service DMZ Haost IP Address: ‘

LAN

NAT Savefapply
Virtual Servers
Port Triggering
DMZ Host

Security

Parental Control

Quality of Service

Routing

DNS

upnp

DNS Proxy

1P Tunnel

Multicast

Wireless

Clear the [P address field and click 'Apply’ to deactivate the DMZ host

Voice
Diagnostics
Management

Para activar el Host DMZ, introduzca la direccidn IP y haga clic en el boton “Save/Apply”.

Para desactivar el host DMZ, borre la direccién IP y haga clic en el botén “Save/Apply”.

Security

Para que esta opcidn esté disponible, debe estar habilitado el firewall en la configuracion WAN.

IP Filtering Outgoing

Esta opcion permite configurar filtros o reglas que limitan el trafico IP de salida. Multiples reglas de filtrado
pueden ser configuradas y aplicadas en cada una al menos con una condicién de limitacion. Para paquetes IP

individuales para pasar el filtro debe cumplir cada una de las condiciones.

Por defecto, todo el trafico IP saliente esta permitido, pero este trafico IP puede ser bloqueado con filtros.
[ Bifibehanitahey ¥
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Outgoing IP Filtering Setup
8y defaut, all outgeing IP traffic from LAN i allowed, but some IP traffic can be BLOCKED by satting up fiters.

Device Info Choosa Add or Remove to configurs cutgoing TP filters.
Achuaraccd Sctup
e Filter Name | Interface [ 1P Version | Protocol | sretp/ prefixtength [ sroport | Dstipf prefixtength [ Dstport [ Remove |
'WAN Service
LAN Add Remove
NAT
Security
Outgaing
Incoming
Parental Control
Quality of Service
Routing
DNS
UPnP
DNS Proxy
IP Tunnel
Multicast
Wireless

Voice
Diagnostics
Management
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Para afadir un filtro (para bloquear trafico IP saliente), haga clic en el botén “Add”. En la siguiente pantalla,
introduzca los criterios de filtrado y haga clic en el botén “Apply/Save”.

R A Tl e —— |
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W mowsta;/?' \—

W

The screen sl vou 10 et 3 Fter rus i dentdy nogeng 1P wafe by wenhyng a new Fe rame ad ot lart s candtan belew. AL o e ecsted Condtiens in tea T rue murt be stshed for the s i ke effe. Chok 'Asel/Save’ 18 s and acirvate the e

Descripcion

Filter Name Introduzca el nombre del filtro

IP Version IPv4, IPV6

Protocol TCP, UDP, TCP/UDP, ICMP

Source IP Address[/prefix length] Introduzca la direccion IP origen. Si se trata de una red se

puede afiadir la mdscara.

Source Port (port or port:port) Introduzca el nimero de puerto origen o el rango de puertos

origen.

Destination IP Address[/prefix length] Introduzca la direccién IP destino. Si se trata de una red se

puede afiadir la mascara.

Destination Port (port or port:port) Introduzca el nimero de puerto destino o el rango de

puertos destino.
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IP Filtering Incoming

Por defecto, todo el trafico entrante estd bloqueado, pero puede ser permitido creando filtros.

S e R —— s T ————
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Incoming IP Filtering Setup

When the firewall is enabled on a WAN or LAN interface, all incoming IP traffic is BLOCKED. However, some IP traffic can be ACCEPTED by setting up filbers.

Device Info Choosa Add or Remove to configure incoming TP filters,
Advanced Satup
Layer2 Interface Filtar Name Interfaces | IP Version | Protocol | SrcIP/ PrefixLength | SrcPort | Dstip/ Prefixlength | DstPort | Remove
WAN Service —
PPP_INPUT.1 or |4 1cmp
e 2 epp (5]
MAT PPR_INPUT2 1 1 37.182; u
3 2 pRp0.1 4 TCP 193,152,37.192/28 443 (m]
Sacurity
1P Filtering PPP_INPUT.3 ppp0.1 4 TCR 193.152.37.192/28 2 l:l
Outgoing
PPP_INPLT.4 pRp0.1 4 TP 172.20.25.0/24 2 (=]
Parental Control
Quality of Service PRP_INPUTS pPRO.1 4 TcP 172.20.25.0/24 243 (m]
Routi =
e PRP_TNPUT6 pPpO.L 4 TcP 172.20.45.0/24 2 (m]
DNS
\ene PPP_INPUT.7 pep0.1 4 Tcp 172,20.45.0/24 443 (=]
DNS Proxy
1P Tunnel PPP_INPUT pre0t |4 TP 80.58.63.128/25 2 (m]
Multicast
Wireless PPP_INPUT S pre0t |4 TP 80.58.63.128/25 443 (=]
Voice =
Diagnostics PEP_INPUT.10 PpO.1 4 e 90.58.63.126/25 7547 o
Management =
PPP_INPUT_IPv6.1 | pppo.1 6 ICMPYE (=]

(0 ) [remove |

Para afiadir un filtro (para permitir trafico entrante), haga clic en el botén “Add”. En la siguiente pantalla,

introduzca los criterios de filtrado y haga clic en el boton “Apply/Save”.

f [ Fiber Home Gateway x

€ - C fi  Bb#ps//192.168.1.1:8080/mainhtml|

The screen allows you ta create a fiter nde to identfy incoming IP trafic by specifying a new filter name and at least cne condition below. Al of the specified conditions in this filter rule must be satisfied For the rule to take effect. Click Apply/Save' to save and activate the fiter.

Device Info Filter Name: [

Advanced Setup

Layer? Interface 12 Versian: [1Pv4
WAN Service
T Protocal; [
NAT Source IP address{/prefix length]:
Security Soures Port (port or part:port):
1P Filtering Destination IP address[/prefix length]:|
Quigaing Destination Port (ort or portipart):
Incoming
Parental Control WAN Interfacas (Configurad in Routing mode and with firawall enablad) and LAN Intarfaces

Quality of Service Select one ar more WAN/LAN interfaces displayed below t apply this rule.
Routing
DNS
upnp
DNS Proxy
1P Tunnel ke
Multicast

Wireless

B selectan @ efpppor D seopro O broioproio

Voice
Diagnostics
Management
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Descripcion

Filter Name Introduzca el nombre del filtro

IP Version IPv4, IPV6

Protocol TCP, UDP, TCP/UDP, ICMP

Source IP Address[/prefix length] Introduzca la direccion IP origen. Si se trata de una red se

puede afiadir la mdscara.

Source Port (port or port:port) Introduzca el nimero de puerto origen o el rango de puertos

origen.

Destination IP Address[/prefix length] Introduzca la direccién IP destino. Si se trata de una red se

puede afiadir la mascara.

Destination Port (port or port:port) Introduzca el nimero de puerto destino o el rango de

puertos destino.

En la imagen superior, seleccione el interfaz WAN y LAN en los que seran aplicados las reglas de filtrado.
Debe seleccionar todos o solo un subconjunto. Con interfaces WAN en modo bridge o sin firewall activado no

estara disponible.
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Parental Control

Esta seccidn permite establecer determinadas restricciones a determinados horarios y determinadas webs. A

continuacién detallamos estas funcionalidades.

Time Restriction

Esta caracteristica restringe el acceso desde un dispositivo LAN a un lugar en el exterior de la red a
determinadas horas en los dias seleccionados. Para asegurar que esta funcionalidad estd activa, la
sincronizacion “Internet Time server” o NTP debe estar activado como se indica en el apartado

correspondiente, de modo que los periodos de tiempo seleccionados coincida con su hora local.

1 Fesemeasey = Y ——
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Access Time Restriction -- A maximum 16 entries can be configured.

|U§emame|MAC|MIIII|TI|E|Wed|'I1III|Fr|'|Sa(|S\m|ﬂart|shnp|mm|

Device Info

Advanced Setup =
Layer2 Interface (2 [ remore |
WAN Service
LAN
NAT
Sacurity
Parental Control

Time Restriction
url Filtar
Quality of Service
Routing
DNS
upnp
DNS Proxy
1P Tunnel
Multicast
Wireless

Diagnostics
Management

Haga clic en el botdon “Add” para mostrar la siguiente pantalla.
O Prtreten, 0 T T e
€ & C fi | BbepE/192168.1.16060/ms
& rnowstay

Thog gum achin trrn oy ot ctoon 5 0 sgecinl LAN e corrm
Device Inke deice. T feat B the AT sckirmnn o & Windisenn oot PC. ga b

s 1 v, o Brimrper s MAC Ackdvwns’ mtieratucally dapiers P MAC sithns of o LA devect whvary the Lomrpar @ ruersg. i Pesict chee LAY s, sk e “Uthms MAS Ackdyns” bt s et the MAC sckdhwes of the ot LANT
and window bed FyDe “ipconhy (ol

L T

B Bromnar's MAC Adkbust e

Haga clic en el botdn “Save/Apply” para afiadir un periodo de restriccion.
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Ver la descripcidon de campos a continuacién.

Campo Descripcion

User Name Nombre definido por el usuario para la restriccion

Browser’s MAC Address Direccion MAC del PC que inicia su navegador

Other MAC Address Direccion MAC de otro dispositivo LAN
Days of the Week Los dias en que la restriccidn sera aplicada
Start Blocking Time El tiempo de inicio la restriccion

End Blocking Time El tiempo de finalizacidn de la restriccidon
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URL Filter

Este menu permite la creacion de reglas de filtrado basado en direcciones web o URL y el nimero de puerto

para tener derechos de acceso.

[ e s\ —
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URL Filter — Please select the list type first then configure the list entries. Maximum 100 entries can be configured.

URLLstTypet ) Excude @ Include

Device Info
Advanced Setup

Layer2 Interfaca
WAN Service [Address [ort [ remore

LAN
ar
Security
Parental Control
Time Restriction
Quality of Service
Routing
DNS
upPnp
DNS Proxy
IP Tunnel
Multicast
Wireless
Voice
Diagnostics
Management

Haga clic en el botdon “Add” para mostrar la siguiente pantalla.

[ rrome vy«
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Parental Control — URL Filter Add
Enter the URL address and port number then click "Apply/Save” to add the entry to the URL filter.

Device Info

Advanced Setup URL Address:
Layer2 Interface Port Number: (Default 50 will be applied if leave blank.)

WAN Service

LAN
e
Security
Parental Control
Time Restriction
Url Filter
Quality of Service
Routing
DNS
upPnp
DNS Proxy
IP Tunnel
Multicast
Wireless
Voice
Diagnostics
Management
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Para la creacidn de un filtro a una URL, seguir los siguientes pasos:

Paso 1: Introduzca la direcciéon URL y nimero de puerto y posteriormente haga clic en el botdn “Save/Apply”
para anadir la entrada al filtro URL. La direccion URL comienza por “www”, como se muestra en este
ejemplo:

f | Fiber Home Gateway x W s

€ - C | Bb#rs//192168.1.1:8080/main.html

URLList Type: 0 Excude @ Include
Device Info
Advanced Setup
Layer2 Interface
WAN Service

Address Port | Remove

LAN weaw belnat-ries | 80 =
NAT

Security A
Parental Control [add | Remore |
Time Restriction
Url Filtar
Quality of Service
Routing
DNS
upnPp
DNS Proxy
IP Tunnel
Multicast
Wireless

Voice
Diagnostics
Management

Se pueden afiadir un maximo de 100 entradas a la lista de filtrado URL.

Paso 2: Especificar tipo de filtro. Marque “Exclude” para sélo permitir el acceso a los sitios de internet

enumerados. Marque “Include” para restringir el acceso Unicamente a los sitios de internet enumerados.
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Quality of Service

Si el check “Enable QoS” esta seleccionado, elige una etiqueta DSCP por defecto para marcar el trafico
entrante sin referencia a una clasificacion particular. Haz clic sobre el botén “Apply/Save” para guardar los
cambios.

Nota: Si el check “Enable QoS” no esta seleccionado, QoS serd deshabilitado en todos los

interfaces.

Nota: La etiqueta DSCP por defecto se utiliza para marcar todo el trafico saliente que no ha

pasado por ninguna regla de clasificacién.

[ FoeHomeGatenay
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Qo5 — Queue Management Configuration

If Enable QoS chackbox is selectad, choose a default DSCP mark to automatically mark incoming traffic without reference to a particular classifier. Click "Apply/Save' button to save it.

Device Info

Advanced Setup
Layer2 Interface
WAN Service Mote: The default DSCP mark is used to mark all egress packets that do not match any classification rules.

LAN

NAT @ Enable Qos

Security

Parental Control

Quality of Seevoe Select Default DSCP Mark | No Change(-1) |
QoSQuewe =

Rotting Apnly/Save

DNS

upnp

DNS Proxy

IP Tunnel

Multicast

Wireless

Note: If Enable Qos checkbox is not salected, all QoS will be disabled for all interfaces.

Voice
Diagnostics
Management

QoS Queue

En modo ATM, un maximo de 16 colas de prioridad se pueden configurar.

En cada interfaz Ethernet, hasta un maximo de 8 colas pueden configurarse, igual que en los interfaces WAN
Ethernet.

En la imagen mostrada a continuacién estan las colas de prioridad que estdn generadas en el equipo por
defecto. Estas colas no pueden ser eliminadas (no tiene habilitada la opcién “Remove”) y siempre estan
habilitadas, salvo que la funcion WMM esta deshabilitada en la pagina “Wireless”, entonces las colas

relativas al interfaz wireless no tomaran efecto.
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i

QoS Queue Setup

In ATM mode, maximum 16 queues can be configurad.
For each Ethemet interface, maximum 8 queues can be configured.

Device Info For each Ethemet WAN interface, maximum 8 queuss can be canfigured.
Advanced Setu To add & queue, click the Add button.
e To remave queues, check their remave-checkboxes, then dlick the Remave buttan.
Layer2 Interface The Enable button will scan through avery quesss in the table, Quaues with snable-chackbox checked will be enabled, Quatiss with snsbla-chackhox un-chacked will ba disabled.
WAN Sarvice The enable-chackbox also shows status of the queus sfter page reload.
AN Note that if WMM function is disabled in Wirsless Page, queues related ta wirsless will not take effects,
NAT
Soosaiy Name Key | Interface | Qid | PracfAlg/Wght | Min Bit Rate(bps) | Enable | Remove
Parental Control WMM Voice Priority | 1 win 8 1jsp Enzbled
Quality of Service
| QoS Queue | WMM Voice Priority | 2 wio & 2/sp Enabled
QoS Classification
Routing WMM Video Priority | 3 win 3 3/sp Enabled
DHs WMM Videa Priority | 4 wio 5 afsp Enzblad
upnp
DNS Proxy WMM Best Effort | 5 wlo 4 s/sp Enabled
IP Tunnel
WMM Background | & wlo 3 6/SP Enabled
Multicast = : !
Wireless WHM Background 7 wio 2 7jsP Enabled
Vaice
SERE el WMM BastEffort | 8 wio 1 g/sp Enabled
Management e =
MANAGEMENT 33 vaipd 8 /5P =4 [}

Ensble || Remove

Para afiadir una cola, clic en botdon “Add”.

Para eliminar colas, selecciona los checks “Remove” correspondientes y haz clic sobre el botén “Remove” de
la parte inferior.

El botdn “Enable” actualiza las colas. Habilita las colas que tienen el check “Enable” habilitado y deshabilita
las colas con este check deshabilitado. Por tanto, para que los cambios en los checks “Enable” tengan efecto

es necesario pulsar el botén “Enable” de la parte inferior.

Descripcion
Name Nombre identificativo de la cola
Key Numero identificativo de la cola
Interface Interfaz de la cola
Qid Ndmero de cola del interfaz
Prec/Alg/Wght Valores para la priorizacién de las colas.
Min Bit Rate (bps) Bps garantizado en los casos que sea necesario.
Enable Habilitacion/deshabilitacion de la cola
Remove Eliminacidn de la cola
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QoS5 Queue Configuration

This screen allows you to configure 2 QoS gueus and add it to a selected layer2 interface,

Device Info Kiarme: |

Advanced Setup
Layer2 Interface Enable: |Enable v |
WAN Service o
Interface: ‘ 4 ‘
NAT .
Security
Parental Control @
Quality of Sarvice
QoS Queue
Qo5 Classification
Routing
DNS
upnp
DNS Proxy
IP Tunnel
Multicast
Wireless
Viice
Diagnostics
Management

QoS Classification

Para clasificar el trafico entrante se pueden configurar hasta un total de 32 reglas.

' FiberHome Gateway =

€ 9 C & [frbm®/192.168.1.18080/main himi

CLASSIFICATION CRITERIA I CLASSIFICATION RESUALTS
[€lews Marrvn [omier | Clave 1ot [Etivmr Trpw |Soet1AE ] Pash [DREPAL] Pirsh [3vciF] Profintomssth | wti7] Profistomith | Prot] srourt [Outhort [D500 Clh [ B01 19 Chowch |Gumws Kay|OSCF Plark [ 802 19 Mark |Enabie] Remmrve]

i | ot | [ Ramees |

Para afadir una regla, se debe hacer clic sobre el botéon “Add”. Mds adelante se detalla los campos a
configurar en las reglas de clasificacion.

Para eliminar reglas, selecciona los checks “Remove” correspondientes y haz click sobre el boton “Remove”
de la parte inferior.

El boton “Enable” actualiza las colas. Habilita las reglas que tienen el check “Enable” habilitado y deshabilita
las reglas con este check deshabilitado. Por tanto, para que los cambios en los checks “Enable” tengan efecto

es necesario pulsar el boton “Enable” de la parte inferior.
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Add Network Traffic Class Rule

This screen creates a braffic class rule bo classify the ingress braffic into a priority queue and optionally mark the DSCE or Ethernet priority of the packet.
Click 'Apply/Save’ to save and activate the rule.

Rule Order: |Last v |

Rule Status: |Enable ¥ |

Specify Classification Criteria (A blank criterion indicates it is not used for classification,)

Sacurity
Parental Control Class Interface: |LAN v |
Quality of Service Ether Type: | = |
QoS Queus
QoS Classification Source MAC Address:
Routing Source MAC Mask:
DNS Destination MAC Address:
UPnp Diestination MAC Mask:
DNS Proxy
P Tunnel Specify Classification Results (4 blank value indicates no operation.)
Multicast Specify Class Queues (Reguired): | v |
Wireless 7 ; %
: - Packets classified into 2 queue that exit through an interface for which the gueue
Voice is not specified to exist, will instead egress to the default queus on the interfacs.
Diagnostics
Management Mark Differentiated Service Code Point (DSCR): | v |

Mark 802.1p priority: | v]

- Clzss non-vlan packets egress to 2 non-vlzn interface will be tagged with VID 0 and the dass rule p-hits,

- Class vlan packets egress to a non-vlan interface will have the packet p-bits re-marked by the class rule p-bits. Mo additional vian tag is added,
- Clzss non-vlan packets egress to 2 vlan interface will be tagged with the interface VID and the dass rule p-bits,

- Class vlan packets egress to a vlan interface will be additionally tagged with the packet VID, and the dass rule p-bits.

Apply/Save

Para la generacion de una nueva regla de clasificacion de trafico, se deben especificar los siguientes campos:

Descripcion

Traffic Class Name Nombre definido por el usuario para la regla de clasificacion.
Rule Order Establecer el nimero de orden de la regla.

Rule Status Para crear la regla habilitada o deshabilitada

Class Interface Interfaz seleccionado

Criterio de la regla de clasificacion (En blanco indica que ese filtro no se utiliza para la clasificacion)

Ethertype IP (0x0800)
ARP (0x0806)
IPv6 (0x86DD)
PPPoE_DISC (0x8863)
PPPOE_SES (0x8864)
8865 (0x8865)
8866 (0x8866)
8021Q (0x8100)

Source MAC Address Direccion de host/red origen
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Source MAC Mask Mascara de red origen

Destination MAC Address Direccidn de host/red destino

Destination MAC Mask Mascara de red destino

Resultados de la regla de clasificacion (Campo en blanco indica que no se realiza ningtin cambio)

Specify Class Queue Cola de salida especificada
- Paquetes que se clasifican en una cola de salida no
especificada en el interfaz de salida de la trama, se

reasigna a la cola por defecto de dicho interfaz

Mark Differentiated Service Code Point Valor DSCP establecido en las tramas IP

(DSCP)

Mark 802.1p priority Prioridad establecida en la tramas con etiqueta VLAN

- Paquetes salientes sin VLAN por un interfaz sin VLAN
serdan etiquetados con VLAN O vy la prioridad
correspondiente.

- Paquetes salientes con VLAN por un interfaz sin VLAN
tendran la prioridad reestablecida por la regla de
clasificacion, no se aiflade ninguna etiqueta adicional.

- Paquetes salientes sin VLAN hacia un interfaz con VLAN
serd etiquetados con la VLAN del interfaz y con la
prioridad de la regla de clasificacién correspondiente.

- Paquetes salientes con VLAN hacia un interfaz con VLAN,
se afiadird al paquete la VLAN del interfaz y la prioridad

de la regla de clasificacién
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Routing

Esta opcion permite realizar la configuracion de Default Gateway, Static Route, Policy Routing y RIP.

Default Gateway
Seleccione el interfaz WAN como la puerta de enlace por defecto o Default Gateway y haga clic en el botén

“Save/Apply”.
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Static Route

Esta opcidn permite configurar rutas estaticas. Haga clic en el botén “Add” para afadir una nueva ruta

estdtica. Haga clic en el boton “Remove” para eliminar una ruta estatica.

R T e S
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Routing - Static Route (A maximum 32 entries can be configurad)

NOTE: For system created route, the 'Remove’ checkbox is disabled.

Device Info 1P Version | DstIP/ PrefixLength | Gateway |Il||grfx:! | metric | Remove |
Advanced Setup
Layer2 Interface
S [ | [ Remove |
LAN
NAT
Security
Parental Control
Quality of Service
Routing
Default Gateway
Policy Routing
RIP
DNs
upnp
DNS Proxy
1P Tunnel
Multicast

Wireless

Voice
Diagnostics
Management

Al pulsar el botén “Add” aparece la siguiente imagen:
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Routing — Static Route Add

Enter the destination network address, subnet mask, gateway AND/OR available WAN interface then click "Apply/Save” to add the entry to the routing table,

IP Version: [IPv4 v |

Destination IP address/prefix langth: | |

LAN Interface: |

NAT Gateway IP Address:
Parental Control {optional: metric number should be greater than or equal to zero)
Quality of Service Bt

Routing
Default Gateway
Static Route
Paolicy Routing
RIP

DNS

Upnp

DNS Proxy

IP Tunnel

Multicast

Wireless

Apply/Save

Voice

Diagnostics

Management
Introduzca la direccién de red de destino, mascara, direccion IP del Gateway, interfaz destino y métrica de la
ruta creada. Haga clic en el boton “Save/Apply” para salvar la ruta introducida en la tabla de enrutamiento.

Policy Routing

En este apartado se pueden generar politicas de enrutamiento.
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Device Info

Advanced Setup
e (e ][ memore |
WAN Servica
LAN
NAT
Security
Parental Control
Quality of Service
Routing
Default Gateway
Static Route
RIP

DNS

upnp

DNS Proxy

IP Tunnel

Multicast

Wireless

Voice
Diagnostics
Management

Al pulsar el botén “Add” aparece la siguiente pantalla:
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Routing — Static Route Add

Enter the destination network address, subnet mask, gateway ANDJOR available WAN interface then dick "Apply/Save" to add the entry to the routing tsble.

Deavice Info
Advanced Setup 1P Version: 1Pvd4 A

Layer2 Interface Destination 17 sddressprefic lengthi C ]
WAN Service
LAN Interface: | T

NAT Gateway IP Address:

Security

Parental Coutrol {optional: metric number should be greater than or equal to zero)
Quality of Service esiae:

Routing
Default Gateway
Static Route
Policy Routing
RIP
DNS
UPnP
DNS Proxy
IP Tunnel
Multicast
Wireless
Voice
Diagnostics
Management

Para la creacion de la politica se debe establecer el nombre, puerto fisico LAN, direccién IP, interfaz WAN y

gateway.
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RIP

Para activar RIP, configurar la versiéon y modo de operacién de RIP maque la casilla ve verificacion “Enabled”

para activarlo para al menos un interfaz WAN. Haga clic en el botén “Save/Apply”.

e T ——

€ > C N G beyp=//192.168.1.1:E080/main htm|

Retivng = RIP Eoriliguratian

WOTE! has MAT enabled, maode is allowed,

T activate RIP for Sae WAll Intecface, salact fhe dessed I version and opsration and place  check in the Trablsd checkSos, T sp RIF o the WAN Imerface, ncheck the Trabled checkbos. Clck the 'pplSave’ buttnn & starfatop AIP and save the configusation.

| Aoghaw |
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DNS
DNS Server

Selecciona el interfaz para acceder a los servidores DNS de los interfaces WAN disponibles o configura
estaticamente las direcciones IP de los servidores DNS para el sistema. En modo ATM, si se configura un
Unico PVC con IPoA o IPoE, se debe configurar direcciones IP estaticas.

Los interfaces para acceder a los servidores DNS pueden ser multiples pero sélo se accedera por el interfaz

con mayor prioridad.

Para obtener informacion DNS de un interfaz WAN, marque “Obtain DNS info from a WAN interface”,
seleccione un interfaz WAN de la lista desplegable. Para DNS estético, marque “Use the following static DNS
IP address”, e introduzca la direccion IP del DNS primario y la direccién IP del DNS secundario. Haga clic en el

botdn “Save/Apply” para guardar la configuracion.

[ P o Gtemay

L C % [ bw/152.168.11:8080/mainhtr

&N mu\nstay \\

,‘A—-L__// D03 Sarvar Cusfiguration

TIN Garver Tntmehunes ran h muspie WAN rmpsiares tarvest 54 Syiters S darvars 5t anky b ol b

Doevica Inds
[T Re——
Layerd Tnbarlase Salact W15 Sarvas Intartsce fram avilas
WA Sarvies it PAIS Sareme Sodednion

Paltisast ) s the Ralbowiony Statss G5 £ adress:

gl

Dynamic DNS

El servicio Dynamic DNS (DNS dinamico) permite a la direccion IP de su router comportarse como un
hostname o nombre de dominio, permitiendo al Triwave el acceso desde otros sitios de Internet mas

facilmente.
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Dynamic DNS
The Dynamic DNS service allows you to alias a dynamic IP address toa static hostname in any of the many domains, sllowing your Broadband Router to be more easity accessed from various locations on the Internt.

Choose Add or Remove to configure Dynamic DNS.

|Hmm!|lhmlmlhmlml

Quality of Service

Routing

DHS

DNS Server

uPnp

DNS Proxy

IP Tunnel

Multicast
Wireless
Voice
Diagnostics
Management

Para afiadir un servicio Dynamic DNS, haga clic en el botdon “Add”. La siguiente pantalla serd mostrada:

QT e

€ & C A | &b#prs//192.168.1.1:8080/mainhtml

Add Dynamic DNS

This page allows you to add 2 Dynamic DNS address from DynDNS.org or TZ0,

Device Info
Advanced Setup D-DNS pravider |DynDNS org v |
Layer2 Interface e

WAN Service Hostname
L Interface [3iveipd.3 v |
NAT —re——t'

e DynDNS Settings
Parental Control G
Routing
DNS
DNS Server
Dynamic DNS
s
DNS Proxy
IP Tunnel
Multicast
Wireless

Vice

Diagnostics
Management

Descripcion
D-DNS Provider Seleccione el proveedor Dynamic DNS de la lista desplegable
Hostname Introduzca el nombre del servidor DNS dinamico
Interface Seleccione el interface del desplegable
Username Introduzca el usuario del servidor DNS dindmico
Password Introduzca la contrasefia del servidor DNS dindmico
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UPnP

Marque la casilla de verificacion “Enable UPnP” y haga clic en el boton “Apply/Save” para activar el protocolo

UPnP.

[ ooy X

&« - CH '__@(_b&[ﬁ:/}192.168.1.1:8080/main.htm|

2

UPnP Configuration

MNOTE: UPnP is activated only when there is a live WAN service with NAT enabled.

O Enable upnp
Apply/Save

Parental Control

Quality of Service

Routing

DNS

UPnP

DNS Proxy

IP Tunnel

Multicast
Wireless
Voice
Diagnostics
Management
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DNS Proxy

Marque la casilla de verificacion “Enable DNS Proxy” y haga clic en el botén “Apply/Save” para activar el
protocolo DNS Proxy. Después hay que establecer el nombre del equipo Triwave y nombre del dominio de la

red LAN.

[ 1 o+

« - C BN E:_b&pﬁ://l92.168.1.1:808Q/l_ﬁain.html

) movistar

DNS Proxy Configuration

[#) Enable DS Proxy

Device Info

Advanced Sets
ane e Host name of the Fiber Home Gataway:

Layer2 Interface
WAN Service Domain name of the LAN netwaork: Home

LAN

NAT
suaeny

Parental Control
Quality of Service
Routing
DNS
UPnP
DNS Proxy
IP Tunnel
Multicast
Wireless
Voice
Diagnostics
Management
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IP Tunnel

En este apartado podremos configurar los pardmetros para permitir a hosts conectados Unicamente a IPv4 6
IPv6 acceder a recursos sélo disponibles utilizando el otro protocolo.

IPv6iniPv4

Aqui podemos configurar un tunel IPv4 para dispositivos IPv6.

L e, - —

€ - C f 5 b#ps//192.168.1.1:8080/main.html

IP T ing — 4in6 Tunnel C. ig

|Hmlwmllmlmnmklmlﬂenme|

Device Info

Advanced Setup B
Layer2 Interface
WAN Service

LAN
NAT
Sacurity
Parental Control
Quality of Service
Routing
DNS
uPnp
DNS Proxy
1P Tunnel
IPvGInIPu4
IPv4inIPuE.
Multicast
Wireless
Voice
Diagnostics
Management

Actualmente, TriWave sélo soporta la configuracion 6rd:

[ 5 v, < X

« > C @ @(_b&[ﬁ://l92.168.1.1:8080/main.html

IP Tunneling - 6ind4 Tunnel Configuration

Currently, only &rd configuration is supported.

Device Info Tunne! Name l:l

Advanced Setup . FeEan. . =]
p— Mechanism: [6RD v

WAN Service Associzted WAN Interface: v |

L Associsbed LAN Interface: |TANfbl'ﬂ hd
NAT _ -

Security ® panual W Automatic
Parental Control

Quality of Service IPvd Mask Length:

Haitig &rd Prefix with Prafix Length:

DNS
Border Relay IPv4 Address:
UpPnp

s _pepiisere |
IP Tunnel
IPvGinIPv4
IPv4inIPvE
Multicast
Wireless

Voice
Diagnostics
Management
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Para la configuracidon hay que establecer el nombre de tunel, y los interfaces WAN y LAN que se van a
asociar. Si se opta por configuracion manual hay que establcer adicionalmente la longitud de la mascara

IPv4, longitud del prefijo 6rd y la direccién IPv4 Relay a la que hay que conectarse.
IPv4inIPv6

Aqui podemos configurar un tunel IPv6 para dispositivos IPv4.

[ 1 pembmeaens ¥ s —

€ - C A [Bbwps//192.168.1.1:8080/mainhtml

|Nam:|wM|lM|Dylmlc|m|R=nme|

Device Info
Advanced Satup
Layer2 Interface
WAN Service
LAN
NAT
Security
Parental Control
Quality of Service
Routing
DNS
uPnp
DNS Proxy
1P Tunnel
IPvinIPvd
IPv4inIPu6
Multicast
Wireless
Voice
Diagnostics
Management

Actualmente, TriWave sélo soporta la configuracion DS-Lite:

LT e

€ - C A | {ba#ps//192168.1.1:8080/main.html

1P Tunneling —- 4in6 Tunnel Configuration

Currently, anly DS-Lite configuratian is supported.

Device Info Tunnel Name

it trcedd Sebu : -
o Inte Mechanism: | D5-Lite v |

WAN Service Associated WAN Interface: v |
AN Associated LAN Interface: LAN/brD) *

NAT B i
Security ® Mapual & Automatic

Parental Control

ex iy o st #FTR: | —
Routing
DNS

uPnP

DNS Proxy

IP Tunnel

IPvEInIPve

IPv4inIPve

Multicast

Wireless

Voice
Diagnostics
Management
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Para la configuracidon hay que establecer el nombre de tunel, y los interfaces WAN y LAN que se van a
asociar. Si se opta por configuracion manual hay que establecer adicionalmente el AFTR (Address Family

Translation Router).

Multicast

En este apartado se configura los parametros del protocolo IGMP:

[ s T — S —

€& - C i  [b#ps//192.168.1.1:8080/main html

Multicast Precedence: Disable » | lower value, higher priarity
Device Info
Advanced Setup IGMP Configuration
Layer2 Interface Enter IGMP protocal configurstion fields if you want modify default valuss shawn below.
WAN Service
LAN Default Version: 2
NAT Query Intarval: 15
Security Query Response Interval: 10
Parental Control Last Member Query Interval; 10
Quealify of Suruita Robustness Value: 2
Routing . :
Maximum Multicast Groups: 25
ELd . . . y
upnp Maximum Multicast Data Sources {for IGMPV3): 10
DNS Proxy Maximum Mulbicast Group Members: 25
IP Tunnel Fast Leave Enable: ¥
Multicast
Wireless
Voice MLD Configuration
Diagnostics
Enter MLD protocal (IPvE Multicast) configuration filds if you want madify default values shown belaw,
Management

Default Version:

Query Interval:

Query Response Interval:
Last Member Query Interval:
Robustness Value:

Maximum Multicast Groups:
Maximum Multicast Data Sources (for midv2):

Maximum Multicast Group Members:

Fast Leave Enable:

AR RRE
LG EE HE

Apply/Save

Campo Descripcion

Multicast Precedence Valor del campo “Precedence” que se establecera en las tramas Multicast
IGMP Configuration

Default Version Version por defecto del protocolo IGMP

Query Interval Tiempo que ha de transcurrir entre cada Query del equipo. Por defecto,

125 segundos.
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Query Response Interval

Tiempo que se inserta en el campo de Tiempo de Respuesta Mdaximo de los

mensajes de tipo General Query. Por defecto, 10 segundos.

Last Member Query Interval

Tiempo que se inserta en el campo de Tiempo de Respuesta Mdaximo de los
mensajes de tipo Group-Specific Query. Por defecto, 1 segundo, e indica

ademds el intervalo entre cada una de las Group-Specific Queries.

Robustness Value

Numero de veces que un paquete es reenviado. Es util en redes

congestionadas. De 1 a 7. Por defecto, 2.

Maximum Multicast Groups

Ndimero maximo de grupos multicast que se pueden establecer (Por

defecto = 25).

Maximum  Multicast Data

Sources (for IGMPv3)

Numero maximo de fuente de datos. Por defecto, 10.

Maximum Multicast Group

Members

Numero Maximo de miembros en un grupo Multicast: Por defecto, 25.

Fast Leave Enable

Default Version

Opcidn que minimiza el tiempo de finalizacion de un grupo multicast. Si
estd habilitada esta opcién cuando llegue un “Leave” el equipo borra el

grupo inmediatamente.

MLD Configuration (IPv6)

Versién por defecto del protocolo IGMP

Query Interval

Tiempo que ha de transcurrir entre cada “Query” del equipo. Por defecto

125 segundos.

Query Response Interval

Tiempo que se inserta en el campo de Tiempo de Respuesta Mdaximo de los

mensajes de tipo General Query. Por defecto, 10 segundos.

Last Member Query Interval

Tiempo que se inserta en el campo de Tiempo de Respuesta Maximo de los
mensajes de tipo Group-Specific Query. Por defecto, 1 segundo, e indica

ademds el intervalo entre cada una de las Group-Specific Queries.

Robustness Value

Nimero de veces que un paquete es reenviado. Es util en redes

congestionadas. De 1 a 7. Por defecto, 2.

Maximum Multicast Groups

Numero maximo de grupos multicast que se pueden establecer. Por

defecto, 25.

Maximum  Multicast Data

Sources (for IGMPv3)

Numero maximo de fuente de datos. Por defecto, 10.

Maximum Multicast Group

Numero Maximo de miembros en un grupo Multicast. Por defecto, 25.
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Members

Fast Leave Enable Opcidn que minimiza el tiempo de finalizacion de un grupo multicast. Si

estd habilitada esta opcién cuando llegue un “Leave” el equipo borra el

grupo inmediatamente.

Wireless

El menu Wireless facilita acceso a las opciones de configuracion del enlace inaldmbrico, como se muestra a
continuacion.

Basic

La opcidn “Basic” permite configurar los pardmetros bdsicos del interfaz inaldmbrico (WLAN). Puede activar o
desactivar el interfaz inaldmbrico, ocultar la red a escaneos actives, configurar el nombre de red inaldmbrica

(también conocido como SSID) y restringir el canal a los requerimientos de configuracion de pais.

J [ Fiber Home Gateway % LU0
€« <& C A [Bbwers//192.168.1.1:3080/mainhtml

&) mouistar /

Wireless — Basic
This page allows you to configure basic features of the wireless LAN interface. You can enable or disable the wireless LAN interface. hide the nefwark from active scans, set the wireless netwark name {also known as SS1D) and resirict the channel set based on country requirements,

Click "Apply/Save" to configure the basic vireless optians.

Device Info
Adeanoed Satay @ Enable Wireless
Wireless
Basic [0 Enable Wirsless Hotspot2.0
Security
MAC Filter O Hide access point
Wireless Bridge
Advanced B Clients solation
Station Info
Voice Disable WHM Advertise
Diagnostics.
FE— [0 Enable Wireless Multicast Ferwarding (WHF}
ssm: [MovIsTaR_oEas
BSSID: 78:3D:5B:01:0E:A9
Country: | SPAIN b

caa o]

MaxClentss [ |

Wireless - Guest/Virtual Access Points:

Disable
= Isolate Enable| Max
Enabled SSID Hidden Clients WHMM WMF | Cliants| BSSID
] wi0_Guest1 | = B B (] A
] wi0_Guastz || (=] (=] @ (=] n/A
=] |wi_Guest3 | =] =] @ @ 16 NJA
[ Asplyssave |

Haga clic en el botdn “Save/Apply” para aplicar las opciones inalambricas seleccionadas.

Consulte la siguiente tabla para la descripcidn de cada opcidn.
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Descripcion

Enable Wireless

Activa o desactiva el interfaz inaldmbrico. Cuando estd marcada, las

opciones de configuracidn basicas seran mostradas.

Enable Wireless Hotspot2.0

Si esta activo mejora las prestaciones de los dispositivos Wi-Fi para

descubrir y conectarse a nuestro equipo.

Hide Access Point

Si estd activo, protege el punto de acceso de la deteccién por escaneo
inaldmbrico. Por ejemplo: Para chequear el estado del punto de acceso en
Windows XP, abra “Conexiones de Red” desde el menu Inicio y seleccione
“Ver conexiones de red disponibles”. Si el punto de acceso esta oculto, no
serd mostrado en la lista. Para conectar con un punto de acceso oculto, la
estacion debe afadir el punto de acceso de forma manual a la

configuracion inaldmbrica.

Clients Isolation

Cuando esta activado, impide que los PCs asociados a la red inaldmbrica
sean vistos desde “Mis sitios de Red” o desde redes vecinas. También,
impide que un cliente inaldmbrico pueda comunicarse con otro cliente

inaldmbrico.

Disable WMM Advertise

Detiene al router de publicar la funcionalidad WMM o Wireless
Multimedia, la cual facilita la calidad de servicio basica para aplicaciones en

tiempo real (ej. VolIP, Video).

Enable Wireless Multicast

Forwarding (WMF)

Si esta activado permite al router reencaminar paquetes a otras redes

donde otros dispositivos multicast estan activos y escuchando.

SSID (1-32 caracteres)

Configura el nombre de la red inaldmbrica. El SSID significa Service Set
IDentifier. Todas las estaciones deben configurado correctamente el SSID
para acceder a la WLAN. Si el SSID no es correcto, el usuario no tiene

garantizado el acceso.

BSSID

El BSSID es un identificado de 48 bit usado para identificar un BBS en
particular (Basic Service Set) dentro de un area. En infraestructuras de
redes BSS, el BSSID es la direccion MAC del punto de acceso; y en BSS

independientes o red ad hoc, el BSSID es generado aleatoriamente.

Country

Una lista desplegable permite seleccionar la configuracion especifica del
pais seleccionado. Leyes locales regulan el limite y rango de canales, como

por ejemplo: US= worldwide, Japan=1-14, Jordan= 10-13, Israel= 1-13

Max Clients

El nimero maximos de clientes que pueden acceder al equipo.
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Wireless - Guest / El Triwave soporta multiples SSID llamados Guest SSIDs o Virtual Access
Virtual Access Points Points (punto de accesos virtuales). Para activar uno o mds de un Guest
SSIDs marque la casilla de verificaciéon en la columna “Enabled”. Para
ocultar un SSID marque la casilla de verificacidon en la columna “Hidden”.
Haga lo mismo para “Isolate Clients” y “Disable WMM Advertise”. Para una
descripcion de estas dos funcionalidades, consulte las filas anteriores de
los campos “Clients Isolation” y “Disable WMM Advertise”. De igual modo,
para “Max Clients” y “BSSID”, consulte las entradas coincidentes en esta

tabla.

Nota: Host inaldmbrico remoto no puede escanear Guest SSIDs.
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Security

La siguiente pantalla aparecera cuando es seleccionado “Wireless Security”. Las opciones mostradas aqui

permiten configurar los parametros de seguridad del interfaz inalambrico.

/i mmemsoners Y —

€ & C A | Bb#ps//192.168.1.1:8080/main.html

&/ mouistar

Wireless — Security

This page allows you bo configure security features of the wircless LAN interface.
You may sstup configuration manually

Device Info OR
Advanced Setup through WiFi Protcted Setup{WPS) = _ ; ) : e e i :
— Note: When both STA PIN and Authorized MAC are empty, PBEC is used. If Hide Access Point enabled or Mac filter list is empty with "allow” chosen, WPSZ will be dissbled
ireless
Basic
Security WPS Setup
MAC Filter T —
? A
Wireless Bridge Sl |M‘
Advanced
Station Info Add Client (This festure is available only when WPA-PSK{WPSL), WPAZ PSK or OPEN mode is configured)
Voice ® ysestarmn © use AP PIN Add Enrallee
Diagnostics | Helg
Management

Set Authorized Station MAC
[ |
Set WPS AP Mode | Configured v |

Setup AP {Configure all security settings with an esternal registar)

Device PIN 93423700 Hzlp

Manual Setup AP
You can set the network authentication method, selecting data encryption,

specify whether a network key is required to authenticate to this wireless network and specify the encryption strength.
Click "Apply/Save" when dane.

Select SSID: [MOVISTAR_0EAB |

Netwark Authentication: | WPA2 -PSK v

WPA/WAPT passphrase:

WPA Group Rekey Intarval:
WPA/WAPL Encryption: | AES v

WEP Encryption: | Disabled v |

Apply/Save

Haga clic en el botdn “Save/Apply” para implementar los nuevos pardmetros de configuracion.

WIRELESS SECURITY

Los parametros de seguridad inaldmbrica pueden ser configurados manualmente o a través de WI-FI
Protected Setup (WPS). EI método WPS configura los parametros de seguridad automaticamente (consultar
apartado 6.2.1) mientras que el método Manual Setup requiere que el usuario configures estos pardmetros

usando el interfaz de usuario Web. Ver siguiente tabla.
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Seleccionar SSID:
Seleccionar el nombre de red inaldmbrica de la lista desplegable. Todas las estaciones deben tener
configurado correctamente el SSID para acceder a la WLAN. Si el SSID no es correcto, el usuario no tiene

garantizado el acceso.

Network Authentication:

Esta opcidn especifica si algin protocolo se utiliza para la autenticacion de la red inalambrica. Si la
autenticacion de red esta configurada como Open, entonces no existe autenticacion. A pesar de ello, la
identidad del cliente es todavia verificada.

Los posibles métodos de autenticacién son: Open (sin autenticacién), Shared, 802.1x, WPA, WPA-PSK, WPA?2,
WPA2-PSK, Mixed WPA2/WPA, Mixed WPA2/WPA-PSK.

Cada tipo de autenticacion tiene sus propios parametros. Por ejemplo, seleccionando autenticacion 802.1X

se deberd especificar la direccidn IP del servidor Radius, puerto y campo clave.

MNetwork Authentication: 802.1x% ™
RADIUS Server IP Address: 0.0.0.0

RADIUS Port: 1812

RADIUS Key:

WEP Encryption

Esta opcidn especifica si los datos enviados en una red estan encriptados. La misma clave de red es usada
para la encriptacién de datos y autenticacion de red. Cuatro claves de red pueden ser definidas aunque una
Unica puede ser usada al mismo tiempo. Use la lista desplegable “Current Network Key” para seleccionar la
clave red adecuada.

Las opciones de seguridad incluye autenticacion y encriptacion basada en el algoritmo Wired Equivalent
Privacy (WEP). WEP es un servicio de seguridad configurable usado para proteger redes 802.11 de accesos no
autorizados, tales como escucha; en este caso, la captura de trafico inaldambrico. Cuando la encriptacion de
datos estd activada, la clave secreta compartida de encriptacion es generada y usada por la estacion origen y
la estacidn destino para modificar a otro rango de bits, evitando asi la divulgacion a espias.

Bajo autenticacion de clave compartida, cada estacidon inaldmbrica asume tener un receptor de clave

compartido sobre un canal seguro que es independiente del calan de comunicaciones de red inaldmbrica.

Encryption Strength

Esta lista desplegable se mostrard cuando la encriptacién WEP este habilitada. La longitud de la clave es

proporcional al nimero de bits binarios que componen la clave.
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Esto significa que las claves con mayor numero de bit tienen un mayor grado de seguridad y son
considerablemente mas dificiles de averiguar.

El tamafio de encriptacién puede ser configurado a 64 bit o a 128 bits. Una clave de 64 bit es equivalente a 5
caracteres ASCIl o diez nimeros hexadecimales. Una clave de 128 bits contiene 13 caracteres ASCIl o 26
numeros hexadecimales. Cada clave contiene una cabecera de 24 bits (un iniciador de vector) que permite la

decodificacion de multiples cadenas de datos encriptados.

MAC Filter

Esta opcidn permite acceder al router realizar una gestion de restricciones basada en direcciones MAC. Para
afiadir un filtro de direccion MAC, haga clic en el botéon “Add” mostrado a continuacion. Para eliminar un

filtro, seleccione la direccién MAC de la tabla de direcciones MAC mostrada a continuacién y haga clic en el

boton “Remove”.

Wireless — MAC Filter

selectssID: | MOVISTAR_1341 ~
Device Info
Advanced Setup
Wireless MAC Restrict Mode: @ pisabled @& allow & Deny  Mote: If ‘sllow’ 5 choosed and mac filter is empty, WPS will be disabled

Security

AL Exller MAC Address | Remove |
Wireless Bridge
Advanced

saion ot
Diagnostics
Management

Descripcion

Select SSID Selecciona el nombre de red inaldmbrico de la lista desplegable. SSID
significa Service Set Identifier. Todas las estaciones deben estar
configuradas con el SSID correcto para acceder a la WLA. Si el SSID no es

correcto, el cliente no tiene garantizado el acceso.

MAC Restrict Mode Disabled: Filtrado MAC desactivado.
Allow: Acceso permitido a las direcciones MAC especificadas.

Deny: Acceso restringido a las direcciones MAC especificadas.
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MAC Address Enumera las direcciones MAC sujetas al modo de restricciones MAC. Se
puede afiadir un maximo de 60 direcciones MAC. Cada dispositivo de
RED tienen una Unica direccion MAC de 48 bit. Normalmente mostrada

COMO XX.XX.XX.XX.XX.XX, donde xx es un nimero hexadecimal.

Después de pulsar sobre el botén “Add”, la siguiente pantalla aparecera. Introduzca la direccion MAC en el

campo facilitado y haga clic en el botdn “Save/Apply”.

Wireless Bridge

Esta opcidn permite la configuracion de la funcionalidad Bridge inaldambrico del interfaz WLAN. Consulte la

tabla inferior para conocer mas detalles de las distintas opciones.
F [ frerHometatensy  x YT 0I0
L C f | Bbeptine2

Mmowstar/-'f: \ e
==

Bt Bondyprs HAZ Acbtrwms
An Buryprs HAZ

Haga clic en el botdn “Save/Apply” para salvar y aplicar los parametros de la nueva configuracion.

Descripcion

Bridge Restrict Seleccionando “Disabled” desactiva la restriccién wireless bridge, lo que indica
que cualquier wireless bridge tendra acceso garantizado. Seleccionando
“Enabled” o “Enabled (Scan)” active la restriccion wireless bridge. Sélo los
bridges seleccionados en la lista de Bridge remotos (“Remote Bridges”) tendran
acceso garantizado. Haga clic en el boton “Refresh” para actualizar la lista de

estaciones con Bridge Restrict activado.
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Advanced

El submend “Advanced” permite configurar las prestaciones avanzadas del interfaz inaldmbrico. Puede

seleccionar un canal en particular con el que operar, aplicar una velocidad en particular para forzar el rango

de transmisidn, configurar el umbral de fragmentacién, configurar el umbral RTS, configurar wake interval

para clientes en modo ahorro de energia o power-save, configurar el beacon interval para el punto de acceso,

configurar el modo XPress y configurar si el predmbulo usado es corto o largo. Haga clic en el botén

“Save/Apply” para configurar las nuevas opciones inaldambricas avanzadas.

&N rnowstay '

=

E A__,/ rabens - Adwancad

2AGH:

Auto ¥ T Y e m—p———

Auto v

20MH2 in 2.4G Band and 40MHz in 5G Band ¥ |

P Sarve shatun Lisw Piowns

Disabled *
100% »

Enabled +
Disabled *
Enabled *
Disabled *

AppiySave

Descripcion

Band

Configure 2.4 GHz para compatibilidad con dispositivos IEEE 802.11x estdndar. La
nueva enmienda permite a los dispositivos 802.11n ser compatibles y coexistir en
la misma red inaldmbrica con dispositivos de velocidades 802.11x inferiores. IEEE
802.11g iguala el rango de datos en la frecuencia 2,4 GHz con dispositivos
802.11a, los cuales tienen un rango de 54Mbps en la frecuencia de 5GHz. (IEEE
802.11a tiene otras diferencias comparadas con IEEE 802.11b y g, como la

cantidad de canales ofrecidos).

Channel

Seleccione un canal de la lista

Auto Channel Timer (min)

La auto busqueda de canales temporizado en minutes. (“0”, para deshabilitar)
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802.11n/EWC

Un equipo configurado con los parametros de estandar de interoperabilidad en

IEEE 802.11n Draft 2.0 y Enhanced Wireless Consortium (EWC)

Bandwidth

Seleccione la banda de frecuencia de 20GHz o 40GHz. La banda de frecuencia de
40GHz usa dos bandas adyacentes de 20 GHz para incrementar el Throughput de

datos.

Control Sideband

Seleccionar sideband alta o baja cuando esta en modo 40GHz.

802.11n Rate

Configurar el rango de transmision fisico (PHY).

802.11n Protection

Off para throughput maximizado.

Auto para mayor seguridad.

Support 802.11n Client Only

Off para permitir a clientes 802.11b/g acceder al router.

On para prohibir a clientes 802.11b/g acceder al router.

RIFS Advertisement

Es una caracteristica del 802.11n que mejora las prestaciones reduciendo los
intervalos entre transmisiones OFDM.
Off para deshabilitarlo.

Auto para activarlo.

OBSS Coexistence

Activa o desactiva la coexistencia entre 20-40MHz en redes de area local

inaldmbricas.

Rx Chain Power Save

Si habilitas estd caracteristica, apagas una de las cadenas de recepcion y de esta

manera ahorrar potencia.

Rx Chain Power Save Quiet

Time

Numero de segundos que el trafico debe estar por debajo del valor PPS antes de

activar la caracteristica “Rx Chain Power Save”

Rx Chain Power Save PPS

Numero maximo de paquetes por segundo que puede procesar el interfaz WLAN

Iu

durante el “Quiet Time” descrito en el campo previo, antes que el “Rx Chain

PowerSave” se active.

54gwI Rate

La lista desplegable especifica los siguientes rangos fijos: Auto: Default. Usa el
rango de datos de 11 Mbps cuando es necesario. Rangos fijos de 1 Mbps, 2Mbps,
5.5Mbps, o 11Mbps. Los parametros apropiados dependen de la calidad de la

sefal inalambrica.

Multicast Rate

Parametros para el rango de paquetes multicast transmitidos (1 -54 Mbps)

Basic Rate

Configuracién de rango bdsico de transmision.

Fragmentation Threshold

Un umbral, especificado en bytes, que determina qué paquetes se fragmentaran

y a qué tamafio. En una WLAN 802.11, los paquetes que exceden el umbral de

71




fragmentacion seran fragmentados, por ejemplo, divididos en, unidades mas
pequefias adecuadas al tamafio del circuito. Lo paquetes mas pequefios que el
umbral de fragmentacion especificado no seran fragmentados. Introduzca el
valor entre 256 y 2346. Si tiene un alto indice de error de paquetes, trate de
aumentar ligeramente el umbral de fragmentacion. La configuracion del valor
debe permanecer entre los parametros por defecto configurados a 2346.
Configurar los parametros de fragmentacién demasiado bajos puede crear

problemas de prestaciones.

RTS Threshold

Solicitud a enviar, cuando esta configurado en bytes, especifica el tamafio de
paquete mas alla del que la tarjeta inaldmbrica invoca en su mecanismo RTS/CTS.
Los paquetes que excedan el umbral RTS especificado hacen funcionar el
mecanismo RTS/CTS. La tarjeta transmite paquetes mds pequefios sin utilizar

RTS/CTS. El valor por defecto es 2347 (longitud maxima) desactiva el umbral RTS.

DTIM Interval

Delivery Traffic Indication Message (DTIM) es también conocido como el Beacon
Rate. El rango permitido es un valor entre 1 y 65536. Un DTIM es un contador
que informa a los clientes de la proxima ventana para escuchar los mensajes
broadcast y multicast. Cuando el AP ha amortiguado el impacto de los mensajes
broadcast y multicast para los clientes asociados, envia el préximo DTIM con un
valor de intervalo de un DTIM. Los puntos de acceso clientes escuchan el beacon

y empiezan a recibir los mensajes broadcast y multicast. Por defecto es “1”.

Beacon Interval

La cantidad de tiempo entre transmisiones de beacon en milisegundos. Por
defecto es 100ms y el rango permitido es de 1 a 65535. La transmision de beacon
identifica la presencia del punto de acceso. Por defecto, los dispositivos de red
pasivos escanean todas las frecuencias de canales escuchando los siguientes
puntos desde donde acceder. Antes de que una estacién entre en modo de
ahorro de energia o power-saving, la estacion necesita el intervalo de beacon
para conocer cuando debe volver a escuchar para recibir el beacon (y aprender si

existen tramas en el buffer del punto de acceso)

Global Max Clients

El nUmero maximo numero de clientes que pueden conectarse al router.

XpresswI Technology

Xpress Technology cumple con el borrador de especificaciones de los estandares

planteados por los fabricantes inaldambricos.

Transmit Power

Fija la potencia de salida (por porcentaje) deseado.

WMM (Wi-Fi Multimedia)

La tecnologia para mantener la prioridad de aplicaciones de voz, audio y video en

redes inalambricas. Permite a los servicios multimedia tener mayor prioridad.
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WMM No Acknowledgement

Referido a la politica de conocimiento a nivel MAC. Activando un “no acuse” de
recibo que puede resultar en una transferencia de datos mas eficiente pero mas

propenso a errores en entornos con ruido en radio frecuencia.

WMM APSD

Entrega de power save automatico. Este método permite ahorrar energia.
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Station Info

Esta seccién muestra el modo de autenticacién de las estaciones inaldmbricas y su estado. Haga clic en el

botdn Refresh para actualizar la lista de estaciones asociadas a la WLAN.

I [ Fiber Home Gateway x Wl

o = | — ——

€ - C M  3bw#pt//192.168.1.1:8080/main.html

& movistar

Wireless — Authenticated Stations

This page shows authenticated wiraless stations and their status.

Device Info

e [ B |

Wireless

Basic
Security

MAC Filter
Wireless Bridge
Advanced
Station Info
Voice
Diagnostics
Management

Descripcion

MAC Lista de direcciones MAC de todas las estaciones

Associated Lista de todas las estaciones que estan asociadas al punto de acceso, mostrando el
tiempo de conexién y paquetes emitidos y recibidos por cada una de las estaciones.

Si la estacion es parada durante mucho tiempo, es eliminada de la lista.

Authorized Lista los dispositivos con acceso autorizado.
SSID Muestra los SSID del router a los que las estaciones estan conectados.
Interface Muestra las interfaces del router a las que las estaciones estan conectadas.
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Voice

En este apartado se podra visualizar y configurar todos pardmetros relativos a la voz del Triwave

SIP Basic Setting

En la pestafia de parametros globales aparece la siguiente figura donde debemos elegir el interfaz, IPv4 o

IPv6, iniciar o detener el cliente SIP y poder restaurar los valores por defecto.

/0 e ey« X

€ = C ff | Bbwps//192.168.1.1:8080/main.html

A —— = —— e
Q&N mouistar/ = - ——

| Global parameters  Seryice Provider 0
Global parameters

Device Info
Advanced Setup | Bound Interface Namet veipl.3 r |
Wireless | IP Address Family: IPvd * |
Vioice

SIP Basic Setting NOTE: Interface and address family changes require the SIP dient to be stopped and then started to take effect

SIP Advanced Setting
Kt
Management

Stop SIP dient
Restore default sstting
Apaly

Si seleccionamos la pestaiia “Service Provider 0” aparace la siguiente pantalla:
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SIP Basic Setting

l |'"| Fiber Home Gateway x4 - - -

€ - C A b#ps//192.168.1.1:8080/mainhtml
Global parameters | Service Provider 0
Voice — SIP configuration
:::i:;::f:emp Enter the SIP parameters and dlick Start/Stop to save the parameters and start/stop the voice application.
Wireless Lacale selection®s | ESP - SPAIN ¥ | (Mote: Requires the SIP client to be stopped and then started to take affect)
Voice
SIP Basic Setting e
SIP Advanced Setting
Diagnostics Voip Dialpan Setting: B[ 1-5]x|06[0-5]| 36[8-3] 0
R ¥ tse 5P Proxy.
SIP Proxy: ltelsfonica.nat
SIP Proxy ports
W Use st Qutbound Proxy.
SIP Outhound Proxy:
SIP Duthound Proxy port:
¥ Use S1P Registrar.
SIP Registran: telefonica.nat
SIP Registrar park: 5060
|SIP Account ] 1
|Account Enabled 7] 5]
|Extension
Display nama
|Authentication name
|Password
[Physical Terminal ¥ reso 0 rso
|Assignment @ ms1 ¥ Fxst
|Preferred ptime [20 +] [20 +|
Preferred codec1 || |G.711ALaw v | || [G.711ALaw ¥
Preferred codec2 || [.729a v | [6729a v
Preferred codec3 || [G 722 vl [6722 v
Preferred codec 4 || | vl v
[Preferred codec 5 | vl v
Preferred codec6 || |G.711MuLaw v | || [G.711MuLaw v |
Start SIP client
Stop SIP client
En esta pantalla tenemos los siguientes pardametros configurables:
Locale selection Especifica qué caracteristicas locales se estdn usando. En esta versién del
TriWave solo estd presente la opcidn ESP-SPAIN.
SIP domain name Especifica el nombre de dominio utilizado para los mensajes SIP salientes.
Voip Dialplan Setting Especifica el DialPlan que debe coincidir para todas las llamadas VolP
salientes.
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SIP Proxy

Nombre o direccién IP del SIP Proxy

SIP Proxy port

SIP Outbound Proxy

Puerto del servidor del SIP Proxy

Nombre o direccién IP del SIP Outbound Proxy

SIP Outbound Proxy port Puerto del servidor del SIP Outbound Proxy

SIP Registrar

Nombre o direccién IP del SIP registrar

SIP Registrar port

SIP Account

Puerto del servidor del SIP registrar

Ndmero de cuenta SIP (Oy 1)

Account Enabled

Especifica si esta cuenta estd habilitada o no.

Extension

Especifica la extension o nimero de teléfono de esta cuenta. Este valor es
el ID del usuario en un SIP URI. Por ejemplo, si la extension es “123456”,
entonces el SIP URI en la cabecera en todos los mensajes salientes sera:

From: “NOMBRE"<sip:123456 @xxx>

Display name

Especifica el nombre para esta cuenta. Este valor es el nombre que
aparecera en el SIP URI. Por ejemplo, si el nombre es “ALICIA”, entonces la
cabecera de todos los mensajes salientes sera:

From: “ALICIA”<sip:123456 @xxx>

Authentication name

Especifica el nombre utilizado en todas las sesiones de autenticacion SIP

Password

Especifica el password utilizado en todas las sesiones de autenticacion SIP

Preferred ptime

Especifica el intervalo entre paquetes en ms para el cddec utilizado.

Valores validos son 10, 20 y 30 ms.

Preferred codec N

Especifica el orden y tipo de cédec que son anunciados en los campos SDP
gue son enviados en las negociaciones SIP.

Preferred codec “1”, serd el prioritario.
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SIP Advanced Setting

f || Fiber Home Gateway

€ & C N | Bb#ps//192.168.1.1:8080/mainhtml

&) movistar

Global parameters | Service Provider 0
Voice -- SIP Advanced configuration

Device Info Enabled SIP Call Features
Advanced Setup Feature Account 0 Account 1 Activation Instructions
Wireless = =
Voice Call waiting 7] ¥ When enabled, disl *61 to activate, *60 to deactivate
SIP Basic Setting [l Focvicbrg mimmbe || I
SIP Advanced Setting = = == - -
Diagpostioe Forward unconditionally ] [ed When enabled, dial *71 to activate, *75 to deactivate
Management Forward on "busy” = @ 'When enabled, disl 71 to activate, *75 to deactivate
Forward on "no answer” = @ 'When enabled, dial *71 ko activate, *75 to deactivate
call barring =] @ When enabled, dial *85[PIN]0/*85[PIN}1/*85]PIN]2 to deactivatsactivate/activate per digitmap|
Call barring pin 3935 Hﬂslm
Call barring digit map “ﬂ
Warm line = ][ ] 'When enabled, dial *78 ko activate, *79 to deactivate
Warm line number | ﬂﬂ |
Anonymous call blocking (] ] When enabled, dial *80 to activate, "81 to deactivate
Anonymous calling [« - When enabled, dial 82 to activate for current call
DND = ] When enabled, disl “86 to activate, *E7 to deactivate
[l Enable 738 suppart
#) Enable V18 suppart
Registration Expire Timeaut® [0
Registration Retry Interval 20
DSCP for SIP%: | v
DSCP for RTP*: | v |
Dimf Relay setting™: InBand v |
Hock Flash Relay setting*: MNone ¥ |
SIP Transport protocol: |UDP |
SRTP Configuration™ Disabled v |
(] Enable SIP tag makching* {Uncheck for Vonage Interop).
Music Servar®; 0.00.0
E O
S——— —
Conference Gption*: Local v |
[ — 1
Call waiting Activa la llamada en espera en esta cuenta

Call forwarding number

Especifica el nimero de teléfono al que se desviardn las llamadas

cuando el desvio de llamadas este habilitado

Forward unconditionally

Activa incondicionalmente el desvio de llamadas en esta cuenta

Forward on “busy”

Activa el desvio de llamadas cuando la cuenta esta ocupada

”

Forward on “no answer

Activa el desvio de llamadas cuando no hay respuesta en esta cuenta

Call barring

Activa la caracteristica de bloqueo de llamadas salientes
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Call barring pin

Especifica el PIN a utilizar cuando activamos el bloqueo de llamadas

desde el terminal.

Call barring digit map

Especifica los nimeros de teléfono que serdn restringidos y seran
comparados en cada ocasion para determinar si aplica el bloqueo de

llamadas.

Warm line

Habilita la opcion de configurar un nimero de teléfono para soporte

Warm line number

Especifica el numero de teléfono de soporte.

Anonymous call blocking

Activa el bloqueo de llamadas entrantes andnimas.

Anomymous calling

Evita enviar informacion CLID (Calling Line Identification) en las

llamadas salientes desde esta cuenta

DND Activa la caracteristica “No molestar” en esta cuenta.
Enable T38 Support Habilita esta caracteristica.
Enable V18 Support Habilita esta caracteristica.

Registration Expire Timeout

Especifica el timeout para el registro SIP

Registration Retry Interval

Especifica el intervalo de reintentos para el registro SIP

DSCP for SIP

Valor DSCP para los paquetes SIP salientes

DSCP for RTP

Valor DSCP para los paquetes RTP salientes.

Dtmf Relay Setting

Especifica el método a utilizar cuando se transmiten los digitos DTMF.
Los posibles valores son:

- SIPInfo: via paquetes SIP INFO.

- In-band: via paquetes RTP en banda.

- RFC2833: via paquetes RTP RFC2833.

Hook Flash Relay setting

Especifica que evento se utiliza cuando se transmite eventos hook
flash. Los posibles valores son:
- SIPInfo: via paquetes SIP INFO.

- None: No trasnsmite eventos hook flash.

SIP Transport protocol

Especifica el protocolo de trasnsporte para los mensajes SIP salientes:
- UDP
- TCP
- TLS
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SRTP Configuration

Habilita SRTP (Secure Real-time Transport Protocol))

Enable SIP tag matching

Especifica si la etiqueta tiene que coincidir estrictamente para la

confirmacion de los didlogos SIP en todas las sesiones SIP.

Music Server

Nombre o direccion IP de un servidor de musica

Music Server port

Puerto del servidor de musica

Conference URI

URI de una conferencia.

Conference Option

Sélo es posible especificar la opcion LOCAL
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Diagnostics

Este apartado el resultado del test a cada interfaz de la red local. Para asegurarnos del estado actual de cada
test, pulsar “Rerun Diagnostics Tests”. Si el resultado del test es “FAIL”, pulsa “Help” y sigue los

procedimientos de troubleshooting.

[/ [ Fiber Home Gateway x|

« - CH 55bﬁﬁ?://i92.168.1.1:8080/mainhtm|

& movistar

7 Diagnostics

The individual tests are listed below, Tf a test displays a fail status, click “Rerun Diagnastic Tests" at the bottom of this page to make sure the fail status is consistent. If the test continues to fail, dick "Help” and follow the troubleshaoting procedures.

Device Info Test the ion to your local network
Advanced Setup Test your eth0 Connaction: | FAIL |Hsip
Wireless Testyour ethl Connection: | PASS |Hslp
Nojon. Test your eth? Connection: | FAIL |Help
Diagnostics — = =
Management your eth3 Connection: Heln
Test your eth4 Connection: | PASS |Help
Test your Wireless Connection: | PAss |Haip

Rerun Diagnostic Tests
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Management

Settings

” o«

Esta seccion incluye las siguientes opciones: “Backup Settings”, “Update Settings” y “Restore Default”.

Backup

Para salvar la configuracion actual a un fichero, haga clic en el botén “Backup Settings”. Se le pedira una
localizacion en su PC donde guardar el fichero de seguridad. Este fichero puede ser recuperado

posteriormente utilizando el botdn “Update Settings” descrito a continuacion.

Update

Esta opcion recupera el fichero de configuracién salvado anteriormente utilizando el botén “Backup
Settings”. Introduzca el nombre del fichero (incluyendo su localizacién) en el campo “Settings File name” o
haga clic en el botdon “Browse Default Settings” para buscar el fichero. Haga clic en el botéon “Update

Settings” para recuperar la configuracion.

Restore Default

Haga Clic en el botdon “Restore Default Settings” para restaurar los valores de fabrica o por defecto. Después

de cliquear el botdn “Restore Default Settings”, se mostrara el siguiente mensaje:

DSL Router Restore

The DSL Router configuration has been restored to default settings and the router is rebooting,

Close the DSL Router Configuration window and wait for 2 minutes before recpening your web browser, If necessary, reconfigure
your PC's [P address to match your new configuration,

Cierre el navegador y espere 2 minutos antes de reabrirlo. Puede ser necesario, reconfigurar la configuracion

IP de su PC para que coincide con la nueva configuracion.
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TR-069 Client

WAN Management Protocol (TR-069) permite a un Auto-Configuration Server (ACS) llevar a cabo la
autoconfiguracion, provision, coleccidn, y diagndsticos del dispositivo. Seleccione los valores deseados y haga

clic en el boton “Apply/Save” para configurar las opciones del cliente TR-069.

TR-069 client - Configuration

WAN Management Protocal (TR-069) allows a Auto-Configuration Server (ACS) to perform auts-configuration, provision, collection, and diagnastics to this device,

Device Info Select the desired values and dick "Apply/Save" to configure the TR-063 client options.
Advanced Setup
Wireless Tt ® Disable © Enable

Voice

Diagnostics Inform Interval: 86400
Na:agemt ACS URL: https://main.acs.telefonicy
Settings ACS Usar Name: ACS51234
TR-069 Client ACS Password: e
Intarnet Time WAN Interface used by TR-069 dlient: |ppp01 v
Access Control o
Reboot %) Connsction Requast Authentication
Cannection Request User Name:
Connection Request Password: F—
Connection Request URL: {mall)
Apply/save || GetRPCMathods

Inform Activa/desactiva el cliente TR-069

Inform Interval La duracion del intervalo en segundos para la cual el Triwave debe atender la conexién
con el ACS y llamar al método “Inform”.

ACS URL URL para el CPE para conectarse al ACS utilizando WAN Management Protocol. Este
parametro debe tener formato URL valido para HTTP o HTTTPS. Una URL HTTPS indica
que el ACS soporta SSL. El CPE usa un certificado para validarse en al URL del ACS donde
se realiza una autenticacién basada en certificado.

ACS User Name Nombre de usuario utilizado para autenticar el Triwave cuando se realiza una conexién
al ACS utilizando WAN Management Protocol. Este nombre de usuario es usado solo
para autenticacion HTTP por el Triwave.
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ACS Password Contrasefia utilizada para autenticar el TriWave cuando se realiza una conexién al ACS
utilizando WAN Management Protocol. Esta contrasefia es usada solo para

autenticacion HTTP por el Triwave.

WAN Interface used by Seleccionar “Any_WAN", “LAN”, “Loopback” o una conexién configurada.

TR-069 client

Display SOAP messages Activa/desactiva Mensajes SOAP o consola serie. Esta opcién es usada para

on serial console troubleshooting avanzado del TriWave.
Authentication Marca la casilla para activarlo
User Name Nombre de usuario usado para autenticar una solicitud de conexion realizada a un ACS

por el Triwave.

Password Contrasefia usada para autenticar una solicitud de conexién realizada a un ACS por el
TriWave.
URL Universal Resource Locator.

El botén “Get RPC Methods” fuerza que el CPE establezca una conexidn inmediata al ACS. Este debe ser
usado para descubrir los métodos de configuracién soportados por el ACS o por el CPE. Esta lista debe incluir
ambos métodos estandar TR-069 (Estas definiciones en la especificacion o en versiones posteriores) y

métodos especificos del proveedor. El receptor de la respuesta debe ignorar cualquier método irreconocible.
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Internet Time

Esta opcidn sincroniza automaticamente el tiempo y hora del router con un servidor de tiempo de internet.
Para habilitar la sincronizacién horaria, marque la correspondiente casilla de verificacion, seleccionando el

servidor de tiempo preferido, seleccionar la correcta zona horaria y haga clic en el boton “Save/Apply”.

{D Fiber Home Gateway x W -
€ - C M | {Xb#ps//192.168.1.1:8080/main.html

Time settings

This page allows you to the modem's tme canfiguration.

Device Info

@ automatically synchronize with Intemet time sarvers

Advanced Setup
Wireless First NTP time sarver: | Other ¥ |[hora.ngn.rime-tdenet |
Voice
—— Second NTP time server: [ ntp1 tummy.com il |
Managemeant Third NTP time server: | None ¥ H |
Settings )
e iaan Fourth NTP time server: | None v H |
Fifth NTP time server: [Nane ] |
Access Control
Update Softwars Time zone offset: | (GMT+01.00) Brussels, Copenhagen, Madrid, Paris hd
Reboot

Apply/Save

Nota: Internet Time debe estar activado para usar el Parental Control Ademds, este menu no es

mostrado en modo Bridge, ya que el TriWave no seria capaz de conectar con el servidor NTP.
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Access Control

Passwords

Esta pantalla es usada para configurar la contrasefia de las cuentas de usuarios utilizadas para acceder el

dispositivo. El acceso al TriwWave es controlado a través del siguiente arbol de usuarios:

1234: Tiene acceso sin restricciones para cambiar y visualizar la configuracion.
Support: Usado para mantenimiento remoto y diagndstico del router.
User: Tiene acceso limitado. Esta cuenta puede ver los parametros de configuracion vy

estadisticas, asi como, actualizar el firmware del router.

Use los siguientes campos para cambiar los parametros de la contrasefia. Haga clic en el boton “Save/Apply”

para continuar.

{ [ Fiber Home Gateway x Wy -

€ - C ff | &b#ps//192.168.1.1:8080/main.html

Access Control -- Passwords

Access to your Fiber Home Gateway is contralled through three user sccounts: admin, suppert, and user.

Device Info The user name "admin" has unrestricted access to change and view configuration of your Fiber Home Gateway.
Advanced Setup N . .
el The user name "support” is used to allow an ISP technician to access your Fiber Home Gateway for maintenance and to run diagnastics.
ireless
Voice The user name "user” can access the Fibar Home Gateway, view configuration ssttings and statistics, as well as, update the router's softwars.
Diagnostics . . " i "
= Use the fields below to enter up B 16 characters and click "Apply/Save" ko changs or create passwords. Nobs: Password cannot contain a space.
Management
Settings Usar Nama:
TR-069 Client old Password:
Imtarie Tand New Password:
Access Control
Confirm Password;|
Passwords
Update Software R —
Apply/Save
Reboot

Nota: La contrasefia o password debe tener maximo, 16 caracteres.

86



Update Software

Esta opcion permite llevar a cabo una actualizacién de firmware desde un fichero almacenado de forma local.

f [} Fiber Home Gateway x

€ = C A  [Xb#ps//192.168.1.1:8080/mainhtml

—=

Tools - Update Software
Step 1: Obtain an updated softwars image file from your ISP,

Device Info Step 2: Enter the path to the image file location in the box below or click the "Browse” button to bacate the image file.
Advanced Setup
Wireless

Voice NOTE: The update process takes about 2 minutes to complebe, and your Fiber Home Gateway will reboat,

Diagnostics . L )
Piose Software File Name: | Seleceionar archiva | Ningtin archiva seleccionada

T=alas Updata Software

TR-069 Client
Internat Time
Access Control
Update Software
Reboot

Step 3: Click tha "Updsate Software” button once to upload the new image file.

- Paso 1: Obtener el fichero imagen de la versidn de software a actualizar desde su ISP.
- Paso 2: Introduzca la ruta y nombre de fichero de la imagen de version de software en el campo
“Software File Name” o haga clic en el boton Browse para localizar el fichero imagen.

- Paso 3: Haga clic en el botén Update Software una vez para actualizar e instalar el fichero.

Nota: El proceso de actualizacién durard aproximadamente 2 minutos para completarse. El
dispositivo se reiniciara y la ventana del navegador se refrescara a la pantalla por defecto si la
instalacion ha sido satisfactoria. Es recomendable que se compare la version de software en la
parte alta de la pantalla Device Info con la version de firmware instalada, para confirmar la

instalacién satisfactoria.

Reboot

Para guardar la configuracion actual y reiniciar el router haga clic en el botdn “Save/Reboot”.

Nota: Es necesario cerrar la ventana del navegador y esperar 2 minutos antes de reabrirla. Es

necesaria también para resetear la configuracion IP de su PC.
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Informacidn para el tratamiento de los equipos eléctricos y electrénicos al final de su vida util (Aplicable en

la UE y en paises europeos con sistemas de recogida selectiva de residuos)

Este simbolo en el equipo, embalaje o manual de instrucciones indica que este
producto, al final de su vida util, no puede tratarse como un residuo doméstico
normal, sino que debe ser recogido de forma selectiva.

Al entregar este producto para su gestién ambiental esta evitando las posibles consecuencias negativas para
el medio ambiente y la salud derivadas de una eliminacidn inadecuada. Ademds, mediante el reciclaje de los
materiales que componen este producto se obtiene un ahorro importante de energia y recursos.

Para la recogida selectiva del producto puede contactar con el Dpto. Comercial de TELNET Redes Inteligentes
S.A. en el teléfono 976.14.18.00, con su distribuidor habitual o consultar la pagina web www.telnet-ri.es

En cumplimiento del RD 208/2005, TELNET Redes Inteligentes S.A. participa en ‘é’coﬁc
el Sistema Integrado de Gestidn (SIG) de la Fundacién ECOTIC

FUNDACION

TELNET Redes Inteligentes S.A. se encuentra inscrito en el Registro nacional de productores de aparatos
eléctricos y electrénicos (REI-RAEE) del Ministerio de Industria, Turismo y Comercio con el nimero 1746
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Todos los derechos reservados

Toda la informacién contenida o revelada por el presente documento se considera confidencial y
patentada por TELNET Redes Inteligentes SA. se reserva el derecho de utilizar este disefio en otros
proyectos sin referencia al destinatario. Al aceptar este material, el beneficiario acuerda que este
material y la informacién contenida en los mismos se gestionada con discrecidn y con confianza y no

serdn copiada o revelada en su totalidad o en parte, a cualquier tercero.



