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Introduccion

Router del sistema compacto Inter-4.dsl

El sistema compacto Inter-4.dsl dispone de un router integrado. Mediante este router puede Usted establecer el ac-
ceso a Internet y conectar en red varios PCs.

¢, Qué es un router?

Un router permite alos clientes LAN (ordenadores, PCs en red) de unared (LAN -local area network) el acceso a otra
red, p. g]. Internet. Paraello, el acceso a Internet es proporcionado por distintos proveedores de servicios de Internet
(ISP).

El router busca asi un camino por el cual realizar el intercambio de datos entre los clientes de LAN enla redlocal e In-
ternet. La conexion con Internet puede establecerse por medio de una conexion xDSL y / o RDSI.

El router del sistema compacto

El router del sistema compacto dispone de una conexion WAN/XDSL y de dos conexiones LAN. Por medio de la
conexion WAN/xDSL, el sistema compacto se conecta a otra red, p. gj. Internet. Para la conexion a Internet puede
Usted utilizar en este caso un médem DSL o de cable.

Las conexiones LAN son para su red local. Aqui puede Usted conectar directamente hasta dos PCs con tarjeta de
red incorporada. Si desea conectar en red mas de dos PCs, puede hacerlo mediante un concentrador / switch adi-
cional, HomePN (mddulo opcional no incluido en el suministro) o la conexion USB.

La conexion LAN1 esta ajustada fija en 10 Mbit/s, funcionamiento semiduplex. LAN2 se ajusta automaticamente (de
10 Mbit/s semiduplex hasta 100 Mbit/s duplex completo) a la maxima tasa de transferencia realizable en el terminal
contrario (PC).

Los PCs asi conectados son parte integrante de su red local y pueden p. gj. intercambiar archivos o utilizar las con-
exiones a Internet ajustadas a través del router. Todos los clientes de LAN conectados se integran en la red local a
través del protocolo TCF/IP.

Se pueden conectar otros PCs alared a través de RAS. Es aqui siempre el sistema compacto el que asigna la direc-
cion IP, incluso estando desconectado el servidor DHCP. Puede Usted desconectar el servidor DHCP en la configu-
racion, en »Asignacion de direcciones« e introducir la direccion de inicio para RAS. Las siguientes 11 direcciones IP
se reservan entonces automaticamente para RAS.

EIRAS (Remote Access Service) permite p. gj. a un colaborador del servicio externo acceder desde el exterior auna
redlocaly através de lared a Internet. El acceso desde el exterior debe realizarse a través de una conexion RDSI. El
acceso externo esta protegido por un nombre de usuario y una contrasefa. Sila conexion la realiza un solo destino
externo, se puede vigilar el nUmero de teléfono como proteccion adicional. jRecuerde que este acceso no esta pro-
tegido por firewall!

Tenga en cuenta las indicaciones sobre la conexion a un PC incluidas en las instrucciones de funciona-
miento de su sistema compacto.

¢ Qué conexiones de Internet tienen soporte?
Con su sistema compacto puede Usted establecer la conexion a Internet de las siguientes formas:

* Por comunicacion automatica RDSI (mediante protocolo PPP, con uno o dos canales B RDSI, o sea
con 64 kBit/s 0 128 kBit/s).
Para estas conexiones necesita Usted como datos de acceso el nimero a marcar, el nombre de usua-
rio (Username) y la contrasena (Password) y en su caso otros datos como la direccion IP del servidor de
nombre y datos sobre la compresion de datos empleada (VJH).

* PorxDSL (p. €j. ADSL - T-DSL) en conexion con un médem DSL compatible con su ISP por PPPOE.
Para estas conexiones necesita Usted como datos de acceso el nombre de usuario (Username) y la
contrasena.




* PorxDSL (p. gj.: SDSL) en conexién con un mdédem DSL compatible con su ISP con direccion IP publica
fija. Para estas conexiones necesita Usted la direccion IP publica asignada a Usted, la direccion IP de la
siguiente gateway (next hop) y la direccion IP del servidor de nombre de su proveedor.

En la configuracion del sistema compacto se ajustan los ISPs que desee utilizar para conectar a Internet. Ud. podra
configurar hasta tres ISP. Puede Usted realizar otros ajustes para cada ISP, p. €j. nombre de usuario, contrasefia,
numero de teléfono, ... Ademas puede Usted ajustar sila conexion a Internet ha de establecerse automaticamente
(ajuste bésico) y si en caso de fallar la conexion debe seleccionarse el siguiente ISP de la lista (Fallback).

Si el router del sistema compacto recibe la solicitud de conectar a Internet, la conexion se establece a través del pri-
mer ISP de la lista. Sila conexion tiene éxito, todos los clientes de la red podran acceder a Internet. Sila conexion a
Internet deja de utilizarse (inactividad), una vez transcurrido el periodo ajustado se interrumpira.

Sila conexion a Internet no puede establecerse a través del ISP seleccionado, se intentara establecer a través del si-
guiente ISP de la lista (Fallback).

Tras finalizar una conexion a Internet, cuando haya de establecerse de nuevo la conexidn volvera a comenzarse por
el primer ISP de la lista.

Encontrara mas indicaciones sobre la configuracion de los ISPs y sobre el establecimiento de la conexion
a Internet en el manual de instrucciones del sistema compacto.

Sien su red hay p. ej. »concentradores« instalados o una conexién con Internet en curso, puede suceder
que sigan enviandose paquetes de datos al router y no se pueda finalizar la conexion.

Acceso a la LAN (RAS)

El Servidor de Acceso Remoto (RAS) permite p. gj. a un colaborador del servicio externo acceder desde el exterior a
una red local y a través de la red a Internet. El acceso desde el exterior puede realizarse a través de una conexion
RDSI.

El acceso externo esta protegido por un nombre de usuario y una contrasena. Sila conexion la realiza un solo desti-
no externo, se puede vigilar el nimero de teléfono como proteccion adicional. El acceso se puede habilitar hasta
para 8 usuarios. Se puede ajustar una habilitacion Windows (acceso a ordenadores, archivos o impresoras) y una
habilitacion para Internet para cada usuario.

iRecuerde que este acceso no esta protegido por firewall!

El servidor DHCP integrado asignara automaticamente una direccion IP a cualquier PC que acceda a través de RAS
alared local.

Red Home PhonelLine

Elmddulo permite conectar a la red varios PCs mediante el cableado telefonico existente de su empresa. Puede Us-
ted simultaneamente hablar por teléfono por una linea telefénica analdgicay transferir datos. Tiene Usted ademas a
través de su sistema compacto la posibilidad de integrar su red Home Phoneline en su red Ethernet y obtener asi
acceso alnternet. Dentro de lared, varios PCs pueden utilizar una mismaimpresora, regrabar archivos, ejecutar jue-
gos de red y mucho mas.

Conexién de un PC mediante Home Phoneline Networking

Para conectar un PC mediante Home Phoneline Networking es necesario un médulo adicional para su sistema
compacto (médulo Home Phoneline Networking).

Sus PCs deben contar con los correspondientes adaptadores de red Home Phoneline y estar configurados de
acuerdo con las indicaciones del fabricante.

Funciones
* Conexion de red a través del cableado telefénico existente de la casa.
* Tasade transferencia 1 Mbps.
* Compatible con la especificacion HomePNA 1.1.




Servidor DHCP y asignacidén de direcciones IP

Mediante DHCP (Dynamic Host Configuration Protocol) se pueden dotar los PCs con una parte fundamental de la
configuracion necesaria para el acceso a LAN y a Internet. El servidor DHCP integrado en el sistema compacto es
capaz de proporcionar la correspondiente configuracion hasta a 100 PCs (clientes). Las direcciones IP se asignan
dinamicamente alos clientes. La funcion del servidor DHCP del sistema compacto esta conectada en estado inicial.

Puede realizar la configuracion del servidor DHCP integrado en »Asignacion de direcciones a red«.

Puede Usted configurar la primera direccion IP asignada por el servidor DHCP. Segun la cantidad de direcciones IP
a asignar, éstas se asignan a los PCs (clientes DHCP) en orden ascendente.

Para los PCs integrados en la red local por RAS hay siempre reservadas 11 direcciones IP adicionales para el servi-
dor DHCP. Si el servidor DHCP integrado esta conectado, para los clientes de RAS se utilizan siempre las 11 direc-
ciones IP que siguen al area de direcciones DHCP establecida.

Con el servidor DHCP desconectado se utilizan siempre las 11 direcciones IP que siguen a la direccion inicial estab-
lecida del DHCP para los clientes de RAS.

Configuracion basica del sistema compacto

Direcciones IP de la red local en el ajuste basico

Ya en el ajuste basico puede Usted utilizar el sistema compacto como router para el acceso a Internet de su red lo-
cal. En la configuracion del sisterna compacto debe Usted ajustar el proveedor de servicios de Internet que desee
utilizar.

Las direcciones IP de su red local se reparten como sigue:

192.168.1.1 hasta Direcciones IP libremente disponibles, p. €j. para clientes LAN con direccion IP fija
192.168.1.49

192.168.1.50 hasta Direcciones IP asignadas por el sisterna compacto como servidor DHCP a los clien-
192.168.1.69 tes LAN correspondientes. (Cantidad de clientes DHCP: 20)

192.168.1.70 hasta Direcciones IP reservadas (11) RAS. Estas direcciones deben quedar siempre reser-
192.168.1.80 vadas no pueden asignarse como direcciones IP fijas.

192.168.1.81 hasta Direcciones IP libremente disponibles, p. €j. para clientes LAN con direccion IP fija
192.168.1.249

192.168.1.250 Direccion IP del sistema compacto

192.168.1.251 Direcciones IP libremente disponibles, p. g]. para clientes LAN con direccion IP fija
hasta

192.168.1.254
Por favor, recuerde que cada direccion IP solo puede ser asignada una vez. La primeray la Ultima direccion
IP de una red no se pueden asignar a un cliente LAN. En este ejemplo: 192.168.1.0 y 192.168.1.255.

Ejemplo para el consejo:

255.255.255.0 Mascara de subred para todos los componentes de la red (sistema compacto, clien-
tes LAN, ...)

192.168.1.250 Direccion IP de la gateway (sistema compacto)

192.168.1.250 Direccion IP del servidor DNS (sistema compacto). El sistema compacto asume tam-
bién las funciones de un DNS proxy en representacion de los servidores DNS de los
ISPs.

Qué son direcciones IP y mascaras de subred

En la configuracion basica ya estan ajustados la direccion IP y la mascara de subred para el router del sistema com-
pacto. Ambos valores tienen 4 bytes de largo.

Direccion IP: 192.168.1.250




Mascara de subred: 255.255.255.0

En el caso de la direccion IP se trata de una direccion reservada para redes locales privadas.

Por medio de lamascara de subred se establece que se trata de unared de clase C en la cual se pueden conectar en
red hasta 254 clientes LAN. Con ayuda de la mascara de subred se puede distribuir una direccion IP a la direccion
de red y a la direccion del host (direccion del PC).

Ejemplo referido al sistema compacto:

Direccion IP de la 192.168.1.250
sistema compacto:
MéscaraderedIPdela 255.255.255.0
sistema compacto:

Bloque de red de las 192.168.1.xXxx
direcciones IP:

Bloque del host X.X.X.250

de la direccion:

Primera direccion IP 192.168.1.1 (mascara de red: 255.255.255.0)
utilizable:

Ultima direccion IP 192.168.1.254 (mascara de red: 255.255.255.0)
utilizable:

Puede Usted asignar manualmente las direcciones IP utilizables a cada uno de los clientes LAN o hacer que las asig-
ne el sistema compacto por DHCP. No obstante, ninguna direccion IP puede ser utilizada simultaneamente por mas
de un cliente. Esto significa, referido a nuestro ejemplo, que la direccion 192.168.1.250 no se puede volver a dar,
pues ya esta siendo utilizada por el sistema compacto.

Para que todos los clientes LAN se encuentren en la misma red LAN, no se puede cambiar el bloque de red de la di-
reccion IP. Un PC con la direccion IP 192.168.2.1 se encuentra en otra red. Un PC de la red del sistema compacto
no encontraria este PC en su misma red.

Ademas, en todos los clientes LAN de la misma red se debe registrar también la misma mascara de red.




Ejemplos de configuracion

Asignacion de direcciones por DHCP -configuracion recomendada - (ajuste basico)

La asignacion de direcciones por DHCP produce el minimo coste en configuracion en el sistema compacto y en los
clientes (PCs).

Puede Usted configurar un cliente LAN de la red de manera que al iniciar reciba automaticamente del sistema com-
pacto su direccion IP de un servidor DHCP. En la configuracion del cliente LAN (PCs) no se deben introducir enton-
ces direcciones IP ni mascaras de subred.

¢Qué hay que tener en cuenta al realizar esta configuracion?
Sistema compacto:
El sistema compacto ya esta preconfigurado en el ajuste basico para la asignacion de direcciones por DHCP.

Solo es necesario seleccionar un ISP (proveedor de servicios de Internet). Por favor, siga para ello las instrucciones
del manual o del folleto »La via rapida a Internet«,

El servidor DHCP ya esta activado y preconfigurado al ser entregado. En caso necesario puede Usted es-
tablecer la direccion de inicio (primera direccion IP asignada por DHCP) y la cantidad maxima de clientes
LAN (PCs).

Configuracién del cliente LAN (PC):

Los PCs con sistemas operativos a partir de Windows 98SE ya estan correctamente configurados en su ajuste
basico para la asignacion de direcciones por DHCP.

Sien el cliente LAN (PC) ya se han configurado otras conexiones a Internet, p. gj. mediante un mdédem o una tarjeta
RDSI, observe por favor las indicaciones del parrafo »Ajustes en Internet Explorer / Opciones de Internet en Wind-
ows« en este documento.

Por favor, recuerde que realizar modificaciones en los ajustes de red de Windows puede tener importantes
efectos en el cliente LAN (PCs). Es posible que otras conexiones o aplicaciones se vean igualmente influi-
das por los cambios. En el caso de que su configuracion de red ya hubiera sido cambiada, pongase en
contacto con su administrador de sistema. En caso necesario, archive los datos. La configuracion presen-
tada a continuacion solo ofrece una posibilidad. Se recomiendan estos ajustes. Dependiendo de la infrae-
structura de que disponga puede ser conveniente elegir otra configuracion.

Si fuera necesario restablecer los ajustes de red de Windows a su configuracion béasica, proceda como sigue:

Ejemplo Windows 98SE /ME:
¢ Abra el panel de control a través del menu de inicio de Windows.
* Windows 98SE: Abra el directorio »Red«

* Windows ME: Seleccione »Entorno de red« haciendo clic en el botén derecho del raton, seleccione
»Propiedades«.

¢ Seleccione el protocolo »TCP/IP«y pulse »Propiedades«.

El adaptador de red conectado al sistema compacto requiere estar integrado en el protocolo TCP/IP, que
es componente de Windows. Puede ser necesario anadir manualmente este protocolo. En particular, cu-
ando ya haya sido instalada una version de puesto de trabajo del controlador T-DSL, es posible que el
adaptador de red solo tenga una conexion al protocolo T-DSL / PPPoE. Ahada entonces a mano el proto-
colo TCP/IP por medio de los campos »Afadir«, »Protocolo«, »Microsoft«, » TCP/IP«.

¢ Seleccione ahora que el PC adquiera automaticamente su direccion IP. Todos los demas ajustes como
p. ej. DHCP, mascara de red, gateway y servidor DNS deben estar desactivados o vacios. El sistema
compacto transmite automaticamente todos los ajustes necesarios por DHCP al cliente (PC).

e Confirme los ajustes con »OKx,




Ejemplo Windows 2000 y Windows XP:

Abra el panel de control a través del menu de inicio de Windows.
Abra en Windows 2000 el directorio »Conexiones de red y de acceso telefonico a redes«.
Abra en Windows XP el directorio »Conexiones de red«.

Seleccione la »Conexion LAN« para la conexion con el sistema compacto haciendo clic en el boton de-
recho del raton y pulse a continuacion »Propiedades«.

Seleccione el protocolo »TCP/IP«y pulse »Propiedades«.

Seleccione ahora que el PC adquiera automaticamente su direccion IP. Todos los demas ajustes como
p. ej. DHCP, méascara de red, gateway y servidor DNS deben estar desactivados o vacios. El sistema
compacto transmite automaticamente todos los ajustes necesarios por DHCP al cliente (PC).

Confirme los ajustes con »OK«,

Por favor, observe también las indicaciones de la documentacion y de la ayuda de su sistema operativo.

Si no fuera posible establecer una conexion con el sistema compacto o con Internet, lea por favor el
parrafo »Comprobar configuracion del cliente LAN (PC)« en este documento.

Ejemplo de configuracion de una red con asignacién de direcciones DHCP
Configuracion del sistema compacto en los ajustes basicos

Systema Compacto

e
RDSI DSL LAN1 LAN2 LAN+ USB O
° ° ° ° ° o o

Inter-4-ADSL

RDSII WAN/xDSL

Home
PNA

PC1(USB) PC2 (PNA) PC3 (PNA) PC4 (LAN1) PC5 (LAN2)




Direccion IP del
sistema compacto:
Mascara de subred:

Direccion de inicio DHCP:

Cantidad de direcciones

DHCP:

PC1. IP por DHCP:
Gateway:
Servidor DNS:

Mascara de subred:

PC2. IP por DHCP:
Gateway:
Servidor DNS:

Mascara de subred:

PC3. IP por DHCP:
Gateway:
Servidor DNS:

Mascara de subred:

PCA4. IP por DHCP:
Gateway:
Servidor DNS:

Mascara de subred:

PCS5. IP por DHCP:
Gateway:
Servidor DNS:

Mascara de subred:

192.168.1.250

255.255.255.0
192.168.1.50

20

192.168.1.50 se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.

se transmite automaticamente por DHCP.

192.168.1.51 se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.

se transmite automaticamente por DHCP.

192.168.1.52 se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.

se transmite automaticamente por DHCP.

192.168.1.53 se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.

se transmite automaticamente por DHCP.

192.168.1.54 se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.

se transmite automaticamente por DHCP.

Las direcciones IP de los clientes (PCs) pueden estar en este ejemplo entre 192.168.1.50y 192.168.1.69. La distri-
bucion de direcciones IP se realiza en el orden en que los clientes (PCs) las solicitan (p. gj. enchufando el PC). Si se li-
bera una direccion IP (p. gj. apagando un PC), ésta estara disponible para ser asignada de nuevo.




Asignacion de direcciones sin DHCP (direcciones IP fijas / mezcladas)

Puede Usted renunciar a un servidor DHCP en una red o, complementariamente a los clientes DHCP, configurar
también los clientes LAN (PCs) con direcciones IP fijas.

La configuracion sin DHCP resulta mas trabajosa para ajustar la red. Si no tiene Usted aun experiencia en
configurar redes con Windows, le recomendamos la configuracion por DHCP.

¢ Qué hay que tener en cuenta al realizar esta configuracion?
Sistema compacto:
El servidor DHCP del sistema compacto se puede desactivar mediante la configuracion (»Experto«).

La direccion IP y la mascara de subred del sistema compacto deben adaptarse en o posible a los ajustes
vigentes en el cliente LAN (PCs). Obtendra instrucciones para ello en la ayuda en linea del configurador.

Systema Compacto

RDSI DSL LAN1 LAN2 LAN+ USB O
o o . o o e o

Inter-4-ADSL

RDSI WAN/xDSL

HUB / Switch

PC1 (USB) PC2 (LAN1) PC3

Configuracion del cliente LAN (PC):

Debe Usted realizar manualmente los siguientes ajustes minimos:

Direccion IP del cliente LAN (PC)

Mascara de red / mascara de subred (también registradas en el router del sistema compacto)
Direccion IP del sistema compacto como gateway (interfaz con otras redes, p. €]. con Internet)

Direccion IP del sistema compacto como servidor DNS (servidor que transforma las direcciones de Internet en di-
recciones IP)

Por favor, observe las indicaciones para asignar direcciones de las paginas precedentes.




Ajustes de un PC con un sistema operativo Windows

En los procesos descritos a continuacion se trata Unicamente de ejemplos que pueden variar segun el sistema ope-
rativo y la configuracion del PC.

Por favor, recuerde que realizar modificaciones en los ajustes de red de Windows puede tener importantes
efectos en el cliente LAN (PCs). Es posible que otras conexiones o aplicaciones se vean igualmente influi-
das por los cambios. En el caso de que su configuracion de red ya hubiera sido cambiada, péngase en
contacto con su administrador de sistema. En caso necesario, archive los datos. La configuracion presen-
tada a continuacion solo ofrece una posibilidad. Se recomiendan estos ajustes. Dependiendo de la infrae-
structura de que disponga, puede ser conveniente elegir una configuracion distinta.

Ejemplo Windows 98SE y Windows ME:

Abra el panel de control a través del menu de inicio de Windows.
Abra el directorio »Red«.
Seleccione el protocolo » TCP/IP«y pulse »Propiedades«.

Seleccione ahora si su PC ha de adquirir automaticamente su direccion de un servidor DHCP o siha de
obtener una direccion IP fija. Modifigue o complete los ajustes para la mascara de red, gateway y servi-
dor DNS. Por favor, consulte los parametros a ajustar en el eiemplo de configuracion con asignacion de
direcciones mezclada o en el ejemplo de configuracion con asignacion de direcciones fija que
encontrara en las siguientes paginas.

Confirme los ajustes con »OK«,

Ejemplo Windows 2000 y Windows XP

Abra el panel de control a través del menu de inicio de Windows.
Abra en Windows 2000 el directorio »Conexiones de red y de acceso telefonico a redes«.
Abra en Windows XP el directorio »Conexiones de red«.

Seleccione la »Conexion LAN« para la conexion con el sistema compacto haciendo clic en el boton de-
recho del ratdn y pulse a continuacion »Propiedades«.

Seleccione el protocolo »TCP/IP«y pulse »Propiedadesx«.

Seleccione ahora si su PC ha de adquirir automaticamente su direccion de un servidor DHCP o siha de
obtener una direccion IP fija. Modifigue o complete los ajustes para la mascara de red, gateway y servi-
dor DNS. Por favor, consulte los parametros a ajustar en el ejemplo de configuracion con asignacion de
direcciones mezclada o en el ejemplo de configuraciéon con asignacion de direcciones fijla que
encontrara en las siguientes paginas.

Confirme los ajustes con »OKx«,

Por favor, observe también las indicaciones de la documentacion y de la ayuda de su sistema operativo.

También es posible asignar manualmente una parte de las direcciones IP y el resto por DHCP. Por favor,
asegurese de que la direccion IP del router y las direcciones IP asignadas manualmente no estén en el ran-
go de las direcciones DHCP disponibles.




Ejemplo de configuracion de una red con asignacion de direcciones mezclada

Direcciones IP fijas y direcciones IP asignadas por servidor DHCP

Systema Compacto

RDSI DSL LAN1 LAN2 LAN+ USB O
e o . e o o o

Inter-4-ADSL

RDSI WAN/xDSL

HUB / Switch

PC1 (USB) PC2 (LAN1) PC3 PC4 PC5

Direccion IP del 192.168.1.250
sistema compacto:
Mascara de subred: 255.255.255.0

Direccion de inicio DHCP: 192.168.1.50

Cantidad de direcciones

DHCP: 20

PC1. IP fija: 192.168.1.91
Gateway: 192.168.1.250
Servidor DNS: 192.168.1.250
Mascara de subred: 255.255.255.0
PC2. IP fija: 192.168.1.92
Gateway: 192.168.1.250
Servidor DNS: 192.168.1.250
Mascara de subred: 255.255.255.0
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PC3. IP fija:
Gateway:
Servidor DNS:

Mascara de subred:

PCA4. IP por DHCP:
Gateway:
Servidor DNS:

Mascara de subred:

PCS5. IP por DHCP:
Gateway:
Servidor DNS:

Mascara de subred:

192.168.1.93

192.168.1.250
192.168.1.250
255.255.255.0

192.168.1.50 se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.

se transmite automaticamente por DHCP.

192.168.1.51 se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.
se transmite automaticamente por DHCP.

se transmite automaticamente por DHCP.

Ejemplo de configuracion de una red con asignacion de direcciones fija

Direccion IP del
sistema compacto:
Mascara de subred:

Direccion inicial DHCP:

Cantidad de direcciones

DHCP:

PC1. IP fija:
Gateway:
Servidor DNS:

Mascara de subred:

PC2. IP fija:
Gateway:
Servidor DNS:

Mascara de subred:

PC3. IP fija:
Gateway:
Servidor DNS:

Mascara de subred:

192.168.1.250

255.255.255.0

El servidor DHCP esta desconectado.

El servidor DHCP esta desconectado.

192.168.1.81

192.168.1.250
192.168.1.250
255.255.255.0

192.168.1.82

192.168.1.250
192.168.1.250
255.255.255.0

192.168.1.83

192.168.1.250
192.168.1.250
255.255.255.0
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PCA4. IP fija: 192.168.1.84

Gateway: 192.168.1.250
Servidor DNS: 192.168.1.250
Mascara de subred: 255.255.255.0
PCS5. IP fija: 192.168.1.85

Gateway: 192.168.1.250
Servidor DNS: 192.168.1.250
Mascara de subred: 255.255.255.0

Comprobacion de los clientes LAN (PCs)

Configuracién con sistemas operativos Windows 98SE/ME/2000/XP

Sino fuera posible establecer una conexion con el sistema compacto o con Internet, con ayuda de las siguientes in-
dicaciones puede Usted comprobar la configuracion de los clientes LAN (PCs).

El proceso aqui descrito presupone la configuracion recomendada de asignacion de direcciones por
DHCP.

El PC esta conectado con el sistema compacto por Ethernet (borne LAN1 o LAN2).

* Compruebe si el adaptador de red (adaptador Ethernet o USB) instalado en el cliente LAN (PC) esta cor-
rectamente conectado con el sistema compacto. El estado de conexidn se indica mediante los LEDs
del sistema compacto. En el manual de instrucciones del sistema compacto encontrara una descripci-
o6ndelos LEDs.

* Compruebe si el cliente LAN (PC) ha recibido una direccion IP del sistema compacto (ver pagina en el
parrafo »Comprobar la configuracion TCP/IP«).

* Compruebe si hay un proveedor de servicios de Internet (ISP) configurado en el sistema compacto (ver
alrespecto el manual de instrucciones del sistema compacto, folleto »La via rapida a Internet« o laayuda
en linea del sistema compacto).

* Compruebe si su PC tiene correctamente configurado el buscador de Internet (ver pagina en el parrafo
»Ajustes en Internet Explorer / Opciones de Internet en Windows«).

* Si los ajustes se han realizado como se describid anteriormente, el sistema compacto establecera
automaticamente una conexion a Internet (ajuste basico) cuando reciba la solicitud por parte de una
aplicacion (p. gj. Abrir el Internet Explorer, introduccion de una direccion de Internet y confirmacion con
»Enter«).

¢ Compruebe si ha sido desactivado el establecimiento automatico de conexion a Internet (ver configura-
dor »Experto«, »Red«, »Internet«, entonces habra que establecer la conexion manualmente a través del
Control Center.

El PC esta conectado al sistema compacto por USB.

* Enelborne USB del sistema compacto solo puede conectar un cliente LAN (PC) con los sistemas ope-
rativos Windows 98SE/ ME/ 2000/XP.

¢ Al conectar por primera vez el PC al sistema compacto, se instala automaticamente el controlador USB
necesario. El controlador se encuentra en el CD-ROM suministrado.

¢ Después de instalar con éxito el controlador USB, siga por favor el proceso descrito para clientes LAN
Ethernet.

El controlador USB suministrado (RNDIS) se integra en el administrador de dispositivos del panel de con-
trol Windows como adaptador de red virtual. La comunicacion entre el sistema compacto y el PC conecta-
do por USB se realiza con el protocolo TCP-IP. Los datos para LAN-CAPI se transmiten también por me-
dio de este protocolo.
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Comprobacion de la configuracién TCP/IP

En los ejemplos descritos a continuacion se parte de la configuracion de red recomendada con asignacion
automatica de direccion. Esto significa que los clientes de LAN adoptan su direccion IP por DHCP (»Adoptar direcci-
on IP automaticamente«) y el servidor DHCP esta conectado en el sistema compacto (ajuste basico).

Windows 98SE / ME

¢ |nicie el programa Winipcfg.
Seleccione en el menu Inicio de Windows »Ejecutar ...«. Escriba en la caja de texto »winipcfg« y pulse
Aceptar.

Pulse »Mas informacion«.

IP-Eonfiguration I ] S |
HostInfo :
DNE-Server|  192.1681.250 ® Direccion IP actual del sistema compacto
Krolertyp | Broadcast como servidor DNS.

HetBIOS-Bersichs-D
|P-Routing aktivietti WINS-Prosy aktiviet |
MetBI0S-Aufiszung mit DHS |
Ethemnet Metzwedkateninfo

|FES74E-3C0m Megahenz 104100 L& Frad —=t—@ Seleccione el adaptador conectado al sis-

Netzwarkkmtanadnasss_ 00-00-86-5F-02-Ba, tema CompaCtO-
IP-&dresse | 132162150 e Direccion IP actual del adaptador (Client).
Subnet Mazk _ 255 255 755 0
Starvdand Gsteway | 192.18811.250 N _ Direccion IP actual del sistema compacto
DHCR-Sarver 1921681 250~ como puerta de enlace y servidor DHCP.
Erster WINS-Server :
Zweetter WINS-Server
|Pfidrecse eteit am | 31.07.02 095416
IF-Adrezze glikig bis | 31.07.0210:54:16

Fieigeben fkhealizieren | Alles freageben | Alles skiualisisen

* Enelscreenshot, Ud. puede ver los valores que estan configurados en la configuracion basica del siste-
ma compacto. La direccién IP se encuentra entre 192.168.1.50 hasta 192.168.1.69, dependiendo del
numero de clientes (PCs). Si se indican estos valores, el adaptador de red y los ajustes de red Windows
estan correctamente configurados. Si el programa »Winipcfg« indica valores distintos, pulse los cam-
pos »Liberar todo«y después »Renovar todox.

Si el programa Winipcfg sigue mostrando valores distintos, puede ser por las siguientes
causas:

* Se han realizado ya modificaciones en los ajustes basicos del sistema compacto en el configurador
»Experto«.

* | aconfiguracion de red Windows del cliente (PCs) no se corresponde con los ajustes béasicos.

¢ | ainstalacion del adaptador de red en el cliente (PC) es defectuosa o el adaptador de red no esta cor-
rectamente conectado al sistema compacto. Por favor, compruebe su instalacion como se describe en
el manual de instrucciones del sistema compacto (parrafo montaje y puesta en servicio).
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¢ FElprotocolo TCP/IP no estainstalado en el PC o no tiene vinculacion con el adaptador de red conecta-
do al sistema compacto.

Windows 2000

* Inicie el programa ipconfig.
Seleccione en el menu Inicio de Windows »Ejecutar ...«. Escriba en la caja de texto »cmd« y pulse Acep-
tar. Escriba »ipconfig/all« y pulse la tecla Enter.

WINNT  System32'\ cmd.exe

Microsoft Windows 2088 [Uersion 5.AA.21951
(C» Copyright 1985-1999 Microsoft Corp.
C:s>ipconfigrall
indows 2000-IFP-Konfiguration
Hostname. . . . . . . . PMD-Test—AK
Primares DNS—Suffix . .
Knotentyp . . . . . Broadcastadapter
. Mein
5 Mein

IP-Routing aktiuiert:
WINS-Proxy aktiviert.

Ethernetadapter “LAM-Uerbindung':

Uerbindungsspezifisches DNS—-Suffix
Beschreibung. . . . . . . . . . . 3Com EtherLink HL 18,188 PCI-TXE-NIC

Physikalische Adresse . . . Be—-AB-24-59-64—43
DHCP-aktiviert. . . . . . . Ja
Autokonfiguration aktiviert Ja
IP-Adresse. . . . . . . . . 192 168.1.58

Subnetzmaske. . . 255.255.255.8

Standardgateway . 192 .168.1.258

. 192.168.1.25A

. 192 _168.1.25@

. Freitag, 9. August 2082 14:3%:84
. Freitag. ?. August 2002 15:35:04

DNS—Server. . .
Lease erhalten.

DHCP-Server . . :
Lease lauft ah. :

Direccion IP actual del sistema compacto como puerta de enlace, servidor DHCP y servidos DNS.
Direccion IP actual del adaptador (Client).

Seleccione el adaptador conectado al sistema compacto.

* Enelscreenshot, Ud. puede ver los valores que estan configurados en la configuracion basica del siste-
ma compacto. La direccién IP se encuentra entre 192.168.1.50 hasta 192.168.1.69, dependiendo del
numero de clientes (PCs). Si se indican estos valores, el adaptador de red y los ajustes de red Windows
estan correctamente configurados.

¢ Elvalor para la direccion fisica es distinto para cada adaptador de red. Los valores del Lease dependen
del momento de encendido del PC.

Si se indican valores distintos, esto puede tener las siguientes causas:

* Se han realizado ya modificaciones en los ajustes béasicos del sistema compacto en el configurador
»Experto«.

¢ | aconfiguracion de red Windows del cliente (PCs) no se corresponde con los ajustes basicos.

¢ |Lainstalacion del adaptador de red en el cliente (PC) es defectuosa o el adaptador de red no esta cor-
rectamente conectado al sistema compacto. Por favor, compruebe su instalacion como se describe en
el manual de instrucciones del sistema compacto (parrafo montaje y puesta en servicio).

* Elprotocolo TCP/IP no esté instalado en el PC o no tiene vinculacion con el adaptador de red conecta-
do al sistema compacto.
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Windows XP

¢ Abralas conexiones de red de Windows XP.
Seleccione el adaptador de red conectado al sistema compacto haciendo clic con el botdn derecho del
raton y pulse a continuacion »Estadox.

Mams Typ Sratus Geratename
LaN oder Hochgeschwindigkeitsinternet

o[ LAN oder Hochges...  AKliviert  elmeg USB Remote NDTS Network Device

Dipastivierzn

Feparstren
Verbindungen dberbricken

Verknapfung erstellen

Umbenennen
Eigenschaften
R e e T e e e e ﬁ[ﬂ] Metzwerkverbindungsdetails E| EJ
Allgemein | Metzwerkurterstitzung Metzwerkserbindungsdetails:
Eigenzchaft wlert
e s okollEER ) Physikalische Adresse 00-03-4F-00-46-46
Adresstyn: on DHCF zugewiesen IP-Adresze 1921E88.1.51
Subnetzmaske £99.255.255.0
IP-tidrag e 192168.1.51 Ctandardgsteway 192.168,1.250
DHCP-Setver 192.168.1.250
Subnetznaske: 255,255 256.0 Laate erhalten 207 2002133767
Standardgateway: 1821681 250 popse ot b e e T

WIHS-Server

* Enelscreenshot, Ud. puede ver los valores que estan configurados en la configuracion basica del siste-
ma compacto. La direccion IP se encuentra entre 192.168.1.50 hasta 192.168.1.69, dependiendo del
numero de clientes (PCs). Si se indican estos valores, el adaptador de red y los ajustes de red Windows
estan correctamente configurados. Si se indican valores distintos, pulse el campo »Reparar«.

¢ Elvalor para la direccion fisica es distinto para cada adaptador de red. Los valores del Lease dependen
del momento de encendido del PC.

Si siguen indicandose valores distintos, esto puede tener las siguientes causas:

¢ Se han realizado ya modificaciones en los ajustes basicos del sistema compacto en el configurador
»Experto«.

* | aconfiguracion de red Windows del cliente (PCs) no se corresponde con los ajustes basicos.

¢ |Lainstalacion del adaptador de red en el cliente (PC) es defectuosa o el adaptador de red no esta cor-
rectamente conectado al sistema compacto. Por favor, compruebe su instalacion como se describe en
el manual de instrucciones del sistema compacto (parrafo montaje y puesta en servicio).

* FElprotocolo TCP/IP no estainstalado en el PC o no tiene vinculacion con el adaptador de red conecta-
do al sistema compacto.
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Configuracion del acceso desde el Internet en un PC.

Si ha venido Usted utilizando hasta ahora una conexion a Internet a través del acceso telefénico a redes de Wind-
ows, ésta se ha establecido en forma de »Comunicacion automatica« (analégicamente o por RDSI). Los programas
han podido activar automaticamente el comienzo y fin de un conexion a Internet.

Si establece Usted una conexion a Internet mediante el router del sistema compacto, esto sera para cada PC una
conexion de red normal. Siun PC utiliza una conexion a Internet, esto es comunicado al router de lared, que estable-
ce como gateway la conexion a otras redes. El router, en nuestro ejemplo el sistema compacto, establece entonces
una conexion con uno de los proveedores de servicios de Internet configurados. Esta conexion sera establecida o
interrumpida automaticamente de acuerdo con la configuracion del sistema compacto. La configuracion del pro-
veedor de servicios de Internet se realiza mediante el configurador »Estandar« o »Experto« del sistemna compacto.

Ajustes en el Internet Explorer / Opciones del Internet de Windows

La siguiente descripcion muestra los ajustes de las conexiones a Internet para los distintos sistemas operativos.
Proceda como se describe a continuacion segun su sistema operativo y active la correspondiente opcion.

Windows 98SE:

Inicio —- Configuracion —- Panel de Control —- Internet —- Conexion
Windows ME:

Inicio —- Configuracion —- Panel de Control —- Internet —- Conexion
Windows 2000:

Inicio —- Configuraciéon —- Panel de Control —- Internet —- Conexion
Windows XP:

Inicio —- Configuracion —- Panel de Control —- Conexiones de red e Internet —-
Opciones de Internet —-Conexiones

d 1) . -
- _ _ Se muestran las conexiones del acceso telefonico a re-
Algeme | Sicherhet | Inhat  Verbinding=n | Progianme | Enveiten | des ajustadas en el cliente. No son necesarias para acce-
B Vewenden Sie denVetbindings-Assilenten, e | der a Internet con el sistema compacto.

_1__1, urn den Compubes mit dem Intemet 2u , ., y
weibrden. Selecciona la opcion »No marcar una conexion nuncax.
DFL-Enstelungen Ademas de a través del sistema compacto puede Usted
5 T-Orfine Cal by Call |Standard) Hirgfigen, | acceder a Internet también a través de otros equipos.
Enifenen | Aqui se usa la funcién »Marcar cuando no esté conecta-

do a la red«.

Einstelungen... ) ) ) »
4' No son necesarios ajustes en »Configuracion de lared de

" Eeine Veibindung waklen area local (LAN)«,
& Blur wahlen, wenn keine Netowerkveibindung besheht

" Ieme Standarcheerberdung wahien

Akiyaler Stardard: T-Onkre Call by Cal =l Standend Einstellungen fin lokalez Hetzwek (LAM)
¥ War dem ' ahlen Systemachethet prilen + Eurenadisrie Knnhigralion
> Die aulomatische Konfiguration kinabe die dlen Eirchelungen
Emsbelurgen fur hokeles Helzweik [LAN)] uberdagem. Deakinveen S g wann Sk deeVerwendung det
menuslien Erstalungan gasartizren mochban
Feeigabe... I I_.MJ-Ema'Ielngen...| F@é_ﬁzﬁ_@zi's_EEE@E@_’EEE_EE'_Ea'_?rj
I Automaisches Kenfiguaionzghint
Progpseives

OF. Abteechen | Upemetenan I = .

e |

-

ok | abbechen |
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Configurar filtro de firewall

Solo puede ajustar el filtro si en »Configuracion del sistema compacto« selecciona »Experto«.

Los filtros definidos por el usuario para el router integrado en el sistema compacto con paquete firewall filtro se pue-
den configurar en »Red« »Filtros«,

Recomendamos crear los filtros del firewall con ayuda del asistente de filtro para asegurar la configuracion
adecuada para el usuario del firewall. Asi pueden interceptarse paquetes de datos procedentes de Inter-
net que podrian acarrear costes de conexion. De otro modo no podria p. €]. garantizarse en todos los ca-
sos lafuncion de »Desconexion automatica«. Puede suceder que se produzca una exploracion de puertos
desde Internet (casi siempre preludio del ataque de un hacker), contestado por el firewall del sistema com-
pacto con »Paquetes de rechazo«. En ese proceso puede sin embargo producirse un trafico de datos que
impida la desconexion automatica.

Los filtros preparados del asistente de filtro estan configurados de la mejor manera posible. No se puede
proporcionar garantia sobre el funcionamiento de los filtros. La aplicacion de un firewall habria de acompa-
narse en cualquier caso de la utilizacion de software antivirus en todos los PCs. Firewall y antivirus cubren
ambitos diferentes de la seguridad de los datos y son ideales como complementarios, nunca como alter-
nativos.

Para ajustar filtros autodefinidos pulse el campo »Nuevo ...« o modifique un registro existente en la lista de filtros ha-
ciendo doble clic en el registro correspondiente. Obtendra la explicacion de la funcion de los filtros pulsando el bo-
tén »Ayudac.

Fundamentos de la configuracion del firewall

Para configurar el firewall se requieren conocimientos especializados sobre la familia de protocolos IP. Sino posee
Usted tales conocimientos, recomendamos el uso del asistente de filtro.

Seleccidn de filtros predefinidos x|
Wersion del Filkerwizard: 1.02 international Por favor, seleccione los filtros adecuados para su router. La tabla de filtro
ﬁ rezultante =2 crea automaticamente, y esta a su dizpozicidn para continuar completandola.
— Secure system [privieged ports) —Active FTP
Closes firewall for critical connection % an [default] Enables “active fip" biansfers - does ¢ o
requests [DoS) from the internet, i not affect downloads with & off[
webbrowses, theze are uzing
"paszive fip'
— IP-Spoofing —Paszive FTP
Blocks packets with fake % on [default] Enable_s downloads using fip protocol on [default)
|P-addresses - helps to avoid hacker g e. g with webbrawser. o it
attacks.
—DMS ~HTTP
Enables the resolution of URLs & on [default] Enables intemet-surfing and hitp- & on [default]
[webaddiesses] into |P-addresses. i dowinloads [iith of without port B30 i
Yery impartant - switch it anl prories). bake zure to switch "DMS" e

ol

Festaurar estandar, | < Wolver | Siguiente>l Finalizar | Cancelar |

El firewall funciona como una cadena de criterios por la que se hace pasar cada paquete IP. Siun criterio es aplicable
aun paquete, serealizala accion ligada a este criterio (aceptar o rechazar paquete, realizar portmap). Encontrara to-
dos los criterios en la lista, en Red / Filtros. Recuerde que con determinadas configuraciones, el orden de los filtros
puede tener una significacion decisiva para el funcionamiento del firewall. Por esta razén puede Usted, después de
marcar un criterio de filtrado, cambiar el orden de los criterios de la tabla con los campos [hacia arriba] y [hacia aba-
jol.
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Si ningun criterio es aplicable al paquete IP, un criterio superior y fundamental situado al final de la cadena decidira
sobre la accion a realizar (comportamiento segun el Ultimo criterio de filtrado).

Por eso, al comienzo de la configuracion del filtro debe Usted establecer este criterio superior, el comportamiento ...
Puede para ello escoger entre »Aceptar« o »Rechazarx.

El modo de proceder considerado en general como seguro es rechazar el paquete, pues con esta configuracion
solo son permisibles los paquetes para los cuales existe un criterio explicito (y con ello conscientemente configura-
do).

Para definir los filtros hay que tener en cuenta que todos los paquetes estén permitidos en todos los puertos LAN
(LAN1, LAN2, la conexion USB). Por eso no se deben crear criterios de filtrado para pasar paquetes IP de la LAN en
direccion sistema compacto / router y para su »Camino de vuelta«.

Para conseguir una abstraccidén para la creacion de filtros hay cuatro caracteres de
sustitucioén previstos:

LAN_ADDR En lugar de la direccion LAN del router, asi pues en la configuracion por defecto
192.168.1.250 con la mascara de red 255.255.255.0 (192.168.1.250 / 24).

LAN_NET En lugar de todas las direcciones LAN, asi pues en la configuracion por defecto
192.168.1.0 con la mascara de red 255.255.255.0 (192.168.1.0 / 24).

WAN_ADDR En lugar de la direccion WAN del router, que es asignada dinamicamente por el ISP
utilizando PPPoE o PPP. Cada vez que se establece conexion con Internet, la asig-
nacion dinamica otorga una direccion IP del volumen de sus ISPs al puerto WAN. En
estos casos, la direccion WAN no puede introducirse durante la configuracion como
valor absoluto para la configuracion del filtro. PPPoOE es necesario p. €j. para T-DSL,
PPP se utiliza en conexiones a Internet por acceso RDSI. Si ha recibido Usted de su
proveedor una direccion IP publica fija para su acceso a Internet, ésta se utilizara
para WAN_ADDR.

Después de asignarse la direccion IP al puerto WAN (o al canal RDSI), el firewall sera
correspondiente y automaticamente adaptado a los criterios definidos.

WAN_NET En lugar de todas las direcciones WAN que se encuentran en la misma subred IP
que el puerto WAN. En este momento, este parametro no tiene ninguna aplicacion,
posiblemente juegue este caracter algun papel en futuras actualizaciones del softwa-
re.

Se pueden configurar los siguientes parametros:

Nombre del filtro Hay que asignar un nombre inequivoco a cada filtro. Seleccione el nombre de mane-
ra que identifique inequivocamente la funcién respectiva del filtro, ello le facilitara una
vision de conjunto en caso de posteriores modificaciones.

Accion Pueden seleccionarse las opciones allow, deny, discard y portmap. Seleccionando
»allow« dejara pasar todos los paquetes que cumplan con los parametros del corre-
spondiente filtro. Seleccionando »deny« se rechazaran los paquetes IP correspon-
dientes y se informara al remitente. »discard« sirve para rechazar el paquete sin in-
formar al remitente. La opcion »portmap« permite transmitir de forma dirigida los pa-
quetes de los protocolos TCP y UDP a las direcciones IP de un PC en LAN.

TCP Flag Si hay que establecer una conexion TCP (p. €j. para cargar archivos), para estable-
cer la conexion en los paquetes afectados se aplicaran determinadas muestras de
bits, las etiquetas TCP. La seleccion »Conexion en establecimiento« se refiere a la
etiqueta SYN, la seleccion »Conexion establecida« se refiere a la »Etiqueta estableci-
da«

Protocolos Se puede elegir entre los protocolos UDP, TCP, ICMP y »todos los protocolos«. La
eleccion del protocolo puede condicionar otras opciones, pues p. €]. para UDP no
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hay etiquetas TCP disponibles, y para ICMP no hay puerto, pero si para determina-
dos tipos de protocolo.

Puerto Aqui define Usted la interfaz para el filtro correspondiente. Actualmente, el ajuste
»WAN« es el mas adecuado en la mayoria de casos, pues en sus interfaces internas
estan permitidos todos los paquetes.

Conexion En este campo se determina la direccion (sentido) de los paquetes IP para los cuales
es valido el filtro configurado. Parametros posibles: in, out y in/out (bidireccional).

Definicion de direccion En este campo determina Usted la direccion de origen de los paquetes IP para la
fuente cual es vélido este filtro. Por favor, observe posibles abstracciones mediante carac-
teres de sustitucion.

Definicion de direccion En este campo determina Usted la direccion de destino para la cual es valido este fil-
de destino tro. Por favor, observe posibles abstracciones mediante caracteres de sustitucion.

Advertencia sobre la Si se intenta registrar un nombre desconocido en el campo del puerto TCP, aparece
pertenencia a protocolo  un mensaje de advertencia. Si considera molesta la advertencia, puede suprimirla eli-
minando la marcacion correspondiente.

Ejemplo de configuracion de un filtro para habilitar el firewall para la busqueda web
Primero se ajusta el comportamiento seguin el Ultimo criterio de filtrado a »Rechazarx.

Para poder mostrar paginas de la World Wide Web, los paquetes IP de dos servicios deben pasar por el firewall:
DNS para transformacion del nombre y »Flujo de datos html«. Si se introduce una URL en el buscador, el buscador
transforma mediante consulta DNS el nombre legible (p. gj. www.Telekom.de) en una direccion IP (en este ejemplo
217.160.73.88). Después, el buscador establece al menos una conexion con esta direccion IP por TCP/IP. De ahi
deriva la siguiente configuracion de filtro:

Para DNS (nombre de protocolo: domain) hay que autorizar el protocolo UDP y el TCP en el puerto de destino 53 de
cualquier servidor DNS de todos los puertos no privilegiados, lo mismo para el camino de vuelta.

Para peticiones http hay que permitir para el protocolo TCP a través de interfaz WAN de puertos no privilegiados el
acceso a cualquier direccion de destino para el puerto 80. Se debe autorizar correspondientemente el camino de
vuelta para los paquetes de respuesta: De cualesquiera direcciones IP desde Internet (0.0.0.0 / 0) del puerto 80 a
puertos no privilegiados de la direccion WAN del sistema compacto.

Ejemplo de configuracion de un registro de portmapping para el firewall para el protocolo
ssh

El protocolo ssh (secure shell) se utiliza entre otras cosas para administrar servidores Web o para realizar VPN - Tun-
nel. Con el protocolo ssh, los datos se transmiten codificados (lo cual por cierto no tiene relevancia para la configura-
cion del firewall). Habitualmente se utiliza el puerto 22 del protocolo TCP. En el ejemplo, el servidor Web ha asignado
fija en su LAN la direccion IP 192.168.1.42. Para este servidor Web, en su LAN debe permitirse el acceso de admi-
nistracion por ssh desde Internet. Asegurese de utilizar filtros equivalentes para el puerto 80 cuando deban ser ac-
cesibles desde Internet los contenidos del servidor Web

Basandose en estas informaciones deben establecerse con un »Comportamiento segun el Ultimo criterio de filtrado
por Discard« predeterminado tres criterios para el firewall:

ssh_MAP: Este filtro transmite los paquetes entrantes de cualesquiera direcciones IP y puertos
no privilegiados en la direccion IP del lado de Internet del bloque del router del siste-
ma compacto al ordenador cuya direccion IP es 192.168.1.42, el puerto 22 se man-

tiene.

ssh_WAN_in: Este filtro permite paquetes entrantes de cualesquiera direcciones IP y puertos no
privilegiados en la direccion IP del lado de Internet del blogque del router del sistema
compacto.

ssh_WAN_out: Este filtro permite a los paquetes salientes del puerto 22 pasar la interfaz WAN (o

sea, la conexion del médem DSL o la comunicacion automatica por RDSI a Internet)
a cualesquiera direcciones IP y puertos no privilegiados.
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) Puerto
Nombre del fil- TCP-Flag | Puerto Accion | rOt0C0" | onexion IP fuente Puerto f- | b g destino | de desti-
tro lo ente no
Bloqueo Netbi- . .
os ninguno WAN discard UDP out 0.0.0.0/0 137-139 0.0.0.0/0 any
ssh_portmap ninguno WAN portmap | TCP en 0.0.0.0/0 22 192.168.1.42 | 22
ssh_WAN_in ninguno WAN allow TCP en 0.0.0.0/0 any WAN_ADDR 22
ssh_WAN_out ninguno WAN allow TCP out WAN_ADDR | 22 0.0.0.0/0 any

Atencion!

iEI PC en su LAN con la direcciéon IP 192.168.1.42 no esta pues protegido de ninguna manera por el fire-
wall en el puerto 22/TCP en su sistema compacto! Es posible dado el caso limitar las posibilidades de
acceso, si los accesos se realizan siempre desde una conexién de Internet con direccién IP fija (p. ej.
T-Interconnect). En tal caso, convendria adaptar los registros que contengan »0.0.0.0/0« a la direccion IP
conocida del terminal contrario (0.0.0.0/0 es un caracter de sustitucion para todas las direcciones IP).

Sidesea Usted utilizar una combinacion de filtros elaborados mediante el asistente de filtro y filtros propios
o registros de portmap, compruebe por favor el orden de los criterios en la tabla (el orden puede cambiarse
conlos campos »hacia arriba« y »hacia abajo«). En el asistente de filtro se ofrece el filtro »Proteger sistema,
el cual bloquea todos los paquetes dirigidos a los llamados puertos privilegiados. Este filtro se opondria ala
funcionalidad configurada en el ejemplo, pues el puerto ssh (22) es un puerto privilegiado. Se recomienda
expresamente bloquear todos los puertos privilegiados no utilizados, por lo que puede ser Util emplear el
filtro configurado por el asistente de filtro convenientemente adaptado o adaptar su posicion enla tabla.

Sino sabe Usted qué puertos deben ser dirigidos del router de su sistema compacto ala LAN PC para de-
terminadas aplicaciones o para conseguir determinados privilegios de participacion en redes de intercam-
bio mediante Portmapping, introduzca en un buscador de Internet el nombre de la aplicacion, asi como los
términos »port« y »firewall«, y la mayoria de las veces obtendra de este modo tan sencillo indicaciones para
la configuracion. Con un criterio de Portmap puede Usted transmitir un puerto concreto o rangos de puer-
tos (p. gj. 4661-4665).

Asistente de filtro

El firewall se configura de manera que se rechacen todos los paquetes de datos para los cuales no existen criterios
explicitos (filtro) que les permitirian pasar. Este modo de proceder provoca que la configuracion del firewall sea un
poco mas costosa, pero también es menos probable que se »olvide« someter los paquetes al paso por el firewall.

Algunos filtros contienen criterios para rechazar paquetes que en realidad no serian necesarios con la configuracion
escogida del firewall, pues éste, configurado por el asistente de filtro, ya rechaza todos los paquetes no habilitados
por el filtro. Los criterios de rechazo mencionados estan incluidos a pesar de eso para rechazar lo antes posible los
paquetes utilizados para determinados ataques y no tener que hacerlos pasar por toda la cadena de criterios de fil-
trado, y aumentar asf el rendimiento del firewall en caso de ataque.

Ejemplos de filtros predefinidos en el asistente de filtro

Proteger sistema

Este filtro bloquea el firewall contra el establecimiento de conexiones en los puertos privilegiados (0 ... 1023) para
TCP y UDP. La mayoria de los servicios de datos relevantes (transformacion de nombre, transferencia de archivos,
etc.) se ofrecen a través de los puertos privilegiados.

Bloqueo de interferencias IP

Este filtro bloquea el firewall contra la simulacion de paquetes »en el lado equivocado« del firewall. Asi, son ignorados
los paquetes de datos que por su direccion IP pertenecerian inequivocamente a LAN pero que son dirigidos a la
conexion del médem DSL por un atacante desde Internet (Ilo mismo sucede con las conexiones RDSI a Internet).
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Filtro DNS

Este filtro permite la transformacion de nombre (asignacion de direcciones IP a URLSs) al autorizar tanto los UPD
como los paquetes TCP salientes hacia el puerto 53y los entrantes desde el puerto Port 53. Autorizando los TCP se
permiten también respuestas y transferencias de zona mas largas. jSi se desconecta este filtro, ninguna consulta
DNS puede pasar el firewall!

Filtro FTP activo

Este filtro permite activar el FTP conjuntamente con el correspondiente mddulo de software en el firewall. EIFTP ac-
tivo se diferencia del FTP pasivo porque el servidor FTP establece una conexion a peticion del cliente para transferir
datos (esto se aplica tanto a larespuesta al comando FTP »ls« como a la transferencia de archivos en si). El problema
estaen que el servidor FTP establece la conexion en un puerto no privilegiado cualquiera del cliente FTP y en conse-
cuencia hay que habilitar un sector muy grande del firewall.

Se habilitan las conexiones salientes hacia los puertos 20y 21, asi como las conexiones entrantes desde estos pu-
ertos a puertos no privilegiados.

Filtro FTP pasivo

Este filtro permite transferir archivos por FTP, siendo siempre el cliente FTP el que establece la conexion. Se habilitan
las conexiones salientes hacia el puerto 21, asi como las conexiones entrantes desde ese puerto a puertos no privi-
legiados.

Filtro HTTP

Este filtro permite la busqueda Web al habilitar paquetes hacia los puertos 80 y 8080 (para la utilizacion de proxys
http) para conexiones salientes y paquetes entrantes desde estos puertos a puertos no privilegiados.

Filtro HTTPS

Este filtro permite la busqueda Web segura al habilitar paquetes hacia el puerto 443 para conexiones salientes y pa-
quetes entrantes desde este puerto a puertos no privilegiados. El protocolo https se utiliza frecuentemente para
banca en casay compras en linea, se utilizan conexiones http para la transmision de paquetes protegidos por cifra-
do.

Filtro HBCI

Este filtro permite utilizar HBCI para banca en casa al habilitar paquetes hacia el puerto 3000 para conexiones sa-
lientes y paquetes entrantes desde este puerto a puertos no privilegiados.

Filtro para enviar correo electrénico

Este filtro permite transmitir correos electronicos por SMTP (= enviar correo electrénico) al habilitar paquetes hacia
el puerto 25 para conexiones salientes y paguetes entrantes desde este puerto a puertos no privilegiados.

Filtro para recibir correos electrénicos

Este filtro permite la transmision de correos electronicos por POP (= recibir correo electronico) al habilitar paquetes
hacia el puerto 110 para conexiones salientes y paquetes entrantes desde este puerto a puertos no privilegiados.

Filtro ICMP(all)

Este filtro permite la utilizacion del programa de servicio »ping« para p. gj. medir la accesibilidad de ordenadores en
Internet y la duracién de transmision de paquetes IP a esos ordenadores. Resulta de ayuda p. €]. para juegos en In-
ternet, para poder encontrar el servidor que responda con mayor rapidez. Si se activa este filtro, también el sistema
compacto podra ser accesible por »ping«, pero no los ordenadores en LAN »detras« del sisterna compacto, pues
éstos estan protegidos por NAT. Este filtro habilita todos los protocolos ICPM, no solo los utilizados para »ping«.
Dado el caso puede Usted delimitar mas este filtro habilitando soélo los protocolos ICMP o y 8 (echo-request,
echo-reply). Sino activa Usted este filtro contribuira a aumentar la seguridad, pues entonces el firewall no podra ser
encontrado sin mas por un programa de exploracion de puertos mediante un sencillo »ping«.
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Filtro SSH

Este filtro permite la utilizacion del programa de servicio 443 sobre ordenadores en Internet al habilitar paquetes ha-
Cia el puerto xxx para conexiones salientes y paquetes entrantes desde este puerto a puertos no privilegiados.

Filtro TELNET

Este filtro permite la utilizacion del programa de servicio telnet sobre ordenadores en Internet al habilitar paquetes
hacia el puerto 23 para conexiones salientes y paquetes entrantes desde este puerto a puertos no privilegiados.

Filtro P2P

Este filtro permite la utilizacion de software para compartir archivos Peer to Peer (P2P, de usuario a usuario). Para
poder ofrecer un Unico filtro para todos los distintos sistemas de P2P, se ha previsto habilitar los siguientes puertos:

Paquetes entrantes:

del puerto 80 a puertos no privilegiados

del puerto 1214 a puertos no privilegiados

de puertos no privilegiados al puerto 80

de puertos no privilegiados a puertos no privilegiados

Paquetes salientes:

de puertos no privilegiados al puerto 80

de puertos no privilegiados al puerto 1214

de puertos no privilegiados al puerto 4661

de puertos no privilegiados a puertos no privilegiados. iEste filtro abre mucho el firewall!

Filtro para juegos

Este filtro permite la utilizacion de juegos de Internet. Se ha previsto habilitar los siguientes puertos:

Paquetes entrantes:

del puerto 7002 a puertos no privilegiados para TCP de puertos no privilegiados a puertos no privilegiados para UDP
Paquetes salientes:

del puerto 7002 a puertos no privilegiados para TCP de puertos no privilegiados a puertos no privilegiados para UDP

Filtro Realplayer

Este filtro permite la utilizacion de Realplayer para el Streaming de Audio y Video. Se ha previsto habilitar los siguien-
tes puertos:

Paquetes entrantes:

del puerto 554 a puertos no privilegiados para TCP

del puerto 7002 a puertos no privilegiados para TCP

de puertos no privilegiados a los puertos 6970 - 7170 para UDP
Paquetes salientes:

de puertos no privilegiados al puerto 554 para TCP

de puertos no privilegiados al puerto 7070 para TCP

Filtro Mediaplayer

Este filtro permite la utilizacion de Realplayer para el Streaming de Audio y Video. Se ha previsto habilitar los siguien-
tes puertos:

Paquetes entrantes:
del puerto 1755 a puertos no privilegiados para UDP
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del puerto 1755 a puertos no privilegiados para TCP
Paquetes salientes:

de puertos no privilegiados al puerto 1755 para UDP
de puertos no privilegiados al puerto 1755 para TCP

Actualizacion de filtro

Puesto que puede ser necesario dotar la configuracion del firewall con una actualizacion para permitir dado el caso
nuevas aplicaciones o poder hacer frente a determinados ataques de hackers, el asistente de filtro funciona con un
archivo de descripciones que puede Usted actualizar faciimente sin tener que ejecutar forzosamente una actualiza-
cion del software en el sistema compacto o el PC.

Por favor, compruebe a intervalos regulares la disponibilidad de nuevas descripciones (nombres: »filterwizard-
tab.txt« y »Filter_Info.txt«) en http://www.telekom.de/fag. Ambos archivos van juntos: El archivo »filterwizardtab.txt«
controla el comportamiento del asistente de filtro, el archivo »Filter_Info.txt« obtiene en forma faciimente legible una
descripcion detallada de las opciones disponibles en el asistente de filtro (ver consejos siguientes).

Siencuentra Usted alli una version mas reciente de los archivos de descripciones, puede Usted bajarsela a su PCy
sobrescribir los archivos existentes. Encontrara los archivos de descripciones en el subdirectorio »filterinfo« situado
en el directorio de instalacion del software de configuracion de su sistema compacto, p. €j. »C:\Archivos de progra-
ma\ WIN-Tools\WIN-Tools V6.02\filterinfo« - aqui encontrara entre otros los archivos »filterwizardtab.txt« y »Fil-
ter_Info.txt«.

Reinicie a continuacion el asistente de filtro desde el software de configuracion, pulse el campo »Restaurar
estandar« y los nuevos filtros estaran inmediatamente a su disposicion.

Si el campo »Restaurar estandar« esta en segundo plano de color gris, modifique uno de los ajustes de fil-
tro predeterminados (conectar o desconectar un filtro cualquiera) y se activara el campo. En el ramal de
configuracion »Reds, »Filtros« tiene Usted a su disposicion el campo »Ayuda«. El texto que se muestra al
pulsar este campo procede directamente del archivo »Filter_Info.txt«, por lo que la ayuda para los filtros del
asistente de filtro también es actualizable sin actualizacion del software.
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