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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.
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10.2 Crear una Aplicación

Para crear una nueva Aplicación, basta con acceder al dashboard de Aplicaciones y pulsar el botón 
circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez pulsado 
dicho botón, accederemos a la pantalla de creación de Aplicaciones.

10.2.1  Parámetros de Aplicaciones

Los parámetros obligatorios para dar de alta una aplicación son los siguientes.

•    Nombre

Nombre administrativo que recibe la aplicación

•    Protocolo

Por defecto, el formulario ofrece crear la aplicación con protocolo TCP, aunque también es posible 
configurar este parámetro con los valores NONE y el protocolo UDP. Este parámetro permite definir el 
protocolo del tráfico a monitorizar para esta aplicación.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

El resto de parámetros configurables, son de carácter opcional.

•    IP Origen

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Origen

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto origen. Si así lo desea, el usuario podrá configurara-
quí el puerto origen para el servidor/IP origen configurado anteriormente, con el que se configura esta 
aplicación.

•    IP Destino

Dirección IP de origen del tráfico para su monitorización con esta aplicación.

•    Puerto Destino

Por defecto, aparecerá configurado a “cualquiera” de modo que no se aplique la monitorización del 
tráfico de esta aplicación sobre un determinado puerto destino. El usuario podrá configurar en este pará-
metro el puerto destino para el servidor/IP destino identificado a su izquierda, con el que se configura esta 
aplicación.

•    DSCP:

Valor de punto de código de servicios diferenciados, que permite distinguir la calidad en la comuni-
cación, para el tráfico de esta aplicación que se define ahora. Por defecto, no se define.

•    Habilitar PPS

Al seleccionar esta opción, el usuario podrá definir los parámetros de monitorización del rendi-
miento para el tráfico de esta aplicación con el protocolo y entre los puntos de red definidos anteriormente. 
Para la medición de ese rendimiento se definen unas sondas de tráfico, una por clase de servicio, con pará-
metros ya predefinidos para la inyección de tráfico de prueba (tamaño del payload y frecuencia de los 
paquetes).

Las medidas del rendimiento se obtienen con los siguientes parámetros de salida, y en el cuadro 
que se abre al habilitar PPS se definen los umbrales que definen la depreciación del rendimiento del tráfico 
(también conocido como SLA) y el parámetro que se utilizará como criterio principal para decidir si es nece-
sario conmutar de path de conexión a red.

•    onewayDelay

Retardo en ms observado en conexiones de red a través del overlay entre uplinks de NSGs

•    onewayLoss

Perdida de paquetes, en porcentaje sobre el total, observado en conexiones de red través del over-
lay entre uplinks de NSGs

•    onewayJitter

Fluctuaciones de la señal, expresado en ms por su duración, observadas en las conexiones de red a 
través del overlay entre uplinks NSGs

La habilitación del PPS se completa con la definición de una clase de servicio para la monitorización 
del tráfico de esta aplicación.

Ésta se provisiona a partir de la sección Grupos, que permite definir dicha clase de servicio (con ella 
se provisionan un tamaño de payload y una frecuencia de paquetes para la inyección de tráfico de prueba), 
y asociar el alcance de esa monitorización a una determinada microVPN.

En la definición de grupos en la aplicación el usuario debe introducir obligatoriamente los siguien-
tes parámetros.

•    Prioridad

Entre 10 y 65535, permite priorizar entre las diferentes aplicaciones que pertenecen a un mismo 
grupo (misma clase de servicio y misma microVPN)

•    MicroVPN

Identificador de la microVPN de la organización a la que se asocia en alcance esta aplicación.

•    Clase de servicio

Identificador de la clase de servicio a la que se asocia en tipo de monitorización esta aplicación (a 
través de los parámetros predefinidos por clase de tamaño de payload y frecuencia de paquetes). Las 
clases pueden ser: Multimedia, Oro, Plata. Están identificadas por colores cuando se selecciona una de 
ellas.

Todos los grupos que el usuario defina para esta aplicación aparecerán listados en la tarjeta de 
Grupos, y se pueden eliminar a través del icono de “papelera” correspondiente, a la derecha cada grupo.

10.3 Modificar una Aplicación

Modificar una aplicación es igual de sencillo que crearla. Simplemente, accediendo a una aplicación 
en concreto desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de aplicaciones o bien 
a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en el barra 
superior de Subredes), tendrá la posibilidad de modificar cualquiera de los parámetros configurables. Una 
ruta con PPS tendrá estará asignada a grupos, que como ya hemos comentado se pueden añadir y borrar.

10.4 Borrar una Aplicación

Para borrar una aplicación, al igual que para realizar una edición, acceda a una aplicación en concre-
to desde el dashboard de Aplicaciones (bien a través del enlace en la tabla de Zonas o bien a través del 
buscador), una vez en la pantalla de información de la aplicación a eliminar, pulse en el icono de más opcio-
nes (representado con tres puntos verticales en el margen superior derecho de la pantalla de Zona) y selec-
cione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de la 
acción que el usuario va a realizar.

11. POLÍTICAS DE SEGURIDAD

Para acceder al dashboard de Políticas de Seguridad, es necesario desplegar la sección de Políticas 
del menú lateral del portal. Una vez desplegada, pulsando en "Seguridad", el usuario accederá al dashboard 
inicial.

En el dashboard inicial de Políticas de Seguridad, nos encontramos con un resumen en modo tabla 
de las Políticas de Seguridad que el cliente tiene provisionados, ordenada por la prioridad que estas tienen. 
En esa misma tabla, encontramos información relativa al nombre de las Políticas de Seguridad así como la 
prioridad asignada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos 
hasta la pantalla de configuración esta. En la tabla, también encontraremos un contador con el número 
total de Políticas de Seguridad creadas.

 

Así mismo, en el dashboard inicial de Políticas de Seguridad, encontramos dos gráficas.

•   Top por Hit

Gráfico representativo de las Políticas de Seguridad que han tenido más hits en las últimas 24 horas

•   Top por MB

Gráfico representativo de las Políticas de Seguridad que han tenido más tráfico cursado en las 
últimas 24 horas

En el margen derecho del dashboard de Políticas de Seguridad, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de la Política de Seguridad que se 
desee operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la 
MicroVPN en la que se ha creado la política.

11.1 Creación de Políticas de Seguridad

Para crear una nueva Política de Seguridad, basta con acceder al dashboard de Políticas de Seguri-
dad y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dash-
board. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Políticas de Seguridad.

11.1.1 Parámetros de Políticas de Seguridad

Los parámetros a configurar en nueva Política de Seguridad son varios y podemos distinguirlos 
entre aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de Seguridad se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política.

•    Prioridad

Prioridad de la nueva política de seguridad de aplicación en la microVPN o dominio. El rango permi-
tido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 1-999. La 
máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquier-Subred-Red Adicional-Grupo de Redes Adicionales-Zona, son las opciones de origen del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 

Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional 
para seleccionar una por el usuario. Por defecto, se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar Subred o Red 
Adicional o Grupo de Redes Adicionales o Zona se ofrecerá desde el formulario en menú adicional para 
seleccionar una por el usuario. Por defecto, se configurará Cualquiera.

•    Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

•    Acción

Las acciones que se pueden configurar con respecto al tráfico en la política que se crea ahora. 
Pueden ser Permitir o Denegar el tráfico. Por defecto, se presenta la opción Denegar.

Los parámetros opcionales a la hora de crear una Política de Seguridad son los que se enumeran a 
continuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

 

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Firma L7

Firma de la aplicación que el usuario podrá seleccionar de un menú desplegable que se abre al 
seleccionarla. En este menú se ofrece también un cuadro de búsqueda para facilitar el proceso.

11.2 Modificación de Políticas de Seguridad

Modificar una Política de Seguridad es igual de sencillo que crearla.  Simplemente, accediendo a 
una política en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla 
de políticas o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un peque-
ño lápiz en el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros 
configurables a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la 
política de MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

11.3  Desactivar una Política de Seguridad

En el caso de que el usuario desee seguir teniendo inventariada una Política de Seguridad pero 
quiera que esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de Seguridad, al igual que para realizar una edición, acceda a una políti-
ca en concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas 
o bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

11.4 Borrado de Políticas de Seguridad

Para borrar una Política de Seguridad, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de Seguridad (bien a través del enlace en la tabla de políticas o 
bien a través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono 
de más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble 
confirmación de la acción que el usuario va a realizar.

12. POLÍTICAS DE QOS

Para acceder al dashboard de Políticas de QoS, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "QoS",  el usuario accederá al dashboard inicial.

En el dashboard inicial de Políticas de QoS, nos encontramos con un resumen en modo tabla de las 
Políticas de QoS que el cliente tiene provisionadas, ordenada por la prioridad que estas tienen. En esa 
misma tabla, encontramos información relativa al nombre de las Políticas de QoS así como la prioridad asig-
nada. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la pantalla 
de configuración esta. En la tabla, también encontraremos un contador con el número total de Políticas de 
QoS creadas.

En el margen derecho del dashboard de Políticas de QoS, encontramos, al igual que en otras seccio-
nes del portal, un buscador que nos permitirá buscar por el nombre de la Política de QoS que se desee 
operar. En esta sección, el buscador incluye el filtro de MicroVPN, que nos permitirá filtrar por la MicroVPN 
en la que se ha creado la política.

12.1 Creación de Políticas de QoS

Para crear una nueva Política de QoS, basta con acceder al dashboard de Políticas de QoS y pulsar 
el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. Una vez 
pulsado dicho botón, accederemos a la pantalla de creación de Políticas de QoS.

12.1.1   Parámetros de Políticas de QoS

Los parámetros a configurar en nueva Política de QoS son varios y podemos distinguirlos entre 
aquellos que son obligatorios y los que no.

Los parámetros obligatorios de una Política de QoS se enumeran a continuación:

•    MicroVPN

MicroVPN en la que aplicará dicha política.

•    Nombre

Identificador alfanumérico que en la plataforma será configurado como descripción de la nueva 
política de calidad de servicio o QoS.

•    Prioridad

Prioridad de la nueva política de calidad de servicio, de aplicación en la microVPN o dominio. El 
rango permitido para el usuario será 1000 – 9999. Se reservan para uso interno de Telefónica el rango de 
1-999. La máxima prioridad se indica con el valor 1 y la menor con 9999.

•    Origen

Cualquiera-Subred-Zona-IP Origen, son las opciones de origen del tráfico que se pueden seleccio-
nar para configurar en plataforma. En el caso de seleccionar Subred o Zona se abrirá desde el formulario un 
menú adicional para seleccionar una ya existente. Por defecto, en este parámetro se configura Cualquiera.

•    Destino

Cualquiera-Subred-Red Adicional-Grupo de Red Adicional-Zona, son las opciones de destino del 
tráfico que se pueden seleccionar para configurar en plataforma. En el caso de seleccionar subred, zona o 
networkMacro o NetworkMacroGroup se ofrecerá desde el formulario en menú adicional para seleccionar 
una ya existente. Por defecto, se configurará Cualquiera.

• Protocolo

Por defecto, se configurará la política con protocolo TCP, aunque también es posible configurar 
este parámetro con los valores Any, UDP, ICMP y RDP

• Calidad

En este parámetro el usuario podrá definir la clase de servicio para la que se define esta política 
QoS. Por defecto, se configura a Multimedia, aunque puede ser también Oro o Plata.

Los parámetros opcionales a la hora de crear una Política de QoS son los que se enumeran a conti-
nuación.

•    Puerto Origen

Por defecto, no se especifica puerto de origen alguno para la aplicación de la política. Solo en caso 
de protocolo TCP o UDP es posible especificar un puerto concreto de origen al que aplique la política.

•    Puerto Destino

Por defecto, no se especifica puerto destino alguno para la aplicación de la política. Solo en caso de 
protocolo TCP o UDP es posible especificar un puerto concreto de destino

•    DSCP

Valor de punto de código de servicios diferenciados, que permite diferenciar la calidad en la comu-
nicación, para su aplicación en esta política. Por defecto, no se define valor alguno.

•    Usar Aplicación

El checkbox Usar Aplicación nos permite asignar a una política de QoS una Aplicación. Si el check-
box Usar Aplicación está marcado, los parámetros Puerto Destino, Puerto Origen y DSCP, dejan de ser 
seleccionables. Un nuevo campo Aplicación se mostrará al usuario para elegir una de las aplicaciones que 
haya creado.

12.2 Modificación de Políticas de QoS

Modificar una Política de QoS es igual de sencillo que crearla. Simplemente, accediendo a una 
política en concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas 
o bien a través del buscador) y pulsando sobre el icono de edición (identificado como un pequeño lápiz en 
el barra superior de políticas), tendrá la posibilidad de modificar cualquiera de los parámetros configurables 
a excepción de la MicroVPN sobre la que se ha configurado la política. Para poder cambiar la política de 
MicroVPN, es necesario borrarla y crearla de nuevo.

Siempre que realice una operación de modificación, recuerde pulsar el botón Guardar para que sus 
datos se apliquen en la red.

En el caso de editar una política y abandonar la pantalla de edición, como hemos visto en otras 
secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

12.3 Desactivar una Política de QoS

En el caso de que el usuario desee seguir teniendo inventariada una Política de QoS pero quiera que 
esta no actúe sobre la red, es posible desactivar dicha política.

Para desactivar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a desactivar, pulse en el icono de 
más opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de 
políticas) y seleccione la opción Desactivar.

Tras desactivar una política, un banner indicativo de que la política no está activada, se mostrará en 
la parte superior de la tarjeta de información de dicha política.

 12.4 Borrado de Políticas de QoS

Para borrar una Política de QoS, al igual que para realizar una edición, acceda a una política en 
concreto desde el dashboard de Políticas de QoS (bien a través del enlace en la tabla de políticas o bien a 
través del buscador), una vez en la pantalla de información de la política a eliminar, pulse en el icono de más 
opciones (representado con tres puntos verticales en el margen superior derecho de la pantalla de políti-
cas) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirma-
ción de la acción que el usuario va a realizar.

 

13. REDES ADICIONALES

Para acceder al dashboard de Redes Adicionales, es necesario desplegar la sección de Políticas del 
menú lateral del portal. Una vez desplegada, pulsando en "Redes Adicionales", el usuario accederá al dash-
board inicial.

En el dashboard inicial de Redes Adicionales, nos encontramos con un resumen en modo tabla de 
las Redes Adicionales que el cliente tiene provisionados. En  esa misma tabla, encontramos información 
relativa al nombre de las Redes Adicionales así como el direccionamiento utilizado para definir dichas Redes 
Adicionales. Si pulsamos sobre el nombre de una de las que aparecen en la tabla, navegaremos hasta la 
pantalla de configuración esta. En la tabla, también encontraremos un contador con el número total de 
Redes Adicionales creadas.

En el margen derecho del dashboard de Redes Adicionales, encontramos, al igual que en otras 
secciones del portal, un buscador que nos permitirá buscar por el nombre de las Redes Adicionales que se 
desee operar. En esta sección, el buscador no incluye filtros.

13.1 Creación de Redes Adicionales

Para crear una nueva Redes Adicional, basta con acceder al dashboard de Redes Adicionales y 
pulsar el botón circular con el símbolo más que se encuentra en el margen inferior derecho del dashboard. 
Una vez pulsado dicho botón, accederemos a la pantalla de creación de Redes Adicionales.

13.1.1   Parámetros de Redes Adicionales

Los parámetros de una Red Adicional son tres y son todos obligatorios.

•    Nombre

Nombre administrativo de la Red Adicional

•    IP

Dirección IP de la Red Adicional

•    Máscara

Máscara de red de la Red Adicional

13.2 Modificación de Grupos de Redes Adicionales

Modificar una Red Adicional es igual de sencillo que crearla. Simplemente, accediendo a una Redes 
Adicionales en concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de 
Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre el icono de edición (identifica-
do como un pequeño lápiz en el barra superior de Redes Adicionales), tendrá la posibilidad de modificar 
cualquiera de los parámetros configurables.

En el caso de las Redes Adicionales, podrá cambiar todos los parámetros de dicha Red Adicional.

En el caso de editar una Redes Adicional y abandonar la pantalla de edición, como hemos visto en 
otras secciones, se informará al usuario de que está a punto de abandonar sin haber guardado los cambios.

13.3 Borrado de Redes Adicionales

Para borrar una Red Adicional, al igual que para realizar una edición, acceda a una Red Adicional en 
concreto desde el dashboard de Redes Adicionales (bien a través del enlace en la tabla de Redes Adicionales 
o bien a través del buscador), una vez en la pantalla de información de la Red Adicional a eliminar, pulse en 
el icono de más opciones (representado con tres puntos verticales en el margen superior derecho de la 
pantalla de Redes Adicionales) y seleccione la opción Eliminar. Se mostrará un mensaje de advertencia 
requiriendo la doble confirmación de la acción que el usuario va a realizar.

Tenga en cuenta que si borra una Red Adicional que estaba siendo utilizada en un Grupo de Redes 
Adicionales, la Red Adicional eliminada será eliminada también del grupo.

 

14. GRUPOS DE REDES ADICIONALES

Para acceder al dashboard de Grupos de Redes Adicionales, es necesario desplegar la sección de 
Políticas del menú lateral del portal. Una vez desplegada, pulsando en "Grupos de Redes Adicionales", el 
usuario accederá al dashboard inicial.

En el dashboard inicial de Grupos de Redes Adicionales, nos encontramos con un resumen en 
modo tabla de los Grupos de Redes Adicionales que el cliente tiene provisionados. En esa misma tabla, 
encontramos información relativa al nombre de los Grupos de Redes Adicionales así como el número de 
Redes Adicionales asignadas a dicho Grupo. Si pulsamos sobre el nombre de uno de los Grupos de Redes 
Adicionales que aparecen en la tabla, navegaremos hasta la pantalla de configuración del Grupo de Redes 
Adicionales seleccionada. En la tabla, también encontraremos un contador con el número total de Grupos 
de Redes Adicionales creados.

En el margen derecho del dashboard de Grupos de Redes Adicionales, encontramos, al igual que en 
otras secciones del portal, un buscador que nos permitirá buscar por el nombre de los Grupos de Redes 
Adicionales que se desee operar. En esta sección, el buscador no incluye filtros.

14.1 Creación de Grupos Redes Adicionales

Para crear un nuevo Grupo de Redes Adicionales, basta con acceder al dashboard de Grupos de 
Redes Adicionales y pulsar el botón circular con el símbolo más que se encuentra en el margen inferior 
derecho del dashboard. Una vez pulsado dicho botón, accederemos a la pantalla de creación de Grupos de 
Redes Adicionales.

14.1.1 Parámetros de Grupos de Redes Adicionales

Los parámetros obligatorios a configurar para dar de alta un Grupos de Redes Adicionales es uno.

•    Nombre

Nombre administrativo que recibirá el Grupo de Redes Adicionales En el momento de la creación de 
un Grupo de Redes Adicionales, el usuario también tendrá la posibilidad de añadir tantas Redes Adicionales 
al Grupo como quiera.

Para ello, basta con pulsar el botón añadir, aparecerá un nuevo campo desplegable en el que podrá 
seleccionar una Red Adicional previamente creada. Tenga en cuenta que dicho campo es buscable y podrá 
escribir el nombre de una Red Adicional conocida si desea añadirla.

14.2 Modificación de Grupos de Redes Adicionales

Modificar un Grupo de Redes Adicionales es igual de sencillo que crearlo. Simplemente, accediendo 
a un Grupo de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a 
través del enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador) y pulsando sobre 
el icono de edición (identificado como un pequeño lápiz en el barra superior de MicroVPNs), tendrá la posi-
bilidad de modificar cualquiera de los parámetros configurables.

En el caso de los Grupos de Redes Adicionales, podrá, cambiar el nombre del Grupo previamente 
creado o añadir o eliminar nuevas Redes Adicionales a dicho Grupo.

Para añadir nuevas Redes Adicionales a un Grupo, simplemente pulse el botón Añadir que aparece 
en la tarjeta de Grupos de Redes Adicionales. Para eliminar una Red Adicional previamente asignada a un 
grupo, simplemente pulse el icono de papelera que aparece al lado de la Red Adicional que desea eliminar.

En el caso de editar un Grupo de Redes Adicionales y abandonar la pantalla de edición, como 
hemos visto en otras secciones, se informará al usuario de que está a punto de abandonar sin haber guar-
dado los cambios.

14.3 Borrado de Grupos Redes Adicionales

Para borrar un Grupo de Redes Adicionales, al igual que para realizar una edición, acceda a un Grupo 
de Redes Adicionales en concreto desde el dashboard de Grupos de Redes Adicionales (bien a través del 
enlace en la tabla de Grupos de Redes Adicionales o bien a través del buscador), una vez en la pantalla de 
información del Grupo de Redes Adicionales a eliminar, pulse en el icono de más opciones (representado 
con tres puntos verticales en el margen superior derecho de la pantalla de Grupos de Redes Adicionales) y 
seleccione la opción Eliminar. Se mostrará un mensaje de advertencia requiriendo la doble confirmación de 
la acción que el usuario va a realizar.

Tenga en cuenta que el borrado de un Grupo de Redes Adicionales no implica el borrado de las 
Redes Adicionales configuradas en dicho Grupo.

15. ROUTING

15.1 Dashboard de rutas estáticas

Para acceder al dashboard de rutas estáticas, basta con pulsar sobre el apartado Routing en el 
menú izquierdo del portal.

En el dashboard de rutas estáticas, encontraremos un listado con las rutas estáticas ya configura-
das y un contador que nos indicará cuantas hay. En este listado, tendremos un resumen de los parámetros 
básicos de configuración de cada una de ellas. Así mismo, si pulsamos sobre el nombre de una de las rutas 
estáticas que aparecen reflejas en la tabla, tendremos la posibilidad de navegar hasta la pantalla de confi-
guración de esta.

Todos los datos de rutas estáticas configuradas para todas las MicroVPNs son exportables a Excel 
desde la propia tabla del dashboard de rutas estáticas.

En el margen izquierdo, como el resto de dashboards del portal, encontraremos un listado de rutas 
y además podremos buscar y aplicar filtros a dichas búsquedas.

En el caso de las rutas estáticas, los filtros disponibles en el buscador, son tres.

•     Filtro de MicroVPN

MicroVPN sobre la que se ha creado la ruta estática

•     Filtro de Subred Local

Subred Local que se ha utilizado como siguiente salto de la ruta estática

•    Filtro de Rutas Ocultas

Permite filtrar por las rutas estáticas que son ocultas al cliente final

 

16. INFORMES DE ESTADÍSTICAS

Desde el portal SDN, los usuarios de Telefónica con perfil de soporte, centros de gestión y técnico, 
y los usuarios de cliente pueden visualizar las estadísticas de la red SDN de una determinada organización 
a través de los informes, función disponible en el menú inicial de toda organización dada de alta en el portal 
SDN, a través del enlace “Informes”.

Al hacer click en el menú, aparecerá un Cuadro de Mando inicial, con un resumen del estado del 
servicio junto como una serie de métricas agregadas del servicio que mostrarán los datos más actuales

Haciendo click en Cuadro de Mando, aparecerá el menú de navegación con el listado de informes 
disponible:

A través de este menú se podrán seleccionar los informes disponibles.

Actualmente se encuentran disponibles los siguientes informes: Aplicaciones, Estado de Red, 
Políticas, Rendimiento de Equipo, Rendimiento Global, Tráfico de Aplicaciones, Tráfico Red, Tráfico Red por 
Equipo.

A continuación, se detallan las características comunes y particulares de estos informes

 

16.1 Características comunes

Los informes presentan una serie de elementos comunes que permiten la observación y manipula-
ción de los datos así como la ejecución de determinadas acciones. A continuación se describen las diferen-
tes secciones.

•   Menú Selector Informes: A través de este menú desplegable es posible buscar, seleccionar y navegar por 
los diferentes informes disponibles. Al hacer click en el nombre del informe aparecerá el menú donde es 
posible buscar por nombre, o seleccionar otro informe:

•    Menú Acciones: Este menú dispone de dos opciones:

•   Imprimir en PDF: haciendo click en el icono de pdf, se abrirá una nueva pestaña del navegador donde 
se presentará el informe actual en formato pdf:

•   Compartir: este menú permite compartir el informe a través de un link http, permitiendo seleccionar 
el rango de tiempo y las variables seleccionadas en el informes:

•    Menú de Navegación: A través de este menú se permite seleccionar los rangos de tiempo sobre los que 
se presentarán los datos en las gráficas, pudiendo bien seleccionar los selectores de rango rápidos:

O establecer la fecha exacta de inicio y fin a través del calendario:

 

    NOTA: La granularidad de los datos se ajustará automáticamente en base al tiempo seleccionado, 
en base a la siguiente tabla:

•   Botón de Refresco: En este menú también se podrá seleccionar el tiempo de refresco automático del 
informe, permitiendo así establecer un periodo de actualización automático de los datos, sin necesi-
dad de tener que actualizar la página a través del navegador (desactivado por defecto). Además del 
selector de tiempo, aparecen los botones de navegación rápida, que permiten ampliar el rango de 
tiempo en intervalos, o moverse hacia adelante o hacia atrás en el tiempo sin necesidad de estable-
cer una fecha. El botón de refresco también permite actualizar los datos de las gráficas al periodo de 
tiempo seleccionado.

•   Menú de Filtros: Este submenú presenta los filtros que se encuentran disponibles para en el informe. 
Estos filtros sirven para establecer variables que automáticamente se aplicarán a todas las gráficas dispo-
nibles en ese informe. Por defecto, al abrir el informe, todos los filtros muestran el valor “Todos”. Esto 
implica que los datos mostrados en las gráficas son (a no ser que en la descripción se indique otro tipo de 
agregación) la suma de todos los elementos. Cada informe dispone de un set específico de filtros, que 
dependerá de la naturaleza de las métricas a representar en los informes. Existen dos tipos diferenciados 
de filtros:

•   Filtros de Elementos: estos filtros muestran variables relativas a los diferentes elementos y compo-
nentes del servicio (microVPN, equipos, subredes…). Dependiendo del filtro, se podrán seleccionar, 
todos, uno o varios elementos al mismo tiempo, aplicándose automáticamente a las gráficas. Estos 
filtros tienen jerarquía entre ellos, de manera que a medida que se va seleccionando un elemento 
anterior (por ejemplo una microVPN), los filtros siguientes automáticamente mostrarán la informa-
ción relativa únicamente a ese elemento.

•     Panel de Gráficas: En este panel se mostrarán todas las gráficas y estadísticas del informe. Dependiendo 
del informe podrán aparecer diferentes tipos de gráficas, entre las que se encuentran:

•   Gráficas sobre el tiempo: Tipo de gráfica (representada mediante barras, áreas o líneas) que presenta 
información agregada por intervalo de tiempo. Estas gráficas representan típicamente información 
sobre toda la ventana de tiempo seleccionada en el menú de navegación, agregada en intervalos de 
tiempo definidos por el intervalo de tiempo seleccionado en el filtro “Intervalo” (1m, 5m, 1h): Ponien-
do el cursor sobre un punto determinado de la gráfica, aparecerá el detalle con el nombre de la 
métrica y su valor en ese intervalo específico de tiempo. Por defecto, si no existe ningún filtro selec-
cionado (y en el menú de información de la gráfica no se indica lo contrario), la gráfica mostrará la 
suma agregada de todos los elementos para las métricas representadas.

•   Gráficas de tipo tarta: Tipo de gráfica que presenta información sumarizada sobre todo el intervalo 
de tiempo seleccionado. Estas gráficas representan típicamente el valor o porcentaje total en todo el 
intervalo de tiempo seleccionado, sin agregación por intervalo de tiempo:

•   Gráficas de estadísticas únicas: Este es un tipo especial de gráficas que muestran un único valor, 
correspondiente al dato más actual disponible sobre el intervalo de tiempo seleccionado:

•   Tablas: Representan información sumarizada y agregada. En este tipo de panel se pueden represen-
tar métricas sumarizadas de estado, o de estadísticas, que dependerá del tipo de información a 
representar. Las tablas se pueden ordenar por los campos de la tabla, haciendo click en el nombre del 
campo sobre el que se quiere realizar la ordenación.

16.2 Acciones sobre las Gráficas

De manera general, al hacer click en el nombre de cualquier gráfica, se despliega un submenú de 
acciones, que en este caso aplica únicamente a la gráfica seleccionada

•    Ver: al seleccionar esta opción, se amplía la gráfica ocupando todo el ancho de la pantalla disponible. Para 
volver al informe, se seleccionará el botón “Volver al Informe”, disponible en el menú de navegación

•   Compartir: al seleccionar esta opción, se permite generar un link http directo a la gráfica en concreto, 
pudiendo seleccionar además la generación en imagen PNG de la gráfica. También se pueden activar los 
mismos rangos de tiempo y las variables seleccionadas para generar un link personalizado

•   Exportar CSV: Permite exportar los datos en crudo representados en las gráficas en formato CSV:

•    Alternar Leyenda: Permite activar y ocultar la leyenda de las gráficas

     Además del submenú de acciones, las gráficas permiten interacción directa con la representación de 
los datos, permitiendo las siguientes acciones

•   Modificar el color de la métrica representada: haciendo click en el color de cada métrica aparecerá un 
menú que permite cambiar el color por defecto de la métrica seleccionada

•    Seleccionar rango de tiempo dentro de la gráfica: manteniendo seleccionado el botón izquierdo del ratón 
en la gráfica, y desplazando el cursor hasta el tiempo deseado, se aplicará automáticamente zoom sobre 
ese intervalo, sin necesidad de seleccionar el intervalo específico en el menú de navegación

•   Activar o Desactivar métricas específicas: haciendo click en el nombre de una métrica en la leyenda, se 
activa la representación de esa métrica, ocultando el resto de métricas en la gráfica. Manteniendo pulsa-
do el botón CTRL del teclado, y pulsando el nombre de la métrica, ocurre el efecto contrario, es decir, se 
deselecciona esa métrica, manteniendo seleccionadas el resto.

•   Información: Al pasar el ratón por encima del icono que aparece en el margen superior izquierdo de las 
gráficas, aparece una descripción de la información representada en la gráfica:

16.3 Rol Editor

Si el usuario dispone de un rol de edición, dispone de una serie de opciones y acciones no disponi-
bles en el rol de usuario.

Al hacer click en este botón se abrirá una nueva pestaña mostrando la página de inicio del menú de 
edición, donde aparecerá un listado de informes disponibles:

A través de este menú es posible realizar las siguientes acciones: 

•    Crear: Es posible crear un nuevo informe, una nueva carpeta, o importar informes existentes:

•    Gestionar: Es posible reorganizar las carpetas existentes, crear nuevas, mover o borrar informes

16.4 Edición de Informes

Desde el menú Edición es posible editar informes existentes, copiarlos a modo de plantilla para 
crear un nuevo informe, o crear nuevos informes desde cero.

16.4.1  Crear nuevo Informe

Para crear un nuevo informe, seleccionar el menú Create � Dashboard, donde aparecerá un panel 
donde es posible añadir nuevas consultas o visualizaciones:

•    Nueva Consulta: Seleccionando esta opción se podrá definir la consulta de datos para extraer la informa-
ción requerida:

Se trata de un menú asistido, donde a través de un desplegable es posible seleccionar la granulari-
dad, el tipo de dato, las métricas asociadas, el tipo de agregación y agrupaciones. Se trata de un lenguaje 
tipo SQL donde también es posible definir condiciones para filtrar los datos:

•   Nueva Visualización: Seleccionando esta opción se podrá definir el tipo de visualización para mostrar los 
datos. Las siguientes visualizaciones están disponibles:

En este menú también es posible configurar las siguientes opciones de visualización: 

•   Display: Este menú permite modificar el aspecto de la gráfica a nivel global, y también especificar un 
estilo por cada métrica. Este menú dispone de las siguientes opciones:

•   Draw options: permite modificar el tipo de gráfica, entre barras, líneas y puntos, estableciendo opciones 
como el grosor, tamaño del área, el radio de los puntos… También permite activar el modo “stack”, agru-
pando visualmente las métricas una encima de otras. Estas opciones aplican de manera global a todas las 
métricas representadas en la gráfica:

•   Add series override: permite modificar el estilo visual de cada una de las métricas representadas en las 
gráficas, permitiendo combinar diferentes aspectos visuales en una misma gráfica. Para añadir un nuevo 
estilo, se seleccionará “Add override”, donde aparecerá un nuevo menú, donde se deberá seleccionar el 
nombre de la métrica que se quiere modificar (admite expresiones regulares)

    Seleccionando el botón “+”, aparecerá un desplegable con el listado completo de opciones a modifi-
car, relativas todas ellas a aspectos visuales::

    Es posible añadir múltiples condiciones a una misma series, y añadir varias series dentro de la misma 
visualización.

•   Axes: Permite modificar el aspecto de los ejes X e Y con diferentes opciones. Se permiten modificar los 
valores mínimos y máximos por defecto, mostrar u ocultar alguno de los ejes, establecer las unidades de 
las métricas, o el número máximo de decimales a mostrar

•    Legend: Permite modificar aspectos relativos a las leyendas. En este menú se pueden cambiar aspectos 
relativos a la leyenda, como mostrarla u ocultarla, presentarla en tabla, a la derecha, o incluir métricas 
sumarizadas (máx, min, etc.)

•   Thresholds: permite añadir umbrales a la gráfica de manera que de manera visual se puedan visualizar 
cuando se superan ciertos valores considerados umbrales:

     En el menú "General", es posible modificar el nombre y descripción de la gráfica. También permite 
activar el modo “transparencia”, así como definir links http, que aparecerán junto a la descripción, 
que podrán ser a su vez links a informes, o a una URL.

Es posible navegar entre las opciones de Consulta, Visualización y General a través del menú de la 
izquierda:

    NOTA: Dependiendo del tipo de gráficas, aparecerán unas opciones u otras, permitiendo diferentes 
acciones en base a la naturaleza de la gráfica. 

Es posible añadir nuevas visualizaciones al mismo informe haciendo click en el botón de añadir 
panel:

Una vez realizados los cambios, únicamente se guardarán si se selecciona el botón “Guardar” del 
menú de acciones global del informe. Si no se guardan los cambios, cuando se vuelva a abrir el informe se 
perderán esos cambios.

 

16.4.2  Editar Informes

Es posible editar o clonar los informes existentes. Además de todas las opciones disponibles en el 
menú de creación de un nuevo informe, adicionalmente es posible realizar las siguientes acciones:

•   Redimensionar y reubicar gráficas: manteniendo pulsado el botón izquierdo del ratón, el usuario puede 
arrastrar y soltar de manera interactiva una gráfica y cambiarla de ubicación, de acuerdo a sus necesida-
des de visualización. El informe automáticamente se autoajustará a la nueva ubicación de las gráficas, 
apareciendo un sombreado rojo durante el tiempo de edición. También podrá redimensionar el tamaño 
de una  gráfica haciendo click en la esquina inferior derecha de una gráfica.

•   ditar gráficas: En el submenú de acciones de una gráfica, aparece un nuevo botón con el Editar, que 
permite editar ciertos aspectos de estilo y visualización de las gráficas.

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

•   Guardar informe: En el menú de acciones, aparece un nuevo botón con el símbolo de guardar, permi-
tiendo de este modo guardar los cambios. También se puede sobrescribir el periodo por defecto de 
tiempo que aparece al abrir un informe (por defecto se muestran las últimas 24 horas)

Una vez guardado, se actualizará el informe, sobrescribiendo el informe con los cambios realizados. 
Estos cambios afectan a todos los usuarios de la misma organización, por lo que serán visibles para todos 
aquellos usuarios que pertenezcan a esa organización.

16.5 Informes Disponibles

16.5.1  Cuadro de Mando

Este informe se presenta como informe por defecto al seleccionar el menú “Informes” en el portal.

Contiene las siguientes visualizaciones:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

 

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•   Ancho de banda en acceso WAN MPLS

    Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado en 
la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y 
destino la LAN.

•   Ancho de banda en acceso WAN INTERNET

    Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico originado 
en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•   Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles.

•   Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles.

•   Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•     Pérdida de paquetes actual

     Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo seleccio-
nado.

Este informe presenta información sumarizada del último día, por lo tanto no presenta filtros ni 
barra de navegación para seleccionar otros periodos de tiempo. Para ver el detalle representado en estas 
gráficas se pueden seleccionar los siguientes informes.

 16.5.2   Informe de Tráfico de Red

Las siguientes visualizaciones están disponibles:

•    Ancho de banda en acceso WAN MPLS

 Tráfico total cursado a través de los accesos WAN MPLS. Se considera “salida” al tráfico originado 
en la LAN y con destino la red MPLS, mientras que “entrada” es el tráfico con origen la red MPLS y destino 
la LAN.

•    Ancho de banda en acceso WAN INTERNET

Tráfico total cursado a través de los accesos WAN INTERNET. Se considera “salida” al tráfico origina-
do en la LAN y con destino internet, mientras que “entrada” es el tráfico con origen internet y destino la 
LAN.

•    Errores en acceso WAN MPLS

Número total de paquetes descartados por errores a través del acceso WAN MPLS.

•   Errores en acceso WAN INTERNET

Número total de paquetes descartados por errores a través del acceso WAN INTERNET.

•   Ancho de banda en acceso cliente LAN

Tráfico total cursado a través de los interfaces LAN. Se considera “salida” al tráfico recibido por el 
equipo, procedente de los host de la LAN y cuyo destino son otras redes (LAN -> WAN), mientras que 
“entrada” es el tráfico procedente de otras redes y que el equipo entrega a los hosts de la LAN (WAN -> 
LAN).

•   Tráfico cursado por underlay WAN

Comparativa del tráfico total cursado por cada uno de los underlays WAN disponibles. Medidas 
basadas en el ancho de banda WAN.

•   Tráfico cursado por microVPN

Comparativa del tráfico total cursado por cada una de las microVPNs disponibles. Medidas basadas 
en el ancho de banda LAN.

Este informe dispone de la funcionalidad "drill down", que permite seleccionar el detalle por equipo. 
Para ello, hay que hacer click en una de las gráficas, y seleccionar la opción "Detalle de Tráfico por Equipo": 

 

Una vez seleccionado, aparecerá una gráfica con el detalle de tráfico por equipo en el intervalo 
seleccionado, aplicándose también todos los filtros previamente seleccionados:

16.5.3   Informe de Políticas

Las siguientes visualizaciones están disponibles:

•     Ancho de banda por caudal QoS en subida (MPLS)

Tráfico total cursado por cada una de las clases de servicio disponibles, a través del acceso WAN MPLS.

•     Número de paquetes descartado por caudal QoS en subida (MPLS)

Número de paquetes totales descartados por cada una de las clases de servicio disponibles, a través del 
acceso WAN MPLS. Se produce descarte de tráfico ante saturación del enlace o del caudal Multimedia contratado.

•     Ancho de banda de Políticas de Seguridad (por microVPN)

Tráfico total permitido y/o denegado por las distintas Políticas de Seguridad configuradas. Medidas 
basadas en el ancho de banda LAN. En función del tipo de Política de Seguridad, se considera “Mbps entra-
da” al tráfico permitido/denegado en el equipo origen (sentido LAN –> WAN), y “Mbps salida” al tráfico 
permitido/denegado en el equipo destino (sentido WAN –> LAN).

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•    Top Políticas de Seguridad (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de Seguridad. Se consi-
dera hit a cada paquete procesado por el equipo que se ve afectado por una Política de Seguridad definida.

•     Top Políticas de Seguridad (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de Seguridad. 
Medidas basadas en el ancho de banda LAN.

•     Ancho de Banda de Políticas QoS (MB)

Tráfico total cursado por las Políticas de QoS configuradas en la microVPN. Medidas basadas en el 
ancho de banda LAN.

•     Top Políticas QoS (tráfico)

Comparativa del tráfico cursado por cada una de las Políticas de QoS. Medidas basadas en el ancho 
de banda LAN.

•     Top Políticas QoS (hits)

Comparativa del número de hits realizados sobre cada una de las Políticas de QoS. Se considera hit 
a cada paquete procesado por el equipo que se ve afectado por una Política de QoS definida.

•   Top Políticas QoS (MB)

Comparativa del tráfico total permitido y/o denegado por cada una de las Políticas de QoS. Medi-
das basadas en el ancho de banda LAN.

16.5.4   Informe de Aplicaciones

Las siguientes visualizaciones están disponibles:

•   Top Aplicaciones (por equipo SDN origen)

Top de Aplicaciones/Firmas para las que los equipos están generando más tráfico. Seleccione 
equipo origen en el selector desplegable superior para ver sus datos.

•    Top Aplicaciones (por equipo SDN destino)

Top de Aplicaciones/Firmas para las que los equipos están recibiendo más tráfico. Seleccione 
equipo destino en el selector desplegable superior para ver sus datos.

•    Top Equipos SDN origen (por Aplicación)

Top de equipos que están generando más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top Equipos SDN destino (por Aplicación)

Top de equipos que están recibiendo más tráfico. Seleccione Aplicación/Firma en el selector 
desplegable superior para ver sus datos.

•    Top talkers origen (por Aplicación)

Top de IPs que están generando más tráfico. Seleccione equipo origen y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

•    Top talkers destino (por Aplicación)

Top de IPs que están recibiendo más tráfico. Seleccione equipo destino y/o Aplicación/Firma en el 
selector desplegable superior para ver sus datos.

16.5.5   Informe de Tráfico de Aplicaciones

Las siguientes visualizaciones están disponibles:

•     Top Aplicaciones (ancho de banda en salida)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido LAN -> WAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver sus datos. Seleccione equipo/IP destino en el selector desplegable superior para ver el tráfico 
originado por el resto de los equipos contra el seleccionado.

•    Top Aplicaciones (ancho de banda en entrada)

Tráfico total cursado por cada una de las Aplicaciones/Firmas del Top en el sentido WAN -> LAN. 
Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable supe-
rior para ver el tráfico que el resto de los equipos están originando contra el seleccionado. Seleccione equi-
po/IP destino en el selector desplegable superior para ver sus datos.

•    Ancho de banda de aplicaciones por uplink en salida (MPLS)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
MPLS. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplegable 
superior para ver sus datos asociados a MPLS. Seleccione equipo/IP destino en el selector desplegable 
superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks MPLS contra el selec-
cionado.

•    Ancho de banda de aplicaciones por uplink en salida (INTERNET)

Tráfico total cursado por Aplicación/Firma en el sentido LAN -> WAN a través de los accesos WAN 
Internet. Medidas basadas en el ancho de banda LAN. Seleccione equipo/IP origen en el selector desplega-
ble superior para ver sus datos asociados a INTERNET. Seleccione equipo/ IP destino en el selector desple-
gable superior para ver el tráfico originado por el resto de los equipos a través de sus uplinks INTERNET 
contra el seleccionado.

•    Depreciación de umbrales de rendimiento

Número total de eventos de depreciación de umbrales de rendimiento que se han producido en la 
red. Generalmente, este tipo de eventos provocan cambios de enrutamiento en la red a nivel de Aplicación.

 

16.5.6  Informe de Estado de Red

Las siguientes visualizaciones están disponibles:

•    Latencia

Latencia media entre todos los equipos, para cada uno de los underlays disponibles

•    Jitter

Jitter medio entre todos los equipos, para cada uno de los underlays disponibles

•    Pérdida de paquetes

Pérdida de paquetes media entre todos los equipos, para cada uno de los underlays disponibles.

•    Latencia actual

Latencia media entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

 

•    Jitter actual

Jitter medio entre todos los equipos y underlays para el intervalo de tiempo seleccionado.

•    Pérdida de paquetes actual

Pérdida de paquetes media entre todos los equipos y underlays para el intervalo de tiempo selec-
cionado.

16.5.7   Informe Rendimiento Global

Las visualizaciones disponibles son las siguientes:

•    Equipos Provisionados

Número de equipos provisionados en la plataforma.

•    Equipos Activos

Número de equipos que se activado en la plataforma.

•    Equipos OK

Número de equipos que se encuentran funcionando correctamente.

•    Equipos DEGRADADOS

Número de equipos que se encuentran con alguna anomalía.

•    Equipos CRITICOS

Número de equipos que se encuentran apagados o desconectados de la plataforma.

•    Estado actual de los equipos (tiempo real)

Estado actual y últimas métricas obtenidas de todos los equipos de la organización.

•    Distribución Carga CPU

Comparativa resumen con el uso de CPU de cada uno de los equipos de la organización.

 

•    Distribución Carga Memoria

Comparativa resumen con el uso de Memoria de cada uno de los equipos de la organización.

•    Distribución Tráfico de salida

Comparativa resumen con el total de tráfico en salida (sentido LAN ->WAN) de cada uno de los 
equipos de la organización.

•    Distribución Tráfico de entrada

Comparativa resumen con el total de tráfico en entrada (sentido WAN -> LAN) de cada uno de los 
equipos de la organización.

Haciendo click en el nombre de los equipos se accederá al informe "Rendimiento por Equipo", con 
el detalle del equipo seleccionado:

16.5.8   Informe Rendimiento por Equipo

Las visualizaciones disponibles son las siguientes:

•     Estado conexión por VSC

Estado de conectividad en cada VSC reportado por el equipo. 

•     Disponibilidad equipo en base a alarmas activas.

Estado del equipo en base al número de alarmas críticas y warning activas en la plataforma.

•     Consumo Máximo CPU

Consumo máximo de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Máximo Memoria

Consumo máximo de Memoria para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio CPU

Consumo medio de CPU para el equipo e intervalo de tiempo seleccionados.

•     Consumo Medio Memoria

Consumo medio de Memoria para el equipo e intervalo de tiempo seleccionados. 16.5.9   Informe de Alarmas Activas

Este informe presenta diferentes paneles con el detalle en tiempo real de las alarmas activas, así 
como del estado de los NSGs y UBRs a partir de la severidad de las alarmas activas recibidas para esos 
elementos.

Los filtros disponibles en este informe son:

16.5.9.1 Alarmas Activas

El panel de alarmas activas muestra la información actualizada en tiempo real, ordenado por fecha 
de última recepción, de todas las alarmas que se encuentran activas, es decir, aquellas que indican un 
problema que no se ha resuelto. En este panel únicamente aparecerán las alarmas activas. Cuando se 
produzca un  evento de cese de una alarma, el sistema automáticamente reconocerá la alarma,  y desapa-
recerá automáticamente del panel. El panel presenta los primeros 15 eventos, el resto están disponibles a 
través del menú de navegación, debajo del panel. Los campos disponibles en este Panel son los siguientes:

•    Severidad

Indica la severidad de la alarma. Actualmente las dos severidades disponibles son, Critical y Major

•   Cliente

Cliente al que pertenece el equipo que ha generado la alarma.

•    Sede

Sede donde está ubicado el equipo que ha generado la alarma.

•    Nodo

NSG o UBR que ha generado la alarma.

•    Mensaje

Texto original de la alarma.

•    Tipo

Tipo de alarma (ver apartado 2.1)

•    #

Número de repeticiones de la misma alarma.

 

•    Fecha

Fecha de última recepción de la alarma. En el caso que sea una alarma que se esté repitiendo en el 
tiempo, se presentará la fecha de última recepción.

Para obtener más información acerca de una alarma en concreto, se puede pulsar botón derecho 
sobre la alarma, y aparecerá un siguiente menú con las siguientes opciones:

Seleccionando la opción Details, aparecerá una pantalla con el detalle de la alarma

En la pestaña Overview aparecerá la siguiente información:

•    UEI

Código interno del sistema para identificar el tipo de alarma.

•    Severity

Severidad de la alarma.

•   Log Message

Tipo de alarma.

•    Description

Texto original de la alarma.

•    Last Event Time

Fecha de la última ocurrencia de este evento.

•    First Event Time

Fecha de la primera ocurrencia de este evento.

•    Count

Número de ocurrencias de este evento.

•    Reduction Key

Clave interna del sistema para correlar el evento. Única por alarma – equipo – elemento – alarmID

 

16.5.9.2 Estado de Equipos

Este panel presenta un estado en tiempo real sumarizado del número de equipos con alarmas 
activas, agrupados por las diferentes severidades

El panel se puede ordenar por nombre de cliente o por cada uno de los estados disponibles, hacien-
do click en cada uno de los nombres.

Un equipo puede estar en tres estados diferentes:

•    Cuando el equipo tiene al menos una alarma de tipo “CRITICAL” activa, independientemente del número 
de alarmas activas de otras severidades.

•    Cuando el equipo tiene al menos una alarma de tipo “MAJOR” activa y no tiene ninguna de mayor critici-
dad

•    Cuando el equipo no tiene activa ninguna alarma

El panel se puede ordenar por cliente, sede, equipo, o por severidad, haciendo click en cada uno de 
los nombres.

16.5.10  Informe Histórico de Eventos

Este informe presenta un único panel con listado de todos los eventos recibidos, sin agrupar, a lo 
largo del periodo de tiempo seleccionado. Este informe no tiene activo el autorrefresco, ya que debido al 
número de eventos recibidos, las consultas continuadas pueden provocar saturación en el sistema.

Por defecto se presentan los eventos recibidos en las últimas 24 horas. Debido al elevado número 
de eventos recibidos, y al no estar agrupados, se recomienda seleccionar periodos concretos para realizar 
tareas de troubleshooting, fijando las fechas de inicio y fin, y no activando el autorrefresco. También se 

recomienda utilizar primero los filtros para filtrar la información, de manera que únicamente se presente la 
información necesaria, evitando mostrar todos los eventos, que pueden ser miles.

Este informe por su naturaleza no debe utilizarse como panel de alarmas activas, únicamente para 
labores de troubleshooting o análisis en detalle de los eventos recibidos en una determinada fecha y sobre 
un determinado elemento.

En este informe, al mostrar eventos, se muestran tanto los eventos de creación de la alarma, como 
los de cese, marcándose en verde aquellos eventos que han sido de recuperación/cese.

17. HISTÓRICO

Para acceder al apartado de acciones realizas sobre la plataforma, simplemente, en el margen 
lateral izquierdo del portal, pulse sobre el apartado Histórico.

Este apartado le permitirá visualizar todas las acciones y configuraciones que se han realizado 
sobre el cliente.

Cada una de las acciones que algún usuario con permisos de edición de este cliente haya realizado, 
será registrada y será posible visualizar la misma.

El histórico, muestra la cronología de cambios que ha sufrido la configuración inicial de la provisión 
de un cliente en el servicio. Así, cuando se visualice el histórico de un cliente, se podrá observar desde las 
actuaciones más recientes realizadas sobre dicho cliente a las más antiguas.

En el listado de acciones que los usuarios realizan sobre un cliente, las acciones están separadas por días, 
como puede observarse a través del recuadro verde que muestra la fecha de la realización de la acción.

Cada recuadro de cada acción realizada sobre el portal, tendrá los siguientes campos.

•    Nombre del elemento creado/actualizado/borrado

•   Usuario y fecha de la realización de la acción

•    Botón de comentarios

•   Ticket asignado

Si el usuario pulsa sobre el nombre de la acción que se ha realizado (marcado en azul), se navegará 
hacia una pantalla que mostrará la información en el momento de editar la entidad asociada a la acción.

17.1 Filtros

El apartado dedicado a las acciones realizadas sobre la plataforma, también nos da la posibilidad de 
filtrar los resultados que se muestran en el histórico.

Los filtros que podemos aplicar son los siguientes.

•   Tipo

Por defecto, se listarán todos los tipos. Las opciones son: Cliente, Sede, MicroVPN, Zona, Subred, 
Aplicación, Política de Qos, Política de Seguridad, Red Adicional, Grupo de Redes Adicionales y Routing.

•    Desde

Fecha de Inicio desde la que se desea filtrar la búsqueda de acciones realizadas

•    Hasta

Fecha Final desde la que se desea filtrar la búsqueda de acciones realizadas

•    Errores en Vuelo

Se filtrará solo por aquellas acciones que hayan sido erróneas

El filtro Tipo muestra un desplegable con todos los iconos y nombres asociadas a las entidades por 
las que es posible filtrar.

El filtro Desde y Hasta será un calendario en el que se le permitirá al usuario seleccionar la fecha de 
inicio y fin sobre la que se quiere realizar la búsqueda.

17.2 Comentarios y anotaciones

En el apartado de acciones realizadas sobre la plataforma, para cada acción, el usuario con los 
permisos adecuados, tendrá la posibilidad de añadir comentarios a una acción o bien añadir un ticket 
asociado a dicha acción.

Para añadir comentarios sobre una acción realizada, simplemente pulse el icono de mensaje en el 
margen derecho de la tarjeta asociada a una acción.

No olvide pulsar el botón Guardar una vez haya escrito su comentario.

Mientras que no es posible buscar por los comentarios que se hayan añadido sobre una acción, si 
es posible hacerlo a través del número de ticket que se le haya asignado.

17.3 Resultado de las acciones

Pese a que las acciones realizadas en el portal normalmente tendrán un resultado satisfactorio, 
hay ocasiones, debidas a múltiples factores, que pueden ocasionar que la aplicación de una configuración 
realizada no sea satisfactoria, por este motivo, existe un código de colores específico en el histórico que 
ayudará al usuario a identificar el estado de una configuración aplicada.

Los colores para las acciones realizadas por el usuario que se pueden encontrar en el histórico son 
los siguientes.

•    Verde

La acción realiza por el usuario se ha completado satisfactoriamente

•    Amarillo

La acción realizada por el usuario no ha terminado de aplicarse en la plataforma de red y está 
pendiente de finalización o "en vuelo"

•    Rojo

La acción realizada por el usuario no ha terminado satisfactoriamente y se ha vuelto al estado 
inicial de la configuración

•    Negro

La acción realizada por el usuario no ha terminado satisfactoriamente y no se ha podido volver al 
estado inicial de la configuración. En estos casos, póngase en contacto con el responsable del servicio

En el caso de que una acción haya finalizado erróneamente, el error devuelto por el sistema que no 
ha posibilitado realizar dicha acción se añadirá a la tarjeta dedicada a esa acción en concreto.

Algunos errores tendrán una traducción más amigable para el usuario, otros, en cambio, vendrán 
definidos por el mensaje de error original.

17.4 Exportar a Excel

Al igual que en otras secciones del portal, es posible exportar a Excel los resultados del histórico. Así 
mismo, si los resultados han sido filtrados, la exportación a Excel tendrá siempre en cuenta los filtros aplica-
dos.

Para exportar a Excel los resultados del histórico, simplemente seleccione la opción "Exportar a Excel" situa-
da en el margen inferior derecho del filtro de acciones realizadas.

Una vez haya filtrado su búsqueda o bien si desea exportar todos las acciones realizadas, obtendrá 
un fichero Excel que contendrá los siguientes campos a modo de ejemplo.

18. CONFIGURACIÓN PORTAL FLEXWAN

Para acceder a la sección de configuración del portal, simplemente, desde cualquier pantalla del 
portal, pulse sobre el icono de más opciones situado en el margen superior derecho.

Una vez pulsado este botón, encontrará la opción de configuración y pulsando este botón, navega-
rá hasta la sección de configuración del portal.

Tenga en cuenta, que la sección de configuración del portal flexWAN está limitada a un número 
reducido de roles.

18.1 Parámetros de configuración

Dentro de la sección dedica a la configuración del portal flexWAN, encontramos un apartado dedi-
cado a los parámetros de configuración de la plataforma.

Los parámetros de configuración de la plataforma que son configurables desde el apartado de 
configuración del portal son los siguientes:

•    Política - Prioridad Mínima

Valor mínimo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Política - Prioridad Máxima

Valor máximo que puede tener la política de seguridad que crea un usuario. Valor entero.

•    Modo Lectura

Posibilita establecer el modo lectura del portal flexWAN. Valor booleano.

•    QoS - Prioridad Mínima

Valor mínimo que puede tener la política de QoS que crea un usuario. Valor entero.

•    QoS - Prioridad Máxima

Valor máximo que puede tener la política de QoS que crea un usuario. Valor entero.

•    CIFs Demo

Clientes visibles para el usuario DEMO. Puede ser un único CIF o una lista de CIFs.

•    Informes Habilitados

Posibilita habilitar / deshabilitar el acceso a la plataforma de informes en función de un valor. Valor 
booleano.

Siempre que realice una modificación de alguno de los parámetros de configuración de la platafor-
ma, no olvide guardar los cambios realizados pulsando en el botón Guardar.

18.2 Internacionalización

El portal flexWAN es multidioma. El usuario que acceda al portal flexWAN, verá los textos en caste-
llano si la configuración por defecto de su navegador es el castellano. En el caso de que el navegador del 
usuario esté configurado para tener un idioma por defecto diferente al castellano, el usuario accederá al 
portal flexWAN con el idioma anglosajón.

Si el usuario quiere cambiar el idioma del portal flexWAN, simplemente, desde cualquier pantalla 
del portal, pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con 
tres puntos verticales). Una vez pulsado, en la sección "Lenguaje", seleccione el idioma que desee.

18.3 Mundo flexWAN

Para ver el apartado Mundo flexWAN en el portal, simplemente, desde cualquier pantalla del portal, 
pulse sobre el icono de más opciones situado en el margen superior derecho (identificado con tres puntos 
verticales) y una vez pulsado, acceda pulsando a la opción Mundo flexWAN.

Una nueva pestaña de su navegador se abrirá y accederá a toda la información relevante del servi-
cio que es ofrecida por Telefónica.

 

19. NOTIFICACIONES

Las acciones que un usuario realiza en el portal, pueden tardar un tiempo prolongado de ejecución 
en función de diferentes causas. Por este motivo, cada vez que el usuario realice una acción de guardado, 
edición o borrado en el portal, dicha acción, tendrá asociada una notificación en el panel de notificaciones.

El panel de notificaciones, se encuentra situado en el margen superior derecho del portal y está 
representado por un icono de una campana.

Para un cliente dado, si el usuario pulsa en el icono de la campana, verá las acciones que se han 
realizado en las últimas 24 horas, o que se están realizando en ese mismo momento, sobre el cliente en el 
que se encuentre el usuario.

Si el usuario pulsa sobre alguna de las acciones realizadas o que se están realizando en el listado de 
acciones que aparece tras pulsar el icono de las notificaciones, navegará hasta el apartado de histórico y se 
aplicará el filtro para solo ver acciones realizas sobre esa entidad.

Cuando un usuario realiza una acción de guardado, ya sea por la creación de una nueva configura-
ción en el portal, por la edición de una configuración existente o debido al borrado de una configuración que 
ya no es necesaria, tras pulsar el botón de Guardar, cuando su petición haya sido recibida y procesada, 
aparecerá, en el margen superior derecho del portal un mensaje emergente relativo a la acción que el usua-
rio acaba de realizar. Este mensaje emergente, se podrá consultar como hemos visto a través del icono de 
la campana que recoge todas las notificaciones del cliente.

Cuando una acción realizada por el usuario finalice, independientemente del resultado de la acción, 
un nuevo mensaje emergente en el margen superior derecho del portal aparece para notificar al usuario de 
que la acción realizada sobre el cliente ha finalizado.

Tenga que en cuenta, que estas últimas notificaciones solo aparecerán en la sesión del usuario que 
realiza la acción. No en el resto de usuarios que estén operando sobre un cliente.

GLOSARIO

A continuación se presentan la relación de términos más comunes que se pueden encontrar en 
este documento:

•    ACL (políticas)

Lista de control de acceso, políticas de seguridad que se pueden crear por el cliente para gestionar 
el tráfico permitido y no permitido entre sus sedes

•    AGGR

Módulo de agregación y enriquecimiento de estadísticas de la red que inserta los datos en la base 
de datos LTR-DB.

•    CdS

Centro de Servicios de Telefónica. En esta plataforma se ubican en los centros de TecnoAlcalá y 
Pavones

•    Cluster

Agrupación de nodos de un determinado elemento de plataforma Nuage, donde cada elemento 
contiene su propia base de datos, que se mantiene sincronizada con la base de datos de los otros nodos 
mediante actualizaciones constantes entre ellos.

•    DNS

Este elemento soporta un servidor DNS localizado en el área de plataforma de la solución Nuage 
VNS

•    DPI

Deep Packet Inspection, o capacidad de monitorizar el tráfico de aplicaciones en determinados 
ámbitos o alcances de la plataforma Nuage VNS provisionable desde este portal SDN.

 

•    DSCP (Differentiated Service Code Point)

Segundo byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad de comuni-
cación que quieren los datos que se transportan.

•    ES

Véase VSD Stats o ElasticSearch.

•    flexWAN

Solución de SD-WAN (Software Defined Wide Access Network) para Telefónica. Red de comunica-
ciones en la que la inteligencia del routing y switching no está en plataformas HW (Routers/Switches) sino 
en un software aparte que controla la red (plano de control y datos separados).

•    LDAP

Servidor de autenticación al que debe conectarse un cliente que desee abrir una sesión con este 
protocolo.

•    Load Balancer (Balanceador)

Equipo de infraestructura del CdS que realiza las siguientes funciones: Validación de certificados 
SSL, balanceo de carga entre los nodos de los clusters de elementos de la solución Nuage VNS y resolución 
de nombres en los EDC-FLEXWAN conectados a las redes privadas de cliente

•    EDC-FLEXWAN

Equipo de la solución Nuage VNS que constituye el plano de datos para los servicios de red de los 
clientes y se localiza en las ubicaciones de negocios centrales y remotos.

•    NTP

Servidor NTP de infraestructura de Telefónica que se utiliza en la solución Nuage VNS para sincro-
nización horaria de los elementos que lo componen (directamente o indirectamente a través de elementos 
directamente sincronizados, como el VSD y el VSC)

•    Orquestador

Aplicación SW de orquestación para la provisión y supervisión de la red flexWAN de Telefónica. 
Basado en el producto HPE Service Director

•    Política BGP

Política que se establece en los equipos SDN de Nuage para el establecimiento de sesión BGP con 
CE/PE vecino.

•    Política QoS (MM/O/P)

Política de encolado de tráfico por calidad de servicio (Multimedia, Oro, Plata) a la salida del equipo 
SDN (EDC-FLEXWAN).

•    Portal (servicio flexWAN)

Aplicación SW para presentación de usuarios de cliente final y centros técnicos u operaciones de 

Telefónica que permite realizar tareas de provisión, supervisión (informes), operación y mantenimiento de 
la red SD-WAN de Telefónica.

•    QoS (políticas)

Políticas que se definen en plataforma SDN para la calidad del servicio (a nivel de reenvío y encola-
do del tráfico en salida de los equipos SDN, por clases de servicio).

•    Sede ON-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
MPLS

•    Sede OFF-NET

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene su interfaz WAN conectado a la red 
INET

•    Sede Hibrida

Sede flexWAN en la que el equipo SDN (EDC-FLEXWAN) tiene dos interfaces WAN conectados a red 
MPLS e Internet

•    Sede Legacy

Sede tradicional

•    UBR-Gw

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad transparente entre EDC-FLEXWANs en redes de 
underlay disjuntas, actuando como mecanismo de salto entre ambas.

•    UBR-Legacy

Equipo SDN de la solución Nuage VNS, con personalidad Underlay Border Router (UBR) y desple-
gado en CdS de Telefónica, que permite la conectividad de equipos flexWAN (SD-WAN) con el mundo no 
SDN (por ejemplo, sedes Legacy), al realizar las funciones de breakout de la solución SD-WAN.

•    Uplink (connection)

Conexión de uplink con el underlay en un determinado puerto WAN de equipo SDN 
(EDC-FLEXWAN).

•    SSO

Sistema Single Sign-On, que permite a un usuario identificarse una sola vez y mantener la sesión 
válida para el resto de aplicaciones que hacen uso del SSO (EDC-FLEXWAN).

•    VSAP

Aplicación de la solución Nuage VNS que ofrece visualización proactiva en tiempo real, troubles-
hooting y análisis de cómo afectan a la red overlay los cambios en los protocolos de plano de control del 
underlay. La gestión del VSAP se realiza mediante un entorno gráfico en forma de VM, denominada DESK-
TOP.

•    VSC

Controlador de enrutamiento de la solución Nuage VNS.

•    VSD

Motor programable de política y análisis que gestiona la configuración de la solución Nuage VNS, 
de forma centralizada.

 


