SAQQARA
Correlacion avanzada y
seguridad colaborativa




¢ Tiene su seguridad 100%
garantizada con su SIEM?_

Los SIEMs nos ayudan, pero su dependencia de los eventos y
tecnologias, su reducida flexibilidad y la fijacién de umbrales
nos generan un alto nimero de falsos negativos y falsos
positivos elevando el coste de las operaciones.

Con el objetivo de ampliar las capacidades de
analisis y generacion de alarmas de los motores

de correlacion incluidos por los fabricantes de

los productos utilizados para prestar el servicio

de monitorizacion de la seguridad, Telefénica ha
desarrollado SAQQARA, que ofrece un nivel adicional
de analisis de los eventos almacenados por dichos
productos. Telefonica utiliza SAQQARA dentro de
sus servicios de Seguridad Gestionada.







SAQQARA-CA_

SAQQARA-CA es un médulo de correlacion avanzada de eventos de
seguridad que, de forma independiente, complementa la funcionalidad de
un SIEM con un conjunto de algoritmos de analisis distintos a los utilizados

por el propio correlador nativo.

SIEM

Caracteristicas

Taxonomia de eventos dinamica

Utilizacién de una taxonomia dinamica que le
independiza de eventos especificos. De esta forma,
cualquier actualizacién en alguno de los dispositivos
no obliga a revisar la configuracién de los motores
de correlacion. Del mismo modo, eventos con

una semantica similar, son analizados de forma
homogénea, independientemente del tipo de
dispositivo y/o fabricante que lo haya reportado.

Independencia del entorno

Motores de correlacion que utilizan algoritmos
heuristicos y propietarios, permitiendo la deteccién
amenazas/intrusiones que podrian haber pasado
desapercibidas al correlador nativo del SIEM, bien
porque no se hubiese actualizado el catalogo de
correlaciones implementados, bien porque los
eventos no estan siendo bien categorizados en las
propias sondas.



SAQQARA-CA dispone de cuatro tipos de algoritmos de correlacion incluidos y configurados por defecto:

\ * Redes neuronales para la deteccion de
comportamientos que pudiesen implicar
\ N una amenaza. Debido a las caracteristicas
. — intrinsecas de las redes neuronales, estos

\ correladores son los encargados de la
[ deteccién de comportamientos nuevos
\ o distintos a los que habitualmente son

\\/ detectados.
=N\

* Algoritmo de deteccion de comportamientos
periodicos, que permite la deteccion de
actividades que, debido a un reducido
nimero de eventos, podrian haber pasado

desapercibidas. ' ‘

h —) * Deteccion de arboles de ataque basados en la
@ taxonomia dindamica intrinseca de SAQQARA,
lo cual permite definir una Gnica politica
% donde analizar comportamientos claramente

identificados, como ataques de fuerza bruta
0 escaneos de red, de forma homogénea,
para cualquier tipo de dispositivos que haya

/T X generado eventos relacionados con dicho
comportamiento.

» Analisis estadistico del nimero de eventos
reportados por cada dispositivo o sonda, de
forma que puedan detectarse desviaciones al
comportamiento habitual, asi como la caida o
falta de eventos por parte de algin dispositivo.



Funcionalidades para evitar
la generacion de alarmas
duplicadas:

* En el caso de que el correlador
nativo del SIEM haya generado
una alarma para la misma IP
recientemente SAQQARA-CA
no genera ninguna alarma para
dicha IP, evitando la duplicacion
de la alarma.

* Sise detecta una alarma
generada por SAQQARA-CA
de forma repetitiva, se incluye
adicha IP es una lista blanca
temporal de tal forma que se
evita la generacion continua de
dicha alarma.

Ambas funcionalidades pueden
habilitarse/deshabilitarse segtin
las necesidades de cada entorno.

- El tiempo entre cada andlisis
realizado por los distintos
correladores de SAQQARA-CA
es por defecto de 10 minutos,
salvo el correlador periddico
que se ejecuta cada hora.

- SAQQARA-CA permite incluir
en el analisis cualquier tipo
de informacién que pueda ser
obtenida de cualquier base de
datos externa mediante una
consulta SQL.

Principales Caracteristicas_

Soporte Multifabricante

Tiempo cuasi real

Tiempos de implantacion y mantenimiento reducidos

Facil adaptacion al entorno



SAQQARA-SC

SAQQARA-SC completa la funcionalidad ofrecida por SAQQARA-
CA mediante el acceso a la red colaborativa de Telefonica que
permite ampliar el analisis local realizado por SAQQARA-CA

con informacién obtenida del entorno

colaborativo.

__*
Caracteristicas
- Actualizacién en tiempo real de una lista negra de detectada, pero nunca datos concretos
IPs que estan atacando a los distintos servidores ni informacién asociada.
integrados en la red colaborativa. Dicha red - Correlacion colaborativa: En el caso de que
colaborativa esta compuesta tanto por informacion un nodo de SAQQARA-CA no tenga suficiente
de otros clientes del servicio como de entornos informacioén para decidir si un tipo de actividad
propios de Telefonica. Dicha lista negra permite detectada corresponde con una amenaza o
ajustar la fiabilidad de una alarma en tiempo real, no, realiza una peticion al entorno colaborativo
forzando el andlisis de cualquier IP que se incorpore para recopilar toda la informacién que el resto
a dicha lista negra en todos los SAQQARA-CA. de SAQQARA-CAs puedan tener, realizando un
- En ninglln momento se intercambia informacién analisis global para dicha IP.
interna de cliente, Gnicamente informacién de - SAQQARA-SC no requiere ningln tipo de
IPs pablicas y el patron interno utilizado por mantenimiento ni configuracion adicional,
SAQQARA, que consta de una serie de enteros siendo un médulo 100% desatendido y que es
y booleanos que identifican el tipo de actividad actualizado con cada nueva actualizacion.

Elevada fiabilidad

Deteccidon de amenazas distribuidas

Integracion de otras fuentes de informacion.






