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2.INTRODUCCION

Movistar pone a disposicion de sus usuarios un portal a través del
cual podra realizar una administracion avanzada de la configuracion

de sus Servicios de Banda Ancha.

A través del Portal de Configuraciéon de Routers podra configurar de
forma sencilla su router. Adicionalmente le permite mantener
guardada su ultima configuracion, de forma que podré recuperarla de

forma sencilla en caso de que se produzca alguna incidencia.

Movistar le recomienda que utilice este portal para gestionar su
router. De esta forma tendra acceso en todo momento a las ultimas
actualizaciones de software para su equipo y podremos prestarle una

mejor atencion técnica.

Este documento es una guia de ayuda para la utilizaciéon de dicho

Portal. Los requisitos minimos para poder acceder son los siguientes:

e Tener contratado un Servicio Banda Ancha de Movistar con router

con soporte para gestién remota..

e Estar registrado en www.movistar.es si se desea acceder al portal

desde otra linea diferente a la que se va a configurar.

e Disponer de una conexidon a Internet y un navegador Web

(Internet Explorer 6 6 superior)



3.ACCESO AL PORTAL

Puede acceder a la administraciéon de la configuracion de su router a
través de la siguiente direccién

www.movistar.es/Zconfiguramirouter

Particulares  Autdnomos  Empresas castellano buscar en movistar...

@ fijo~ movilv internetv ocioytvv ayudav mi i \\n movistar

Estd en PARTICULARES » Ayuda » Soporte tenico = Talevisidn

Configuracion remota del router
Para clientes con router de Telefonica

Consultas y dudas
Soporte téchico

+ Internet
» Television

. Desde ests aplicacidn, en remato desde Internet, podrs
+ Telefonia en casa

Configurar su red local

Gestionar oz puertos de su router

Configurar su red inalémbrica Wi-Fi

Acceder & las copias de seguridad de sus configursciones.
Inhakiltsr £l acceso en abiero & & configuracidn remots.

Reclamaciones

Paor motivos de sequridad, 18 recomendamos inhabiltar el acceso directo a ke configuracidn remata v accedsr mediante

uzuario ¥ contrasefia de telefonica.es.
continuar >

Si ain no dispone de claves, pulse aqui »
Siya dispone de claves pero las ha olvidado, puede regenerarlas pulsando agqui »

gal | proteccion datos bilidad | mapaweh | ayidanos a mejorar | contacto | guias | Telefnica en el mundo 75/667 (&

llustracion 1. Pantalla de acceso al Portal de Configuracion de Routers

Una vez se pulse en el enlace, aparecera la pantalla de autenticacion

solicitando el acceso.



El portal diferenciard si el acceso se estd realizando a través del

propio router o a través de otra conexion.

a AVISOS: El contenido al que dezea acceder se encuentra protegido mediante
usuario v contraseria

Siva es usuarie de movistar

] Siaun no es usuario registradn
introduzca sus datos de ‘ g

Arpesn de movistar...
usLario ~ REGISTRESE AHORA GRATIS
contraselia . )
— : - Registrarse en movistar.es es
¢0lvido su usuario yio contraseias facil y tiene muchas ventajas:
B Sequridad consulte sus facturas online,

comunitquenss v siga el proceso
de sus reclamaciones, averias...

Ir & la pagina de inicio »

llustracion 2. Pantalla de autenticacidon para el acceso al Portal de

Configuracion de Routers



3.1. ACCESO DESDE LA PROPIA LINEA

Si usted esta realizando el acceso al Portal de Configuracion
directamente a través del router, el sistema lo detectara y aparecera

una pantalla solicitando su numero de teléfono

Configuracion del servicio de banda ancha

Introduzca su ndmero de teléfono;

ACEFTAR

llustracion 3. Solicitud del numero de teléfono

Si el numero de teléfono coincide con el de su linea se redirigira hacia
el portal de configuracion sin necesidad de poner el usuario y

contrasefa de registro de www.movistar.es.

Si el numero de teléfono no coincide con el asociado a su router se
redirigird a una pantalla de autenticacion, donde debera de introducir

el usuario y la contrasefia de registro de www.movistar.es.

Siya es usuario de movistar
introduzea sus datos de
ACceso ..
LEUario
contrazeria
A00vidd U usLuErio ywo contrazefiat

B Seguridad

Ir a la pagina de inicio »

llustracion 4. Formulario de claves de www.movistar.es



Si aun no dispone de usuario y contrasefia de www.movistar.es
puede registrarse y obtenerlos accediendo a la opcion de REGISTRESE

AHORA GRATIS. Cébmo aparece en la ilustracion 2.

Si ya es usuario registrado de www.movistar.es, pero no recuerda la
contrasefa, puede volver a generarla. Para ello siga las instrucciones

que se le indicaran.

Una vez introducidos usuario y contrasefia correctamente, se
solicitarda que introduzca el niumero de teléfono sobre el que tiene
contratado el servicio. Tras introducir la linea que desea configurar,

podra acceder al Portal de Configuracion de Routers.



3.2. ACCESO DESDE INTERNET

Si usted esta realizando el acceso al Portal de Configuracion desde un
acceso diferente al que le ofrece el router que quiere configurar, el
sistema lo detectara y le redirigirA a una pantalla de autenticacion,
donde debera de introducir el usuario y la contrasefa del registro de

www.movistar.es, tal como muestra la llustracion 4.

Si aun no dispone de usuario y contrasefia de www.movistar.es
puede registrarse y obtenerlos accediendo a la opcion de REGISTRESE

AHORA GRATIS. Cébmo aparece en la ilustracion 2.

Si ya es usuario registrado de www.movistar.es, pero no recuerda la
contrasefia, puede volver a generarla. Para ello es conveniente que

tenga a mano sus ultimas facturas.

Una vez introducidos los datos de acceso correctos aparecera una
pantalla donde se mostraran los teléfonos asociados a su usuario de
www.movistar.es. Seleccionando uno de ellos acceder&a al Portal de

Configuracion.

Particulares  Auténomos  Empresas

@ fijov movile internetv ocioytvv ayudav mimovistarv K\n movistar

Estd en PARTICULARES » Ayuda = Soporte téonico = Telefonia en casa
Consultas y dudas Configuracion del servicio de banda ancha
T D AYIDENOS A
Soporte tecnico MEJORAR

+ Internet Seleccione el teléfono
v Television Evalia asta pagina »

+ Telefonia en casa |91><><><><><><>< = O acceder —") CONTACTE CON

NUESTROS ASESORES
Reclamaciones

Asistencis tacnica por
chat (ADSL,
imagenio,..) 3

Teléfonos de Atencidn
»

llustracion 5. Listado de teléfonos asociados al usuario



4.PORTAL DE CONFIGURACION DE ROUTERS

El Portal de Configuracion de Routers estd disefiado para facilitar al

usuario las tareas de configuracion del equipo. Para ello, se han

distribuido las distintas facilidades en pestafas situadas en la parte

superior de la pantalla.

A continuacion se detallan las distintas pestafias disponibles en el

Portal y su utilidad:

Ficha Técnica: Se trata de una pantalla informativa donde se
detallan las caracteristicas del router y los servicios
contratados.

Configuraciones: Esta pestafia redne todas las
funcionalidades de configuracion de su router

o Puertos: Puede abrir y cerrar puertos en su router y
hacer mapeo de servicios.

o WI-FI: Le permite configurar los parametros de su red
inalambrica.

o Red: Le permite acceder a Ila informacion de
configuraciéon de su red local y modificarla.

o Perfiles: Desde aqui puede guardar la actual
configuracion de su router y acceder a configuraciones
anteriores.

o Contrasefa: Desde aqui puede gestionar la contrasefia

para poder acceder al router. Con esta opcidén desactivara

el portal de configuracién de Routers

0 Usuarios Voz IP: Desde esta pestafia podra crear,
eliminar y dar de baja los usuarios IP para utilizar la Voz
IP. (*)



o DECT: Esta funcionalidad permite modificar la contrasefia
de registro de los teléfonos DECT sobre su router y asi
poder establecer sus llamadas de teléfono convencionales
o IP. (*)

0 Cuenta CIF: Desde esta opcion, podra modificar el
usuario y contrasefla de acceso al dispositivo de
almacenamiento de datos externo conectado al equipo a
través de su puerto USB. Lo que permite el intercambio

de archivos desde el puerto USB de su router(*)

e Acceso al Portal: Puede configurar si lo desea, que se pueda
acceder directamente a su portal de configuracion o por el

contrario sea necesario autenticarse en www.movistar.es.

(*) Esta facilidad no es accesible para todos los routers solamente

estara disponible sobre los equipos que la soporten.

Todas estas funcionalidades apareceran en la parte superior como
elementos de un conjunto de pestafas. Pulse sobre el enlace que

desee para acceder a cada una de las diferentes opciones propuestas.

Configuracién de routers
Configuracion del dispositivo de acceso iMecesita ayuda?

Ficha Tecnica Configuraciones Acceso al Portal

Puertos WiFi Red Perfiles Contrasefia Usuarios Voz IP DEC

=2

Cuenta CIF Reset

llustracién 6. Pestafas del Portal de Configuraciéon de Routers



4.1. FICHA TECNICA

Al entrar al Portal, accedemos directamente a la primera pestafa
denominada “Ficha Técnica” donde se describen los detalles de

nuestro modelo de router con informacion el mismo.

Configuracion de routers

Configuracian del dispositivo de acceso iMecesita ayuda?

Ficha Tecnica Configuraciones Acceso al Portal

Ficha tecnica del Router

A continuacion ze muestran loz detalles técnicos de su router de acceso,

Un rowter ez un dispositivo de comunicaciones
gue le permitira ka conexion de uno o varios PCs
pata el acceso a Internet.

Modela Zyxel _P-2302HWUDL-P1

Fabricarte Zyxel

Firrmweare W3.60{ AUH.0}b25

Fouter COHECTADO.

Eztado OPERATIVO.

Cttimo reseten Router configurado correctamente

o T e (R N ¢

{8 T O T

llustraciéon 7. Ficha Técnica



4.2. CONFIGURACIONES

Esta pestafia reune todas las funcionalidades de configuracion de su

router. A continuacion se describe cada una de estas opciones.

Estd en PARTICULARES = Ayuda = Soporte técnice > Telefonia en casa

Portal de Configuracion de Routers
Configuracidn del dispositivo de acceso iMecesita ayuda?

Ficha Técnica Configuraciones Acceso al Portal
Puertos ‘'WiFi Red FPerfiles Contrasefia

llustracion 8. Opciones del Menu de Configuraciones

e Puertos

Pulsando sobre el enlace ‘puertos’ de la pestaina “Configuraciones”, se
accederd a la siguiente pantalla, donde se ofrecen algunas
operaciones basicas para configurar y modificar el mapeo de puertos

en el router.

Este mapeo de puertos le permite redirigir el trafico que llega desde
Internet a un puerto o un rango de puertos de su router a uno de los

equipos de su red local de usuario.



Se puede observar que en esta pestafa existen tres opciones:
e Configurar un nuevo puerto.
e Modificar un puerto existente

e Eliminacién de puerto(s) existente

Puertos '"WiFi Red Perfilez Contrazefia Usuarios Woz IP DECT <Cuenta CIF

Administracion de puertos

Desde agui puede configurar la lista de mapeos de puertos de su router

Configurar un nuevo puerto =] §

Relene loz siguientes campos v pulze Crear para afadic un nuevo mapeo de puertos.

Protocole P Interna
[rce B | (Ej192.168.1.33 )

Puede especificar puertos individuales o rangos de puertos.

¢ Abrir rango de puettos O Abrir puertos individuales

Deside Hasta
Puerto Externo " I [ Walores ertre Oy 635330

BLERG. et & | { Walores ertre O y 65535 )

Para editar loz datos de un puerto, pulse sobre cualguiers de sus campos.

Para eliminar puertos, chequee las casilas correspondientes v pulse Eliminar los puertos marcados.
Dizpone de las opciones de seleccian Tedos v Hingunoe para facilitar el marcado.

Una vez haya configurada los puertas de su Router, guarde los cambios pulzando Medificar .

Seleccionar: Todos » , NMinguno »

Protocolo IP interna Puertos Externos Puertos Internos

Eliminar loz puertos marcados ®

llustracion 9. Puertos

Para configurar un puerto nuevo, despliegue Ila herramienta

“configurar nuevo puerto” y rellene los campos, pulse Crear y

afiadira un nuevo mapeo de puertos.



Para editar los datos de un puerto, pulse sobre cualquiera de

campos y realice los cambios necesarios.

Sus

Administracion de puertos

Dezde anul puede configurar la lista de mapeos de puertos de su router

Configurar un nuevo puerto +

Para editar los datos de un puerto, pulze sobre cualguiera de sUs campos.

Para eliminar puettos, chegues 1as casilas correspondiertes v pulse Eliminar los puertos marcados.
Dizpone de las opciones de seleccian Todos v Hinguno para faciltar el marcacdo.

Una wez haya configurado los puertos de su Router, guarde 1oz cambios pulzando Modificar.

Seleccionar: Todos ¥ | Ninguno

Protocolo IP interna Puertos Externos Puertes Internos

=

|

cp 192.168.1.2 BB 80:80

r TCP = |1 9216812 ISD:SD IBD:BD

Elirminar oz puertos rarcados X

llustracion 10. Administracion de Puertos

Si_desea eliminar puertos, marque las casillas correspondientes y

pulse Eliminar los puertos marcados. Dispone de las opciones de

seleccion Todos y Ninguno para facilitar el marcado de casillas.



En el caso de la eliminacion se le solicitara la confirmacion de que en

realidad desea eliminar los puertos seleccionados:

Ficha Técnica Configuraciones Acceso al Portal
Puertos WiFi Red Petfilez Contrazefia

Administracion de puertos

Dezde agui puede configurar la lizta de mapeos de puertos de zu router

Configurar un nuevo puerto +

Para editar loz datos de un puerto, pulse sohre cualguiera de sus campos.

Para eliminar puertos, chequee las casilas correspondientes v pulze Eliminar los puertos marcados.
Dizpone de las opciongs de seleccion Todos v Hinguno para faciltar el marcado.

Ura wez haya configurado loz puertos de zu Router, guarde los cambios pulsando Modificar.

Seleccionar: Todos ® , Ninguno »

Protocolo IP interna Microzoft Internet Explorer | %]

TCP 192.168.1.2

W ITcp vl |1 921681 2 ::f:) ;Esta zequio que dezea eliminar log elementos marcados?
Aceptar I Cancelar |

MODIFICAR

llustracion 11. Confirmacion de eliminacion

Una vez haya configurado todos los cambios deseados sobre los

puertos de su Router, guarde los cambios pulsando Modificar.

A continuacién especificaremos cada una de estas opciones en

detalle:

= Creacidn de un Nuevo Puerto.

Para crear un nuevo puerto serd necesario indicar los siguientes
parametros:

- Protocolo (TCP/UDP)

- Seleccionar si se abre un solo puerto o un rango de puertos

- Puerto externo (Desde): Puerto sobre el que quiere hacerse

el mapeo o inicio del rango de puertos si procediera.



Puerto externo (Hasta): Fin de rango de puerto sobre el que
quiere hacerse el mapeo.

IP Interna: Direccion IP del equipo al que quiere dirigir el
trafico del puerto externo.

Puerto interno (Desde): Puerto del equipo local a donde se
llevara el trafico o inicio del rango de puertos si procediera.
Puerto interno (Hasta): Fin de rango de puerto del equipo

local a donde se llevara el trafico.

Una vez completando los parametros anteriores y dando al botdon

Afadir se afiadirA un mapeo a la lista. De esta forma se podran

anadir tantos mapeos como se desee.

Existen tres limitaciones en el uso del puerto externo:

Los puertos 21 y 23 no estan permitidos.

Si tiene contratado Telegestion Domotica no podra mapear los
puertos 8443 ni 4310.

Si tiene contratado Hogar Supervisado no podrd mapear los
puertos comprendidos en el rango 16000-16019.

Sin embargo es posible para un mismo puerto abrir tanto el

protocolo UDP como el TCP.

La ilustracion muestra la pantalla de configuracion de puertos.



Puertos WiFi Red Perfilez Contrazefia Usuarios Woz IP DECT Cuenta CIF

Administracion de puertos

Desce agul pueds configurar s lists de mapens de puertos de su router

Configurar un nuevo puerto =]

Rellens oz siguiertes campos ¥ pulze Crear para afiadic Un nueva mapen de puertos.

Protocolo P Interna
RS (Ej192168.1.33)

Puede especificar puettos individuales o rangos de puertos.
* Abrir rango de puertos O Abrir puertos individusles

Desde Hasta
Puerto Externo ) | { Walores entre 0 v B5535 )
Puerto Interno - I

[ Walores entre 0y 655335

Para editar 1oz datos de un puetto, pulse sobre cualguiera de sus campos.

Para eliminar puertos, cheguee las casillas correspondientes v pulse Eliminar los puertos marcados.
Digpone de las opciones de seleccion Tedos v Hingunoe para faciitar el marcado.

Ura wez hava configurado oz puertos de su Router, guarde 0 cambios pulzando Modificar.

Seleccionar: Todos » , Ninguno »

Protocolo IF interna Puertos Externos Puertos Internes

Eliminar los puertos marcados X

llustracion 12. Configuracion de Puertos

NOTA IMPORTANTE: La accion de alta no se llevard a cabo hasta
que no se presione con el ratéon en el boton de MODIFICAR. De esta
forma la configuracion de puertos final que quedara establecida es la

que tenga el usuario en la tabla al momento de pulsar dicho botén.

» Modificacion de un puerto existente

En el caso de existir mapeos en la lista consultada, si se selecciona
uno de ellos se volcaran los datos sobre las casillas de arriba. Una vez

cambiado y dando al boton MODIFICAR se guardaran los cambios.

NOTA IMPORTANTE: La acciéon de modificacion no se llevara a cabo

hasta que no se presione con el ratén en el boton de MODIFICAR.



* Eliminacion de un mapeo existente

En el caso de existir mapeos en la lista consultada, si se selecciona
uno de ellos y se da al botén Eliminar se eliminara de la lista dicho

mapeo. Se mostrara al usuario una ventana de confirmacion de dicha

accion.

Ficha Técnica Configuraciones Acceso al Portal

Puertos WiFi Rad Perfiles Contrasefia

Administracion de puertos
Dezde aqui puede configurar la lista de mapeos de puertos de su router

Configurar un nuavo puarto =+

Para editar oz datos de un puerto, pulse sobre cualguisra de sus campos.
Para eliminar puertos, cheguee laz casillas correspondientes v pulze Eliminar los puertos marcados.

Dizpone de laz opciones de zeleccion Todos v Hingun La pagina en https: //www_telefonicaonline.com dice:
Una vez haya configurado los puertos de su Router, gus

Saleccionart Todos 1 , Ninguno 1 9 ¢ E=ta zequro gue dezea eliminar loz elementos marcadog?

Protocolo IP interna
[# ICP 127.0.0.1

Cancelar

Eliminar los puertos marcados X
=3
llustracion 13. Confirmacion de la eliminacion de Puertos
NOTA IMPORTANTE: La accion de eliminacion no se llevara a cabo

hasta que no se presione con el raton en el boton de MODIFICAR.

Tras realizar la modificaciéon se mostrara el resultado de la operacion.



e WI-FI

Desde esta opcion se permite la modificacion de la red inalambrica de
su router. Antes de poder acceder al menud, deberd tenerlo activado.

Si no es asi, se le mostrard la siguiente pantalla para hacerlo:

Configuracion del dispositivo de acceso éMecesita ayuda?

Ficha Técnica Configuraciones Acceso al Portal

Puertoz WiFi Red Perfiles Contrasefia Usuarios Voz IP DECT Cuenta CIF

Administracion de la red Wi-Fi
Dezde aqui puede cambiar la configuracion de la red inalambrica

Su interfaz inaldmbrico estad deshahiltada. Para activarlo, pulse en el enlace que se muestra a continuacion:
Habilitar la interfaz »

llustracion 14. Activacion del Menu de configuracion de la

Red inalambrica

Una vez activado el mend, se muestran los datos relativos a la
configuracion actual de la red, asi como cinco apartados de

configuracion:

Deshabilitar la Interfaz inalambrica

e ldentificador de la Red Inalambrica SSID y Canal Radio
e Tipo de cifrado. Encriptacion

¢ Ocultacion del SSID (Avanzado)

e Filtrado de MAC (Avanzado)



Administracion de la red Wi-Fi
Dezde agui puede cambiar la configuracion de la red inaldmbrica

Suinterfaz inalambrico esta habilitado © Deshabilitar la interfazas

Mombre de [dentificador de Red Inalambrica (52100

Canal Radio |11 =] [ Recomendscion: de1a11 )

) ) —————
La clave que tiene actualmente configurada es: i aiahtrrewrare oy

Indigue el nuevo tipo de cifrado gue guiere emplear, a1 como la clave (en forma alfanumérica o hexadecimal)

" Deshabilttar (& WEP (128 bitz] (& WPA-PSK

Clave alfanumeérica
Clave hexadecimal

% Mostrar el ldentificador de Red Inalambrica (33100

Afiadir una nueva MAC 4

Para editar una direccion MAC, pulze sohre su enlace.

Para eliminar direcciones, chegues las casilas correspondientes v pulse Eliminar las MACs marcadas.
Dizpone de las opeiones de zeleccion Todas v Hinguna para faciitar el marcado.

Seleccionar: Todas 3 . Ninguna »

Direccion MAC

Elirminar las MACs rmarcadas X

Una wez haya configurada completamente 2u red inalambrica, guardes oz cambios pulzando Aceptar.
=i desea recuperar la configuracion original, pulze Cancelar.

llustracion 15. Menu de configuracion de la Red inalambrica




= Deshabilitar Interfaz

Pulsando el enlace Deshabilitar la interfaz se realizara la
desactivacion del interfaz de configuracion de su red inalambrica.
Esta accion se realizard sin necesidad de dar al botéon inferior de

ACEPTAR.

» ldentificador de Red Inalambrica SSID y Canal Radio

Desde esta apartado podra realizar una gestion de la encriptacion del

identificador de la red inalambrica.

Nada mas entrar en la pantalla se realizar4 una consulta del SSID.

Modificando el campo de texto se cambiara dicho identificador.

Un desplegable mostrara el canal radio asociado al interfaz
inalambrico. Se podra modificar seleccionando otro canal. Se admiten
los canales del 1 al 13, pero se recomienda usar solo hasta el nimero

11 puesto que no todos los dispositivos soportan los canales 12 y 13.

NOTA IMPORTANTE: La accion de modificacion no se llevara a cabo

hasta que no se presione con el ratdén en el boton de ACEPTAR.

» Encriptacion

Para evitar el acceso de equipos ajenos a su red WIFI es altamente
recomendable que utilice un mecanismo de encriptacion de su
conexion inaldmbrica. En origen su conexion inalambrica ya esta
encriptada con una clave WEP de 128 bits alfanumérica. Puede

consultar esta clave en la etiqueta que existe en la base de su router.



Si lo desea, puede cambiar esta clave a través de esta opcion del
portal de configuracion. En el apartado de Tipo de cifrado se realiza
una gestion de la encriptacion de la conexion, configurando para ello
el uso de una clave. Podra gestionar la encriptacion tanto por clave
WEP como por clave WPA-PSK. En este caso, una vez seleccionado el
tipo de clave que desea utilizar, la clave debe ser introducida o

modificada en el espacio habilitado para ello.

La clave WEP se puede introducir tanto en alfanumérico como en
hexadecimal, en ambos casos a medida que se vaya escribiendo la

clave se auto completara su conversiéon en el otro formato.

Para WPA-PSK Ila clave ird Unicamente en alfanumeérico,

deshabilitAndose por tanto la casilla hexadecimal.

Es importante asegurarse antes de configurar una clave WPA-PSK
que el dispositivo inalambrico conectado a su PC o portéatil
dispone de la funcionalidad de desencriptacion WPA-PSK. En

caso contrario seguramente no se pueda conectar via Wi-Fi.

La clave gue tiene actualmente configurada es; XRHExEEEE=EHE (WPA)

Indigue &l nuevo tipo de cifrado que guiere emplear, a3 coma & clave (en forma alfanumeérica o hexadecimal)

& Deshabilitar (& WEP (128 bits) (& WPA-PSK

Clave alfanume:rlca mi_clave_\nPa|
Clave hexadecimal

llustracion 16. La encriptacion WPA-PSK solo admite clave

alfanumeérica



NOTA IMPORTANTE: La accion de modificacion no se llevara a cabo

hasta que no se presione con el ratén en el boton de ACEPTAR.

= OQOcultacién del SSID (Opcidon Avanzada)

Este apartado ofrece la posibilidad de mostrar u ocultar el SSID. Si lo
oculta su dispositivo Wi-Fi detectard su red inalambrica pero no

contendrd ningun identificador.

NOTA IMPORTANTE: La accién de modificacién no se llevara a cabo

hasta que no se presione con el ratdon en el boton de ACEPTAR.

* Filtrado de MAC (Opcidon Avanzada)

En este apartado se puede realizar una gestion del filtrado de
direcciones MAC que tienen acceso a la red inaldmbrica del usuario.
En funcidon de que el usuario tenga habilitado o no esta facilidad,

aparecera una opcion u otra seleccionada.

Seleccionando la opcidon contraria se podrd modificar la activacion de
filtrado. En la parte inferior aparecera una lista con las MAC™s
filtradas si tuviera alguna y con una casilla de texto con el formato
que tiene que tener una MAC. Esta casilla servira tanto para la

creacion como la eliminacién.

Una vez pulse en la casilla de texto de Direccibn MAC
automaticamente se pondra en blanco. El formato obligatorio de una
MAC sera XX:XX:XX:XX:XX:XX donde X sera un valor entre O y 9 y/o
A, B,C,D,E, F.



Afadir una nueva Mac -k

Para editar una direccion MAC, pulze zobre su enlace.

Para eliminar direcciones, cheguee las casillas correspondientes v pulze Eliminar las MACs marcadas.
Dizpone de las opciones de seleccion Todas v Hinguna para facilitar el marcado.

Seleccionar: Todas ¥ , Ninguna 2

Direccion MAC
M 12:a8:11:EAMA:22
11 :E1:32:51:A4
[
I11:11:E1:32:51:AA

[ B1:22:13:32:84:11

Elirminar las MACs marcadas X

Una vez haya configurado completamente su red inalambrica, guarde loz cambios pulzando Aceptar.
Si dezea recuperar la configuracion original, pulze Cancelar.

llustracion 17. Gestion de las direcciones MAC

Una vez completando los parametros anteriores y dando al botdon
Anadir se afadira una MAC a la lista. De esta forma se podran afadir
tantas MAC” s como se desee. En el caso de existir MAC™ s en la lista
consultada, si se selecciona uno de ellos y se da al botén Eliminar se
eliminara de la lista dicha MAC. En el caso de existir MAC” s en la lista
consultada, si se selecciona una de ellas se volcaran los datos sobre

la casilla de arriba y podran modificarse sus valores.

En el caso de que se desee volver a consultar la configuracion inicial
sin necesidad de salir de la pantalla, dando al boton CANCELAR se

recuperan los valores iniciales.

NOTA IMPORTANTE: La accion de modificacion no se llevara a cabo
hasta que no se presione con el ratén en el boton de ACEPTAR. No es
necesario ir configurando cada apartado por separado, rellenando
todos a la vez y dando al botén ACEPTAR se configuraran todas las

opciones Wi-Fi.



e RED

En caso de pulsar sobre el enlace de configuracion de red o si es el
primer acceso al portal, aparece la pantalla que se muestra a
continuacion. En esta pantalla se informa del estado actual de la
configuracion y se ofrecen las posibilidades de modificar dicha
configuracion.

Esta pantalla no aparecera en caso de que tenga contratado Hogar

Supervisado, con el objeto de evitar posibles errores en el servicio.

Ficha Técnica Configuraciones Acceso al Portal

Puertoz WiFi Red Perfiles Contrazefia

Administracion de la configuracion de red

Jesde agul puede cambiar la configuracion de la red

ndique la direccion IP el router vy | mascara de red:

P Subrex Mascara
1972 1RA1 1 I’?ﬁﬁ A5 PS5
“E192.168.1.1 ) [ 2552552550 )

Jirecciones de los servidores DMNE (se recomienda mantener los valores iniciales)

servidor DHS1 Servidor DHS2
AN SR R4 250 lan sa A1 254
"Ej.E0.55.61.250) [ Ej.B0.53.61.254 )

P inicio del rango IP fin del rango
192 1RA1 33 [1a7 1ma 1 253
"Ej192163.1.33) [Ej192168.1.254 )

llustracién 18. Pantalla de configuracion de red



Esta pantalla se compone de tres partes:
e Configuracion de la direccion de la red local
e Configuracion del servidor DNS

e Direcciones IP

» Configuracion de la direccion de la red local

Aparecen relativos a la direccion IP y a la mascara que estan configurados
actualmente y que pueden ser modificados.

= Configuracion del servidor DNS

Se muestran los servidores DNS configurados por defecto. Se pueden configurar
hasta dos servidores diferentes, en caso de querer modificar alguno habra que
introducir una direccion IP valida en los recuadros habilitados para ello.

= Direcciones IP

Se puede configurar el rango de direcciones IP de la red de usuario que asignaria
el servidor DHCP a los equipos de su red, para ello, basta indicar las direcciones IP
de inicio y de fin de rango en los recuadros habilitados para ello.

NOTA IMPORTANTE: El rango definido debe estar dentro del rango de su subred.

Si se desea modificar alguno de los campos anteriores solo habra que aceptar
esta nueva configuracion dando en el boton de Modificar. En tal caso aparecera



una barra de progreso indicando la operacion que se esté realizando y que el
tiempo de configuracion puede ser de hasta 3 minutos.

La operacian puede tardar hasta 3 minutos

CARGANDO DATOS...

llustracion 19. Pantalla de espera

Tras realizar la modificacion se mostrara el resultado de la operacion.
A continuacion se muestran las pantallas con los mensajes de éxito y

error en una configuracion de Red.

A

Se ha cambiado la configuracion de la red de usuario con &xito.

<« Yoher ala administracion

llustracion 20. Confirmacién de la configuracion.



En caso de que ocurra un error al intentar cambiar la configuracion se

obtendra el siguiente mensaje:

Administracién de la configuracién de red

ﬁ Se ha producido un ERROR: Ha sido imposible acceder a su equipo. Por favor, pruebe en unos minutos.

<« Volver a la configuracion de red

llustraciéon 21. Mensaje de error al realizar una configuracion.

e PERFILES

Desde esta pagina podréa realizar una gestion de las configuraciones

de red que haya almacenado con anterioridad. Observara que

aparecen las siguientes opciones:

Guardar una nueva configuracion: permite almacenar la
configuracion actual para su posterior recuperacion. Para
almacenar esta configuracion, existe un cuadro que se debe
completar para fijar un nombre a esta configuracién. Una vez
completado el nombre se debera pulsar sobre el enlace
ACEPTAR para que la configuracion actual quede almacenada.
Una vez se grabe correctamente la configuracion de su red, se
mostrara una pantalla con un texto indicando el resultado de la

operacion.

Consulta y Recuperacion de una configuracion: permite
cargar de nuevo una configuraciéon guardada con anterioridad.
En la misma pantalla de almacenamiento aparecerd una lista
con las diferentes configuraciones almacenadas, desde aqui se
permite realizar una recuperacion de wuna configuracion

guardada con anterioridad. Para seleccionar la configuracion



que se quiere recuperar, existe un boton de seleccion. Tras
realizar la seleccion, debera pulsar sobre el enlace ACEPTAR
para que la recuperacion se lleve a cabo. Una vez que la
recuperacion de la configuracion se haya realizado de forma
correcta, aparecera una pantalla de confirmaciéon en la que se
indica que la nueva configuracion se cargara en unos minutos.
Tras unos segundos, se invalidara la sesion y se redirigira a una
pagina de fin de sesion para obliga a salir del portal y volver a

entrar para comprobar la nueva configuracion.

Servicio de Administracion de Servicios sobre su propia linea

Su sesion ha expirado.

Si quiere wlilizar su portal de configuracion Imagenio, por favor, vuelva a entrar a través de
www.ielefonicaonline.es

Ir a la pagina de inicio de www.telefonicaonline.es

llustracion 22. Pantalla de fin de sesion

e Eliminacion: permite eliminar una configuracion guardada

previamente.



Ficha Técnica Configuraciones Acceso al Portal
Fuertos WiFi FRed Perfiles Contraseria

Administracién de perfiles

Desde agui puede guardar la actual configuracion de su router v acceder a configuraciones anteriores.

Guardar una nueva corfiguracién

Para recuperar una configuracion, margue la casila con el correspondiente nombre v pulse Aceptar.
Si guiere eliminar una configuracion, margue su casilla v pulze Eliminar.

Hombre configuracion
ACTIVO

Conf inicial

DEFECTO

S e

sin_Messenger

ELIMINAR ACEF TAR

llustracion 23. Administracion de configuraciones

e CONTRASENA

Si no desea utilizar el Portal de Configuracion de Routers, puede
deshabilitarlo y recuperar su contrasefia de gestiéon. En caso de que
decida modificar su contrasefia, el sistema de gestibn de Movistar
deja de tener el control del router, por lo que las operaciones de
configuracion desde el portal quedaran deshabilitadas. A partir de ese
momento, podra modificar la configuraciéon de su router siguiendo las

instrucciones del manual del equipo.

Le recomendamos que NO UTILICE ESTA OPCION vy siga gestionando
su router a través del Portal de Configuracién y de esta forma tendra
la posibilidad de beneficiarse de las ultimas actualizaciones de

software para su router disponibles en cada momento.



En caso de que decida seguir adelante y modificar la contrasefa, le
avisamos de que no todas las configuraciones posibles del router son
compatibles con el servicio del Portal. Un cambio inapropiado de la

configuracion del router podria dejar inoperativo el servicio del Portal.

Por los motivos anteriormente expuestos, al intentar acceder a esta

operacion aparecera un mensaje de advertencia de esta manera:

Microsoft Internet Explorer

?l‘/ Recuerde que si modifica la contrasefia del mddem-router, este portal de configuracidn dejara de funcionar

Aceptar H Cancelar |

llustracion 18. Advertencia previa a la deshabilitacién del Portal

Si pulsa “Cancelar”, volvera a la pagina de Administracion general de
la que partido. Si a pesar de la advertencia, decide continuar y pulsa

“Aceptar”, se le solicitard una confirmacion adicional:

Microsoft internet Explorer

;.'F r/ {Esta sequro de que no quiere utilizar este portal para gestionar la configuracian de su router v desea deshabilitaro?

[_ Aceptar _I' Cancelar

llustracion 24. Confirmacion de la deshabilitacion del Portal

En caso de confirmar la operacion, se accedera a la pagina de cambio

de contrasefa



Configuracion de routers
Configuracidn del dispositivo de acceso iMNecesita ayuda?

Ficha Teécnica Configuraciones Acceso al Portal

Puertoz WiFi Red Perfiles Conbrasefia

Configuracion de la contraseria

Desde anui puede gestionar la cortrazena para poder acceder al router

Por favar, introduzca la nueva contrasena del router.
Recuerde que al tener configurada una cortrazefia en el router, el sistema de gestion de telefonica deja de tener contral
zobre éste.

Usuario: 1234

Hueva contraseia Repita nueva contrasena

llustracion 25. Configuracién de la contrasefia

La contrasefia introducida debe cumplir unas normas de seguridad,
de no cumplirlas se avisara con una ventana emergente. Las normas

son las siguientes:

1. Debe contar de al menos 10 caracteres
2. Debe mezclar mindsculas y mayusculas
3. Debe contener algun caracter numeérico o algun caracter
alfanumeérico del tipo #&@%$% Un ejemplo valido de contrasefa

podria ser: c@Limer0T4

Tras realizar la modificaciéon, se mostrara una pantalla con un texto
indicando el resultado de la operacion. A partir de este momento
quedaria deshabilitado el portal de configuracion de Router. Con el
nuevo usuario y contrasefia de su router podra usar herramientas

alternativas al portal para configurar su equipo.

Una vez modificada la contrasefa, si posteriormente, deseara volver
a utilizar las facilidades del portal de configuracion podria hacerlo

reseteando su router y volviendo a la configuracion original de partida



(siempre que no se haya procedido a una actualizacion del firmware

del equipo).

Si intentara entrar en el portal, le apareceria una pantalla como la

siguiente:

Bienvenido al servicio de Administracion de Servicios sobre su propia linea

ﬂ Error en la configuracion, Su router se encuentra fuera del sistema de gestion de routers Imagenio.
51 quiere volver a utilizar esta herramienta, debe resetear su router.

Ir a la pagina de inicio de www telefonicaonline.es

llustraciéon 26. Router fuera de gestion



e USUARIOS VOZ IP

Esta opcidon estara disponible solo en aquellos routers que soporten la
funcionalidad de cursar llamadas de voz por el ADSL. En esta pantalla
se podra gestionar los usuarios que se asignan a los puertos de que

dispone el médem-router.

En caso de que su router sea una Pasarela MultiOferta, dispondra de

1 puerto analdgico y 6 puertos digitales adicionales.

La siguiente imagen muestra la pantalla de configuracién que permite
la creacion de usuarios (uno por cada puerto), la modificaciéon o la

eliminacioén:

Configuracidn del dispositivo de acceso iMecesita ayuda?

Ficha Técnica Configuraciones Acceso al Portal

Puertaz WiFi Red Perfiles Contrasefia %Yoz IP DECT Cuenta CIF

Configuracion de usuarios de voz sobre IP

Dezde agui puede configurar los usuarios del servicio Voz sobre I
Puede configurar un maxima de 10 usuarios de voz sobre IP, uno para cada puerto disponible.
=i gdlo defing un usuatio, éste e azignara a todos oz puertos.

Configurar un nueve usuario 4

Para editar los datos de un usuario, pulse sobre cualyuiera de sus campos.

Para eliminar usuarios, chegquee las casillas correzpondientes v pulze Eliminar los usuarios marcados.
Dizpone de laz opciones de zeleccion Todos v Hinguno para faciltar el marcado.

Una vez haya configurado los usuarios de voz IP, guarde oz cambios pulsando Modificar.

Seleccionar: Todos 3 . Ninguno »

ldentificador de
usuario

1 |_ Todos los puertos l_

Teléfono Puerto Contraseia

Elirminar los uzuarios rmarcados ¥

llustracion 27. Pantalla de Configuracion de usuarios de voz sobre IP



Mediante la misma dinamica que el mapeo de puertos se podra crear

usuarios rellenando los campos y pulsando en Crear:

Configuracion de usuarios de voz sobre IP

Deade agui puede configurar los usuarios del servicio Yoz sobre P

Puede configurar un maximo de 10 usuarios de voz sobre P, uno para cada puerto disponible.
Si 2dlo define un usuario, éste =& azignara a todos los puertos.

Canfigurar un nuevo usuario =

Rellenes oz siguientes campos v pulse Crear para anadic un nuevo usuario de voz P,

ldentificador de Usuario I atelefonica.net
Hiamero de Telefono l Puerto I -- "I
l Repita contraseina I

Contraseiia del Terminal

Para editar los datos de un usuario, pulze sobre cualquiera de sus campos.

Para eliminar usuarios, cheguee las casillaz correspondientes v pulse Eliminar los usuarios marcados.
Dizpone de laz opoionez de zeleccion Tedos v Hinguno para faciitar el marcado.

Una vez haya configurado los uzuarios de voz IP, guarde los cambioz pulzando Modificar.

llustracion 28. Pantalla de Configuracion de usuarios de voz sobre IP

* |dentificador de usuario: automaticamente se afade el literal
@telefonica.net a cada usuario, de forma interna lo utilizara el
equipo.

* Numero de teléfono: al que se le asigna el puerto.

» Puerto: Solo existen dos puertos, por lo que se asignara cada
usuario a uno. En el caso deque se intente asignar a dos
usuarios el mismo puerto se mostrara un mensaje de error.

* Contrasefia del Terminal: Deberd repetirse para validar su

correcta escritura.

Si se desea modificar un usuario se seleccionara en la lista, en tal
caso se volcaran los datos en los campos y se procedera a cambiar

sus valores. Dando a Modificar se cambiaran sus valores.

Seleccionando un usuario de la lista y dando al enlace de Eliminar, se

borrara de la lista dicho usuario.



NOTA IMPORTANTE: La accion de eliminacion, creacion o modificacion
no se llevara a cabo hasta que no se presione con el raton en el

boton de ACEPTAR.

e DECT

Esta funcionalidad permite modificar la contrasefla de registro
asociada a los teléfonos DECT sobre su router y asi poder establecer
sus llamadas de teléfono convencionales o IP. Esta funcionalidad solo

estara disponible sobre los router que la soporten.

[Configuracion de teléfonos DECT
|
|De-side aqui puede modificar kas confrasefias asociaclas 3 sus teléfonos DECT. Estos teléfonos estan identificados por &

puerto del router en el que estan conectados

Incligue B contrasena que deses configuras
La contrasedia indicada serd ka misma para todos los puertos
Fulse Aceptar para guardar los camiios

Puerto Contrasena

Puerto 2
|Puerto 3
Puerto 4 |
|Puerto 5 h=a
Puerto 6 1234

Puerto 7 > ”

llustracion 31. Configuracion de Teléfonos DECT



o CUENTA CIF

Esta funcionalidad permite modificar el usuario y contrasefia de
acceso al dispositivo de almacenamiento de datos externo conectado
a su router a través de su puerto USB. Esta cuenta permite el
intercambio de ficheros a través del puerto USB de su router. Esta

funcionalidad sélo estara disponible sobre los router que la soporten.

Configuracidn del dispositivo de acceso i | éMecesita ayuda?

Ficha Tecnica Configuraciones Acceso al Portal

Puartaz WiFi Red Perfiles Contrasefia Uzuarios Woz IP DECT Cuenta CIF

Configuracion de la cuenta CIF

Dezde agqui puede modificar el usuario v la contrazena de la cuenta CIF que permite el intercambio de ficheros a través del
puerto UZ8 de su Router.

Usuario Contraseia
Edmin 1234

llustracion 30. Configuracion de Cuenta CIF



4.3. ACCESO AL PORTAL

Configuracion del dispositive de acceso iMecesita ayuda?

Ficha Técnica | Configuraciones Acceso al Portal

Configuracion del acceso al portal

Dezde aqui puede hahiltar/deshabiltar el acceso directo al portal, mediante el cual =& accede 5 la aplicacion sin auterticarse.

Actualmente el acceso directo 51 esta habilitado.
Establezca el nuevo valor v pulze Modificar para hacer efectivo el cambio en el proximo accezo al portal.

Permitir acceso directo I =l VI

llustracion 29. Configuracion del acceso directo del Portal

Esta funcionalidad ofrece la posibilidad de permitir o no, a su
eleccion, la entrada directa al portal sin autenticarse en
www.movistar.es. Para ello, se le indicard si el Acceso Directo esta

habilitado en el momento actual y la posibilidad de modificarlo.



4.4. ASISTENCIA TECNICA

Ante cualquier problema técnico que se pudiera presentar en su
servicio, puede usted ponerse en contacto con el Centro de Atencidon

Técnica de Movistar llamando al numero 902 357 000.



5.ANEXOS

5.1. DISPONIBILIDAD DEL PORTAL DE
CONFIGURACION

El Portal de Configuracion de Routers esta sujeto a disponibilidad
geogréafica y técnica. Dependiendo del caso podra obtener las

siguientes pantallas:

» Mensaje de descarga de Configuradores

En caso de que su linea no disponga de esta funcionalidad, le

aparecera la siguiente pantalla:

3ienvenido al servicio de Administracion de Servicios sobre su propia linea

A

5i desea modificar la configuracion de su médem-router Imagenio, pulse sobre el siguiente
enlace:

Descarga de Configuradores
llustracion 32. Descarga de Configuradores de Router



= Error de conexion del Router

En lugar del portal de configuracion de Router, para configurar su
router deberd descargar el configurador del servicio y ejecutarlo en
su PC. Para ello, pulse sobre el enlace “Descarga de Configuradores

de Router”.

En el caso de que su router esté apagado, en el primer acceso

obtendra una pantalla como la siguiente:

Servicio de Administracion de Servicios sobre su propia linea

ﬁ Su modem-router posiblemente esta apagado o desconectado. Para poder realizar cambios en
su configuracion a través del portal debe encender o conectar su router.,

Ir a la pagina de inicio de www telefonicaonline.es

llustracion 33. Error de conexiodn con el Router



* Mensaje de reseteo del router

En el caso de ser necesario que se produzca un reseteo del router se

indicard al inicio del Portal mostrando la siguiente pantalla:

Reseteo de router necesario

n Para poder comenzar a gestionar su modem-router desde este portal debe antes pulsar el boton de reset
del equipo durante mas de 10 segundos.

Ir a la pagina de inicio de www.telefonicaonline.es

llustracion 34. Error Reseteo del Router



* Mensaje de error por proceso de alta

Pudiera darse el caso de que se estuviera aun en un proceso de alta
de la linea, por lo que si se intentara entrar en el Portal de

Configuracion se le indicara con una pantalla como la siguiente:

Actualizacion de datos

A Su equipo esta en proceso de actualizacion. Inténtelo de nuevo dentro de unos minutos,

Ir a la pagina de inicio de www telefonicaonline.es

llustracion 35. Error por proceso de alta



5.2. GLOSARIO DE TERMINOS

Término

Definicion

Cuenta CIF

Common Internet File System. Protocolo que
permite la comparticion de archivos en la red

local.

DECT

Digital Enhanced Cordless Telecommunications o
Telecomunicaciones Inalambricas Mejoradas
Digitalmente es un estandar ETSI para teléfonos
inalambricos digitales, comunmente utilizado para

propositos domésticos o corporativos

DHCP

Dynamic Host Configuration Protocol. Protocolo
empleado para configurar equipos conectados a la
red de forma automética. Cuando de conecta un
nuevo equipo a la red, éste envia una peticion a
todos los equipos en busca de un servidor DHCP y
éste le devuelve toda la informacidon necesaria

trabajar dentro de la red.

Direccioén IP

Es la direccién gue tiene un equipo dentro de una
red. Cambia segun la red a la que se conecta el

equipo.

Direccion MAC

Es una direccion gue se asigna a un equipo en el
momento de su fabricacion. Es permanente y, a
diferencia de la direccion IP, no depende de la red

a la que se conecta el equipo.

Encriptacion

Es un mecanismo de seguridad que impide que
usuarios no autorizados puedan acceder a la

informacion transmitida.

Internet Protocol. Es el protocolo utilizado para

transmitir informacion a través de Internet.




Mapeo de puertos

Relacion establecida entre el puerto de entrada del
trafico en un mdédem-router y el puerto de salida

donde se entrega ese trafico al ordenador.

Mascara de Cada subred tiene un conjunto Ilimitado de

red/subred direcciones IP posibles. La mascara de subred
permite averiguar si un equipo pertenece a una
subred.

Protocolo Conjunto de normas técnicas que regulan las
comunicaciones entre ordenadores.

Puerto Son el origen y destino de las conexiones
establecidas entre ordenadores.

Subred Conjunto de equipos dentro de una red que
pueden comunicarse directamente entre si.

SSID Service Set lIdentifier. Es el nombre de la red
inaldambrica.

TCP Transmission Control Protocol. Protocolo de
comunicaciones orientado a conexiéon (sin pérdida
de informacion).

UDP User Datagram Protocol. Protocolo de
comunicaciones no orientado a conexion (con
pérdida de informacion).

Web WWW 6 Conjunto de paginas de Internet accesibles con un

World Wide Web

navegador grafico.

WIFI

Wireless Fidelity. Sindnimo de red inalambrica.

WEP, clave WEP

Wired Equivalent Privacy. Protocolo de

encriptacion para redes inalambricas.

WPA, clave WPA

WIFI Protected Access. Protocolo de encriptacion
mas seguro que la clave WEP para redes
inalambricas. WPA necesitara que todos los
dispositivos de red sean compatibles con el nuevo

sistema. Si uno de los adaptadores inaldmbricos




no esta preparado, la red entera se encriptara

utilizando el antiguo WEP




