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Prefacio

Este manual facilita informacion relativa a la configuracion del Router inaldmbrico
11n para FTTH.

Al usuario que lea este manual se le supone cierta compresion basica de
terminologia y conceptos en telecomunicaciones.

Si su producto esta inoperativo o funciona incorrectamente, puede contactar con el
servicio de soporte técnico en la direccion de correo INT-support@comtrend.com
Para actualizaciones, nuevos productos, revision de manuales o actualizaciones de
software, por favor visite http://www.comtrend.com

Instrucciones de seguridad.

Con la guia de desembalaje, instalacion, uso y mantenimiento de su dispositivo
eléctrico, son recomendadas las siguientes directrices:

e No usar o instalar este producto cerca del agua, alejar de fuentes de fuego y
alejar de zona de golpes. Por ejemplo, cerca de una bafiera, lavadora, fuego
de cocina o cerca de una piscina. Se recomienda no exponer el producto a

rayos ni a zonas humedas.

eNo conectar la fuente de alimentacion eléctrica en superficies elevadas.
Impedir conectarlas al aire libre. No se deben colocar objetos pesados sobre

el cable eléctrico. Se debe impedir pisar, caminar o maltratar el cable.

e Use Unicamente la fuente de alimentacion eléctrica suministrada con el router

inaldmbrico 11n.

e Salvaguarde el producto de sobrecalentamientos, asegurese que todas las

aberturas de ventilaciéon no estan bloqueadas.

PRECAUCION:
e Para reducir el riesgo de fuego, use solo cable de telecomunicaciones AWG n°

26 o superior

e Desconecte siempre todos los cables y conexiones de corriente eléctrica antes

de realizar un mantenimiento o reparacion del producto.

A PELIGRO

e Desconecte la fuente de alimentacion del dispositivo antes de la prestacion de

servicio.

elLas especificaciones de la fuente de alimentacion estan detalladas en el

Anexo C de la Guia de Usuario.

Copyright


mailto:INT-support@comtrend.com
http://www.comtrend.com/

Proteccion de Medio Ambiente

Este simbolo indica que cuando el equipo ha llegado al final de su vida Uutil,

debe ser llevado a un centro de reciclado y procesado por separado de

— residuos domésticos.

La caja de carton, el plastico contenido en el embalaje, y piezas componentes del
router pueden ser recicladas de acuerdo con las regulaciones vigentes.

No mezclar los residuos de este componente eléctrico con los residuos domésticos.
Infringir esta regulacidon supone estar sujeto a penas o sanciones.

Solicite las instrucciones de eliminacion de residuos a su gobierno municipal.
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1. Introduccion

El WAP-5813n es un router inalambrico Gigabit que facilita conectividad alambrica e
inalambrica para aplicaciones de banda ancha en entornos residenciales o de
negocios. Esta disefiado para ser conectado a un modem xDSL o GPON
(Gigabit-Capable Passive Iptical Network). EI WAP-5813n facilita un puerto WAN
10/100/1000 Base-T Gigabit Ethernet y cuatro puertos LAN 10/100/1000 Base-T
Gigabit Ethernet. También tiene soporte TR-068 cumpliendo con el panel de colores
e indicadores luminosos para una facil instalacion y uso.

Un punto de acceso inalambrico 802.11n (Draft) soporta conexiones mas rapidas e
incremento del ancho de banda, sin sacrificar compatibilidad con otros dispositivos
inaldmbricos 802.11b y 802.11g. Los botones WPS (Wi-Fi Protected Setup) y Wi-Fi
On/Off estan incluidos para facilitar la configuracion de la red inaldmbrica. Las
opciones de encriptacién de datos WPA, Firewall y VPN passthrough proporcionan
el estado del arte de redes seguras.

1.1 Caracteristicas

e Punto de acceso 802.11n integrado (compatible con 802.11b/g)

e WPA/WPA2 y 802.1x e WMMy UPnP

¢ Cliente RADIUS e Filtrado IP

e Enrutamiento estatico e Asignacion de IP Dindmica

e NAT/PAT e Control Parental

e IGMP Proxy e Servidor y cliente DHCP

¢ Diagrama de aplicaciones e DNS Relay

e Gestion basada en Web e Backup y restauracion

configuracién
e Soporte a gestidon remota e Servidor FTP/TFTP

1.2 Aplicacion

El siguiente diagrama muestra el uso del WAP-5813n en un entorno de aplicaciéon
GPON.
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2. Instalacion

2.1 Instalacion Hardware

Siga las instrucciones descritas a continuacion para completar la instalacion
hardware.

PANEL POSTERIOR

La siguiente figura muestra el panel posterior del dispositivo.

: ’

‘ /Bot()n on/off Puerto Wan
| . =
- - .., //
- ) l i AT ﬁ {
S )He. EEEEE
\ Puerto Power \ Puertos LAN
~ " 2 - - ——
Boton Reset

Encendido

Pulse el botén power a la posicion OFF (fuera). Conecte el conector jack macho del
adaptador de corriente al puerto power del router. Conecte al adaptador de corriente
a una toma de corriente o enchufe eléctrico. Pulse el botén power a la posicion ON
(dentro). Si el indicador luminoso de encendido se ilumina, entonces el dispositivo
estd instalado correctamente. (Ver seccion 2.2 Indicadores luminosos para mas
detalles)

Precaucion: Si el dispositivo falla, o presenta mal funcién, primero verifique que el
cable de corriente esta conectado satisfactoriamente. Entonces pruebe a
conectarlo de nuevo. Si el problema persiste contacte con el servicio
técnico.

Precaucion: Antes de realizar una operacién de mantenimiento o desmontaje del
dispositivo, desconecte todos los cables de alimentacién eléctrica.

Boton Reset

Para restaurar los valores por defecto o de fabrica del dispositivo, presione el botén
Reset durante al menos entre 5 y 10 segundos. Después de que el dispositivo se
reinicie satisfactoriamente, el panel frontal debe mostrarse como se espera en el
punto 2.2.

NOTA: Si presiona el boton Reset durante mas de 20 segundos, el WAP-5813n
mostrara la pagina de actualizacion de firmware (inicio en modo CFE). El
firmware puede ser actualizado utilizando un navegador de internet
introduciendo la direccion IP por defecto.

Puertos LAN ETHERNET
Utilice un cable RJ-45 para conectar hasta cuatro dispositivos. Estos puertos son
auto-sensing MDI/MDX y cada uno puede ser usado con un cable recto o cruzado.




Puerto WAN ETHERNET
Utilice un cable RJ-45 para conectar un dispositivo. Esto puerto es auto-sensing
MDI/MDX y puede ser usado con un cable recto o cruzado.

PANEL FRONTAL

Los botones Wi-Fi y WPS estan situados en la parte izquierda del panel frontal, como
se muestra en la figura.

E————
E.
|

L —

—

—

—

—

— =

— A

L —_—

Boton WI-FI ¢p
Pulse el botén Wi-Fi para activar/desactivar el punto de acceso inalambrico WLAN.

Boton WPS

Pulse el botdon para iniciar la busqueda de clientes WPS. Estos clientes deben
soportar también el modo WPS push-button. Cuando WPS esta disponible, el
indicador luminoso WPS estara encendido.

2.2 Indicadores luminosos

Los indicadores luminosos estan situados en el panel frontal como muestra la
siguiente figura, la tabla posterior recoge una breve explicacidon de cada indicador
luminoso.

Esta informacién puede ser usada para chequear el estado del dispositivo y sus
conexiones.

WLAN LAN 1X LAN 2X LAN 3X LAN 4X WPS WAN INTERNET U]

Indicador Modo Funcion
. Color
luminoso

Encendido El modulo inaldmbrico esta disponible
(instalado y habilitado)

El modulo inaldambrico no esta disponible.

WLAN EEel Apragado (Ni instalado y deshabilitado).

Parpadeando | Transmisién y recepcién de datos en enlace

inaldmbrico.
Encendido Conexion Ethernet establecida.
Apagado Conexion Ethernet no establecida.

LAN 1X-4X | Verde
Parpadeando | Transmisién y recepcion de datos en puerto
LAN Ethernet
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Encendido

WPS habilitado.

WPS Verde | Apagado WPS deshabilitado.
Parpadeando | El router estd buscando clientes WPS.
Encendido Conexion WAN establecida.
WAN Verde Apagado Conexion WAN no establecida.
Parpadeando | Transmision y recepcion de datos en puerto
WAN Ethernet
Encendido Conexion IP y trafico detectado Unicamente
en sesiones PPPoE.

Verde Apagado Router apagado o en modo bridge. O el
direccionamiento IP o sesion PPPoE se ha
caido o perdido.

INTERNET Parpadeando Conexilén P e_stabl_e_cida y pasando trafico Ip
a traveés del dispositivo.
El dispositivo estd intentando establecer
conexién pero esta falla, no recibe direccion

Rojo | Encendido IP, no se establece sesiéon PPPoE, fallo de
autenticaciéon PPPoE, no recibe direccion IP
del IPCP, etc.

- Encendido Router inalambrico encendido.

erde
Apagado Router inaldmbrico apagado.
POWER Fallo de POST (Auto testeo después de iniciar)
(logo) o mal funcionamiento. Un malfuncionamiento
Rojo | Encendido es cualquier error o estado que muestra el

dispositivo al conectarse al DSLAM, ONT, OLT
o cualquier equipo cliente




3. Interfaz de usuario Web

Este apartado describe como acceder al dispositivo via el interfaz de usuario web
(WEBGUI) usando un navegador de Internet como el Internet Explorer (versiéon 5.0
0 superior)

3.1 Parametros por defecto

Los parametros de fabrica o por defecto del dispositivo estan indicados a
continuacion:

Direccion IP LAN: 192.168.1.1

Mascara de subred LAN: 255.255.255.0

Acceso administrativo: (usuario: 1234 , contrasefia: 1234)
User access (username: user, password: user)

Direccién IP en la WAN: ninguna
e Acceso remoto via WAN: desactivado

e Punto de acceso inalambrico (WLAN): desactivado
e Nombre de red inaldmbrica o Service Set Identifier (SSID), ejemplo:
WLAN_67E1

El WAP-5813 soporta los siguientes tipos de conexiones:
e PPP over Ethernet (PPPoE)
e IP over Ethernet (IPoW)
e Bridging o Bridge

Las siguientes conexiones estan configuradas por defecto.

Vlian | Vian
Interfaz | Tipo | Tag | Mux | IGMP | NAT | FIREWALL
eth0.3 IPoW 4 3 N Y N
ppp0.6 | PPPOE 1 6 N Y Y

Nota técnica

Durante el encendido del equipo, el dispositivo carga todos los valores por defecto.
Posteriormente lee el perfil de configuracion almacenado de forma permanente en
la memoria flash. Los atributos por defecto son sustituidos por los atributos
almacenados en la flash si son diferentes. El perfil de configuracion almacenado
permanentemente puede ser creado via el interfaz de usuario web o Telnet u otros
protocolos de gestidn. La configuracion por defecto puede ser restaurada cada vez
gue se pulse el boton de Reset mas de 5 segundos hasta que los indicadores
luminosos parpadeen o haciendo clic en el botéon "“Restore Default
configuration” en la opcion del menl web “Restore Setting”.
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3.2 Configuracion IP

MODO DHCP

Cuando el Router inaldmbrico 11n esta funcionado, el servidor DHCP incluido estara
levantado. Basicamente, el servidor DHCP reparte y reserva direcciones IP para los
dispositivos conectados en la LAN, como puede ser un PC.

Para obtener una direccion IP el servidor DHCP, siga los pasos indicados a
continuacion:

NOTA:

El siguiente procedimiento asume que el usuario esta utilizando un PC con
Microsoft Windows XP. Sin embargo, los pasos generales son similares
para la mayoria de los sistemas Operativos (SO). Consulte la
documentacion de su sistema Operativo para mas detalles.

Paso 1:

Paso 2:

STEP 3:

STEP 4:

Desde la ventana de “Conexiones de Red”, abra la conexién de drea local
(también se puede accede a esta ventana hacienda pulsando doble clic en
el icono de conexiones de area local de la barra de tareas. Haga clic en el
botén “propiedades”

Seleccione Protocolo Internet (TCP/IP) y haga clic en el botén
“Propiedades”.

Seleccione “obtener una IP automaticamente” como se muestra a
continuacion.

Internet Protocol (TCP/IP) Properties 7] x|

General

Y'ou can get IP zettings azsigned autormatically if your netwark, supparts
thiz capability. Othenwize, you need to azk pour nebwork, adminiztrator for
the appropriate IF zettings.

¥ ibtain an P address automatically
™ Use the following IP address:
|F address: I

Subnet mazk: I

Lrefault mateway: I

* Obtain DNS server address automatically

" Use the following DMS server addiesses:
Preterred DHE semven I

Sfternate DHE semvern I

Advanced... |
ak. I Cancel |

Haga clic en el botén “OK” para aplicar los cambios.
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Si encuentra dificultades al usar el modo DHCP, puede probar a usar el modo de
direccionamiento de IP estatica.
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Modo de direccionamiento de IP estatico

En modo de direccionamiento de IP estatico, asigne una direccién IP manualmente.

Siga estos pasos para configurar su propia direccion IP en la subred 192.168.1.x.

NOTA:

El siguiente procedimiento asume que el usuario esta utilizando un PC con
Microsoft Windows XP. Sin embargo, los pasos generales son similares
para la mayoria de los sistemas Operativos (SO). Consulte la
documentacion de su Sistema Operativo para mas detalles.

Paso 1:

Paso 2:

Paso 3:

Paso 4:

Desde la ventana de “Conexiones de Red”, abra la conexién de drea local
(también se puede accede a esta ventana hacienda pulsando doble clic en
el icono de conexiones de area local de la barra de tareas. Haga clic en el
botén “Propiedades”

Seleccione Protocolo Internet (TCP/IP) y haga clic en el botdn
“"Propiedades”.

Cambie la direccién IP a una IP dentro del rango 192.168.1.x (1<x<255)
con mascara de subred 255.255.255.0 como se muestra a continuacion.

Internet Protocol (TCP/IP) Properties 7] x|

General

Y'ou can get IP zettings azsigned autormatically if your netwark, supparts
thiz capability. Othenwize, you need to azk pour nebwork, adminiztrator for
the appropriate IF zettings.

" [Obtain an IP address automatically

' lse the following IP address:!
IP address: I 192 168 . 1 133

Subnet mask: I 285 28R 2550 0

Default gatewsay: I

£ Obtain DN 5 server address automatizally

£+ Use the following DMS server addiesses:

Preferred DMNS server: I

Alternate DMS server: I

Advanced... |
ak. I Cancel |

Haga clic en el botén “"OK” para aplicar los cambios.
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3.3 Procedimiento de inicio de sesion

Realice los siguientes pasos para acceder a la interfaz de usuario web.

NOTA: Puede encontrar los parametros por defecto en el apartado 0.

STEP 1: Inicie el navegador de Internet e introduzca la direccion IP del dispositivo
en la barra de direcciones web. Por ejemplo: http://192.168.1.1.

NOTA: Para administracién Local (por ejemplo acceso LAN), el PC que ejecuta el
navegador de Internet debe estar conectado al Puerto Ethernet del Router

Paso 2: El siguiente cuadro de didlogo aparecera, como se indica a continuacion.
Introduzca el nombre de usuario y contrasefia. Introduzca los valores de
usuario y contrasefia por defecto como se indica en el apartado 3.1
Configuracién por defecto.

Enter Network Password e |
% Fleaze type your uzer name and password,
Site: 19216811
Frealm DSL Router
Izer Hame I

Passward I

[ Save thiz password in pour password list

] I Cancel

Haga clic en el botén “OK"” para continuar

NOTA: La contrasefia de acceso puede ser cambiada posteriormente (ver
apartado 8.5.1)
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http://192.168.1.1/

Paso 3: Después de acceder satisfactoriamente la primera vez, se le mostrara la
siguiente pantalla.

WiFi Router

Device Info

Board ID: 96369R-1231N
Device Info Software Version: P401-402 TLF-CO2_R12
Advanced Setup

Bootloader (CFE) Version: |1.0.37-102.1-2
Wireless (CFE)
Diagnostics Wireless Driver Version: 4.174.64.12.cpe4.402
Management

This information reflects the current status of your connection.

LAN IPv4 Address: 192.168.1.1
Default Gateway: pppl.6
Primary DNS Server: 80.58.61.250
Secondary DNS Server: | 80.58.61.254

15



4. Informacion de dispositivo

El interfaz de usuario Web estd dividido en dos paneles, el menu principal (a la
izquierda) y ventana de contenidos (a la derecha). El menu principal tiene varias
opciones y seleccionando cada una de ellas se abrird un submenud con mas opciones
a seleccionar.

NOTA: Los detalles mostrados en el menu estdn basados en las conexiones
configuradas y los privilegios de la cuenta de usuario. Por ejemplo, si NAT
y Firewall estan activados, el menu principal mostrara los submenus NAT
y Security. Si estan deshabilitados, se mostraran los menus y submenus
correspondientes.

“Device Info” es la primera seleccion del menu principal y la primara en mostrarse.
Posteriormente se mostrara una introduccion.

Posteriormente los capitulos introduciran la secuencia de otras opciones del menu
principal.

La pantalla Device Info Summary se mostrara al inicio.

Device Info

Board ID: 96369R-1231HN
Device Info Software Version: P401-402TLF-C02_R12
Advanced Setu
Wireless p Bootloader (CFE) Version: |1.0.37-102.1-2
Diagnostics Wireless Driver Version: 4.174.64.12.cpe4.402
Management

This information reflects the current status of your connection.

LAN IPv4 Address: 192.168.1.1
Default Gateway: ppp0.6
Primary DNS Server: 80.58.61.250
Secondary DNS Server: | 80.58.61.254

Esta pantalla muestra la informacién relativa al hardware, software, configuracién IP,
etc.

4.1 WAN

Seleccione el submend WAN del menu Device Info para mostrar los PVCs
configurados.

16




T

:

e e s

WAN Info
Interface | Description | Type |VlanMuxid | Igmp NAT |Firewall| Status |IPv4 Address
Device Info eth0.3 | ipoe_eth0.3 | IPow 3 Disabled | Enabled | Disabled | Connecting|  0.0.0.0
Summary
WAN ppp0.6 | pppoe_eth0.6 | PPPOE 6 Disabled | Enabled | Enabled | Connecting (null)
Statistics
Route
ARP
DHCP
Titulo Descripcion
Interfaz Nombre del interfaz WAN
Descripcion Nombre de la conexion WAN
Tipo Muestra los tipos de conexidn
VlanMuxId Muestra el ID 802.1Q de la VLAN
IGMP Muestra el estado de Internet Group Management Protocol (IGMP)
NAT Muestra el estado de Network Address Translation (NAT)
Firewall Muestra el estado del Firewall
Status Lista el estado de conexion DSL
IPv4 Address | Muestra la direccion IPv4 para el interfaz WAN

4.2 Estadisticas

Esta seccién muestra las estadisticas facilitadas por los diferentes interfaces LAN,
WAN, ATM y ADSL

NOTA: Esta pantalla se actualiza cada 15 segundos.

4.2.1 Estadisticas LAN

Esta pantalla muestra las estadisticas de trafico de datos para cada interfaz LAN.
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Statistics -- LAN

Interface Received Transmitted
Device Info Bytes |Pkts |Errs|Drops|Bytes |Pkts |Errs|Drops
Summary etht [0 o [0 [o 0 o [0 Jo
:’t‘;:_ - eth2 |0 o o [0 o o Jo |o
LA': a eth3 |0 0o |o [o o o |o |o
WAN Service eth4 261112{2057|0 |0 1464062(2221 |0 0
Route wio 0 o |o |o 0 0o {2 |o
ARP
DHCP
Reset Statistics
Advanced Setup .
Wireless
Diagnostics
Management
Titulo Descripcion
Interfaz LAN interface(s)
Recibido/Transmitido: - Bytes Numero de Bytes
- Pkts Numero de paquetes
- Errs NUumero de paquetes con errores
- Drops Numero de paquetes perdidos

4.3 Estadisticas WAN

Esta pantalla muestra las estadisticas de cada interfaz WAN.

Statistics

-- WAN

interface| Description Received [ Transmitted |
Device Info Bytes|Pkts|Errs|Drops|Bytes|Pkts|Errs|Drops
Summary eth0.3 | ipoe_eth0.3 0 0 0 0 H1400(138| 0 0
WAN eth0.6 [pppoe_eth0.6| 0 0|0 0 0 0|0 0
Statistics
LAN Reset Statistics
WAN Service
Titulo Descripcion
Interfaz Interfaces WAN

Descripcion

Etiqueta de servicio WAN
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Titulo

Descripcion

Recibido/Transmitido

Bytes | Numero de Bytes

- Pkts NUmero de paquetes

- Errs Numero de paquetes con errores
- Drops | Niumero de paquetes perdidos

4.4 Enrutamiento

Seleccione Route para mostrar las rutas que el WAP-5813n ha encontrado.

Device Info -- Route

Flags: U - up, ! - reject, G - gateway, H - host, R - reinstate
= D - dynamic (redirect), M - modified (redirect).
Device Info
:Iul_::maw Destination |Gateway | Subnet Mask Flag | Metric | Service | Interface
Statistics 192.168.249.0 | 0.0.0.0 255.255.255.252 |U 0 br0
Route 192.168.1.0 0.0.0.0 255.255.255.0 U 0 bro
ARP
DHCP
Campo Descripcion
Destino Red de destino o Host de destino
Gateway Puerta de enlace

Subnet Mask

Mascara de subred de destino

Flag

U: ruta esta activa

I: ruta rechazada
G: Gateway en uso
H: el objetivo es un host
R: restablecer la ruta para enrutamiento dinamico
D: redireccion o subred para configuracién dinamica.
M: Modificado desde la subred enrutada o redirigida

Metric La “distancia” al objetivo (normalmente contada en saltos).
Service Muestra la etiqueta de conexiones WAN
Interface Muetras la conexién de las interfaces
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4.5 ARP

Seleccione ARP para mostrar la informacion ARP.

Device Info —- ARP

IP address |Flags HW Address Device
Device Info 192.168.1.33 | Complete | 00:05:5D:A0:CD:EQ | bro
Summary
WAN
Statistics
Route
ARP
DHCP
Campo Descripcion
IP address Muestra la direccion de cada host o PC
Flags Complete, Incomplete, Permanent, or Publish
HW Address | Muestra la direccion MAC del host o PC
Device Muestra el interfaz de conexion
4.6 DHCP

Device Info
Summary
WAN
Statistics
Route
ARP
DHCP

Device Info -- DHCP Leases

Seleccione DHCP para mostrar todos los DHCP Leases.

Hostname

MAC Address

IP Address

Expires In

Campo

Descripcion

Hostname

Muestra el nombre de red del dispositivo/host/PC

MAC Address

Muestra la direccion MAC del dispositivo/host/PC
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Campo Descripcion

IP Address Muestra la direccidon IP del dispositivo/host/PC

Expires In Muestra cuanto tiempo le queda a cada DHCP Lease
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5. Configuracion Avanzada

Este capitulo explica las siguientes opciones del menu:

Chapter 5 5.2 WAN
ETH WAN INTERFACE

5.3 LAN 5.4 NAT

5.5 Security 5.6 Parental Control

5.7 Routing 5.8 DNS

5.9 UPnP 5.10 Interface Grouping

5.11 Certificate

5.1 ETH WAN INTERFACE

Esta pantalla muestra la configuracion de “Ethernet WAN Interface”.

ETH WAN Interface Configuration
Choose Add, or Remove to configure ETH WAN interfaces.
Device Info Allow one ETH as layer 2 wan interface.
Advanced Setup Interface/(Name) | Connection Mode | Remove
ETH Interface
WAN Service eth0/ETHWAN VianMuxMode |
LAN
NAT remove
Security _'l
Parental Control
Routing
DNS
Upnp
Interface Grouping
Certificate
Titulo Descripcion
Interface/ ETH WAN Interface
(Name)
Connection Default Mode - Unico servicio para una conexién
Mode Vlan Mux Mode - Mdltiples servicios de VLAN para una conexion
MSC Mode - Mdltiples servicios para una conexién
Remove Seleccionar la casilla de verificacién y haga clic para eliminar la
conexion.
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5.2 WAN

Esta pantalla muestra la configuracion de los interfaces WAN en “WAN Service”.

Wide Area Network (WAN) Service Setup

Choose Add, or Remove to configure @ WAN service over a selected interface.
Device Info ETH and PTM/ATM service can not coexist.
Advanced Setup
ETH Interface Interface | Description | Type |Vlan8021p | VlanMuxId | ConnId | Igmp NAT |Firewall | Remove
WAN Service
LAN eth0.3 ipoe_eth0.3 | IPoW 4 3 N/& | Disabled | Enabled | Disabled |l
NSQCJ}Turitv ppp0.6 | pppoe_eth0.6 | PPPOE 1 6 N/A | Disabled | Enabled | Enabled r
Parental Control
E:;ti"g Add| Remove |
upnp
Interface Grouping
Certificate
Titulo Descripcion
Interface Nombre del interfaz para la WAN
Description Nombre de la conexion WAN
Type Muestra el tipo de conexidn
VIan8021p VLAN ID es usado para VLAN Tagging (IEEE 802.1Q)
VlanMuxId Muestra 802.1Q VLAN ID
IGMP Muestra el estado de Internet Group Management Protocol (IGMP)
NAT Muestra el estado de Network Address Translation (NAT)
Firewall Muestra el estado de Firewall
Status Estado de la conexion DSL

IPv4 Address

Muestra la direccion IPv4 de la WAN

Para eliminar una conexion, seleccione la casilla de verificacidon correspondiente y
haga clic en el botén “Remove”.
Para afadir una conexién, haga clic en el botén “"Add” y siga las instrucciones.

5.3 LAN

Desde esta pantalla, la configuracion del interfaz LAN puede ser realizada.
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Local Area Network (LAN) Setup

Configure the DSL Router IP Address and Subnet Mask for LAN interface. GroupName |Defaut =]

Device Info
Advanced Setup IP Address: 192,168.1.1
ETH Interface Subnet Mask: 255,255.255.0
WAN Service
LAN Loopback IP and Subnetmask
L ) IP Address:
] Subnetmask:
Parental Control
Routing I Enable IGMP Snooping
DNS € Standard Mode
Upnp #® Blocking Mode
Interface Groupil L
Certificate I Enable LAN side firewall
Wireless | ¢ Disable DHCP Server
Diagnostics #& Enable DHCP Server
Management Start IP Address:

End IP Address: 52,168.1.25
Leased Time (hour):|2+
Static IP Lease List: (A maximum 32 entries can be configured)
[MAC Address 1P Address|Remove|
Add Entries | Remove Entries |

Vendor Class ID (DHCP option 60) differential IP range assignment: (A maximum 32 entries can be configured)

‘Vendor ID IP range start |1P range end Primary DNS | Secondary DNS Removel
Add Entries | Remove Entries |

I Configure the second IP Address and Subnet Mask for LAN interface

Apphy/Save

NOTA: El NAT esta habilitado de manera que la opcion DHCP Server Relay esta
oculta. (Ver notas subrayadas a continuacion).

Consulte la descripcion del campo a continuacion para mas detalles.

LOCAL AREA NETWORK (LAN) SETUP

GroupName: Puede ignorar esta casilla de verificacion.
IP Address: Introduzca la direccidon IP para la LAN.
Subnet Mask: Introduzca la méascara de subred de la LAN.
LOOPBACK IP AND SUBNETMASK

IP Address: Introduzca la direccién IP.

Subnet Mask: Introduzca la mascara de subred.

Enable IGMP Snooping: Marque la casilla de verificacidon para activario™.

Standard Mode: En modo estandar, el trafico multicast
inundara todos los puertos cuando no haya ningun cliente
suscrito a un grupo multicast, incluso si IGMP snooping
esta activado.

Blocking Mode: En modo bloqueo, el trafico de datos
multicast serad blogueado y no inundara todos los puertos
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cuando no haya clientes suscritos a un grupo multicast

Enable LAN side firewall: Marque la casilla de verificacion para activarlo™.

DHCP Server:

para activar el DHCP, seleccione Enable DHCP server e
introduzca la direccién IP de inicio y de final del rango y el
tiempo de préstamo de direcciéon IP (Leased Time). Estos
parametros configuran el router para asignar
automaticamente direccion IP, puerta de enlace por defecto y
servidores DNS a cada PC de la LAN.

Static IP Lease List: Pueden ser configuradas un maximo de 32 entradas.

MAL Address |IP Address |[Remove

I’ add Enfries

Femove Entries

Para afiadir una entrada, introduzca la direccion MAC vy la direcciéon IP estatica y
posteriormente haga clic en el botén “Save/Apply”.

MAC Address:
IF Address:

Dhcpd Static IP Lease

Enter the Mac address and desired [P address then click "Save/apply"

1234560789012
192,168,1.33

Save/Apply

Para eliminar una entrada, marque la casilla de verificacién correspondiente M en la
columna “"Remove” y haga clic en el botdon "Remove Entries”, como se muestra a

continuacion.

MALC Address

IP Address Remove

12:34:56:75:00:12 | 192.168.1.33

Add Entries

Femove Enfries

DHCP Server Relay: Activado con la casilla de verificacidn marcada M e

Vendor Class ID:

introduzca la direccion IP del servidor DHCP. Esto permite al
router retransmitir los paquetes DHCP del servidor DHCP
remoto. El servidor DHCP remoto facilitara la direccidon IP.
Esta opcidn estara oculta si el NAT esta habilitado o cuando el
router esté configurado con un solo PVC en modo Bridge.

Pueden ser configuradas un maximo de 32 entradas. Para
eliminar una entrada, marque la casilla de verificacién
correspondiente M en la columna “"Remove” y haga clic en
el botén "Remove Entries”.
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Para afadir una entrada, haga clic en el botén “Add Entries”. La siguiente imagen
muestra lo que se visualizara en pantalla.

Vendor Class ID IP range setting

Enter the Vendor Class ID and its corresponding IP range then click "Apply/Save" .
If necessary, enter custom DMS servers for this Vendor Class ID. Otherwise, let them blank.

Vendor Class ID:

IF range start:

Primary DNS:

|
|
IP range end: I
|
|

Secondary DNS:

Apply/Save |

Introduzca los parametros correspondientes en cada uno de los campos de
configuracién y haga clic en el botén “Apply/Save”.

2N | AN INTERFACE

Para configurar una IP secundaria, marque la casilla de verificacion M marcada en
rojo como se muestra a continuacion.

@Cunﬂgure the second IP Address and Subnet Mask for LAN interface
IP Address: I

Subinet Mask |

IP Address: Introduzca la IP secundaria para la LAN.

Subnet Mask: Introduzca la mascara de subred secundaria para la LAN.

5.4 NAT

Nota: Para seleccionar esta opcion, el NAT debe estar habilitado en al menos un
PVCT. (La opcidon NAT no esta disponible en modo bridge)

5.4.1 \Virtual Servers

Virtual Servers o servidores virtuales permiten redirigir el trafico entrante desde la
WAN (identificando Protocolo y Puerto externo) a un servidor interno con direccion
privada en el lado de la LAN. Los puertos internos son requeridos solo si el Puerto
externo necesita ser convertido a un Puerto interno diferente para ser usado por el
servidor interno del lado de la LAN.

Pueden ser configuradas un maximo de 32 entradas.
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NAT -- Virtual Servers Setup
Virtual Server allows you to direct incoming traffic from WAN side (identified by Protocol and External port) to the Internal server
Device Info with private IP address on the LAN side. The Internal port is required only if the external port needs to be converted to a different
Advanced Setup port number used by the server on the LAN side. A maximum 32 entries can be configured.
ETH Interface
Add| Remove
WAN Service _]
LAN
Server External Port | External Brotocol Internal Port | Internal Server IP WAN Ranove
i Name  [Start Port End Start PortEnd  |Address Interface
Virtual Servers
Port Triggering
DMZ Host

Para afiadir un “Virtual Server”, haga clic en el boton “Add”. Se mostrara la
siguiente pantalla:

11 ™5
: %wr

NAT -- Virtual Servers

Select the service name, and enter the server IP address and dick "Apply/Save”™ to forward IP packets for this service to the spedified server, NOTE: The
"Internal Port End"” cannot be modified directly. Hormally, it is set to the same value as "External Port End”. However, if you modify

Device Info "Internal Port Start”, then "Internal Port End” will be set to the same value as "Internal Port Start”,
Advanced Setup Remaining number of entries that can be configured:32

ETH Interface

WAN Service Use Interface brl -

LAN Service Name:

NAT @ Selecta Senvice: | Select One =

Virtual Servers
Port Triggering

DMZ Host Server IP Address:  |192.168.1.

Security
Parental Control

Routing Apply/Save

' Custom Service:

DNS
Upnp External Port Start/External Port End Protocol  |[Intermal Port Start{Internal Port End
Interface Grouping TCP j
Certificate
Wireless TCP j
Diagnostics TCP j
Management
Tcr =
TCP =l
TP =]
TP =]
TcP =
TCP =l
TP =]
TCP =l
TcP =7

Apply/Save

Consulte la siguiente tabla para la descripcién de cada campo.

Campo/Titulo Descripcion

Use Interface Seleccione el interfaz WAN de la lista desplegable.
Select a Service Seleccione un servicio de la lista desplegable

Or (o)

Custom Server Cree un servicio personalizado introduciendo el hombre.

Server IP Address Introduzca la direccion IP del servidor interno

External Port Start | Introduzca el puerto externo de inicio de rango (cuando
seleccione un servicio personalizado o “"Custom Server”).
Cuando un servicio es seleccionado, el rango de puertos se
configura automaticamente.
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Campo/Titulo Descripcion

External Port End Introduzca el puerto externo de fin de rango (cuando
seleccione un servicio personalizado o “"Custom Server”).
Cuando un servicio es seleccionado, el rango de puertos se
configura automaticamente.

Protocol TCP, TCP/UDP, o UDP.

Internal Port Start Introduzca el puerto interno de inicio de rango (cuando
seleccione un servicio personalizado o “"Custom Server”).
Cuando un servicio es seleccionado, el rango de puertos se
configura automaticamente.

Internal Port End Introduzca el puerto interno de fin de rango (cuando
seleccione un servicio personalizado o “"Custom Server”).
Cuando un servicio es seleccionado, el rango de puertos se
configura automaticamente.

5.4.2 Port Triggering

Algunas aplicaciones requieren que los puertos cuenten con acceso permitido en el
firewall. Port Triggers dindmicamente “abre los puertos” en el firewall s6lo cuando
la aplicacién del lado de la LAN inicia la conexién TCP/UDP a un sitio remoto usando
“triggering Ports”. El router permite al sitio remoto desde el lado de la WAN
establecer nuevas conexiones a la aplicacion del lado de la LAN usando los “puertos
abiertos”.

Pueden ser configuradas un maximo de 32 entradas.

Wi: km ter

T

NAT -- Port Triggering Setup
Some applications require that specific ports in the Router's firewall be opened for access by the remote parties. Port Trigger
Device Info dynamically opens up the 'Open Ports' in the firewall when an application on the LAN initiates a TCP/UDP connection to a remote
party using the 'Triggering Ports'. The Router allows the remote party from the WAN side to establish new connections back to the
Advanced Setup A B A - i
application on the LAN side using the 'Open Ports'. A maximum 32 entries can be configured.
ETH Interface
WAN Service Add| Remove I
LAN
HAT: Trigger Open
Virtual Servers )
& = Application Name Port Range Port Range | WAN Interface | Remove
Port Triggering Protocol Protocol
DMZ Host Start J End Start ‘ End
Security
Parental Control
Routing
DNS
Upnp
Interface Grouping
Certificate

Para afadir un “Trigger Port”, haga clic en el botéon “Add”. Se mostrara la
siguiente pantalla:
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NAT -- Port Triggering
Some applications such as games, video conferencing, remote access applications and others require that specific ports in the
Device Info Router's firewall be opened for access by the applications. You can configure the port settings from this screen by selecting an
Advanced Setup emstln_g .appllcatlun or creatmg your own (Custom appllcatlu.n,:aﬂd click "Save/Apply" to add it.
Remaining number of entries that can be configured:32
ETH Interface
WAN Service Use Interface br0 v
LAN Application Name:
NAT & Select an application: |SelectOne =l
Virtual Servers ' Custom application:
Port Triggering
DMZ Host Save/Apply |
Security
Parental Control [Trigger Port Start[Trigger Port End[Trigger ProtocoliOpen Port StartiOpen Port EndiOpen Protocol
Routing [Tce = TCP =l
DHNS
TCP = TCP |
Upnp
Interface Grouping TCP j TCP ﬂ
Certificate TP 7 TcP 7|
e TP o TP o
Diagnostics
Management TcP j TcP j
TCP =l TCP |
TCP = TCP |
Save/Apply |

Consulte la siguiente tabla para la descripcion de cada campo.

Campo/Titulo

Descripcion

Use Interface

Seleccione el interfaz WAN de la lista desplegable.

Select an Application
Or
Custom Application

Seleccione un servicio de la lista desplegable
o
Cree un servicio personalizado introduciendo el nhombre.

Trigger Port Start

Introduzca el nimero de Puerto Trigger de inicio de rango
(cuando seleccione un servicio personalizado o “"Custom
Server”). Cuando un servicio es seleccionado, el rango
de puertos se configura automaticamente.

Trigger Port End

Introduzca el nidmero de Puerto Trigger de fin de rango
(cuando seleccione un servicio personalizado o "Custom
Server”). Cuando un servicio es seleccionado, el rango
de puertos se configura automaticamente.

Trigger Protocol

TCP, TCP/UDP, o UDP.

Open Port Start

Introduzca el nimero de Puerto “abierto” de inicio de
rango (cuando seleccione un servicio personalizado o
“Custom Server”). Cuando un servicio es seleccionado,
el rango de puertos se configura automaticamente.

Open Port End

Introduzca el niumero de Puerto “abierto” de fin de rango
(cuando seleccione un servicio personalizado o “"Custom
Server”). Cuando un servicio es seleccionado, el rango
de puertos se configura automaticamente.

Open Protocol

TCP, TCP/UDP, o UDP.
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5.4.3 DMZ Host

El router permitird del lado WAN hacia el Host DMZ a aquellos paquetes que no
pertenezcan a aplicaciones configuradas en la tabla de “Virtual Server”.

NAT -- DMZ Host
The DSL router will forward IP packets from the WAN that do not belong to any of the
Device Info applications configured in the Virtual Servers table to the DMZ host computer.
Advanced Setup Enter the computer's IP address and click "Apply" to activate the DMZ host.
ETH Interface
WAN Service Clear the IP address field and click "Apply" to deactivate the DMZ host.
LAN
NAT DMZ Host IP Address: |
Virtual Servers TR
Port Triggering —Iave PRl
DMZ Host

Para activar el Host DMZ, introduzca la direccién IP y haga clic en el botén
“Save/Apply”.

Para desactivar el host DMZ, borre la direccion IP y haga clic en el botén
“Save/Apply”.

5.5 Security

Para que esta opcion esté disponible, debe estar habilitado el firewall en la
configuracion WAN.

Para descripcién de detalles, con ejemplos, por favor consulte el 0 Apéndice A -
Firewall.

5.5.1 IP Filtering

Esta opcion permite configurar filtros o reglas que limitan el trafico IP de entrada o
de salida (Outgoing/Incoming). Multiples reglas de filtrado pueden ser
configuradas y aplicadas en cada una al menos con una condicién de limitacion. Para
paquetes IP individuales para pasar el filtro debe cumplir cada una de las
condiciones.

NOTA: Esta funcidn no estara disponible en modo Bridge. This function is not
available when in bridge mode. En cambio, MAC Filtering , desempefia una
funcion similar.

OUTGOING IP FILTER

Por defecto, todo el trafico IP saliente esta permitido, pero este trafico IP puede ser
bloqueado con filtros.
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WiFi Router

Device Info
Advanced Setup
ETH Interface
WAN Service

LAN
NAT
Security
1P Filtering
Outgoing
Incoming

By default, all outgoing IP traffic from LAN is allowed, but some IP traffic can be BLOCKED by setting up filters.

Choose Add or Remove to configure outgoing IP filters.

Outgoing IP Filtering Setup

Filter Name ‘ Protocol I Source Address / Mask I Source Port [ Dest. Address / Mask | Dest. Port [ Remove ‘

A_de Remove |

Para afiadir un filtro (para bloquear trafico IP saliente), haga clic en el botén “Add”.
En la siguiente pantalla, introduzca los criterios de filtrado y haga clic en el botén
“Apply/Save”.

Device Info
Advanced Setup
ETH Interface
WAN Service
LAN
NAT
Security
1P Filtering
Outgoing
Incoming
Parental Control
Routing
DNS
Upnp
Interface Grouping
Certificate

Add 1P Filter -- Outgoing

The screen allows you to create a filter rule to identify outgoing IP traffic by specifying a new filter name and at least one condition
below. All of the specified conditions in this filter rule must be satisfied for the rule to take effect. Click 'Apply/Save' to save and

activate the filter.

Filter Name:

Protocol:
Source IP address:

Source Subnet Mask:

Source Port (port or port:port):

Destination IP address:

Destination Subnet Mask:

Destination Port (port or port:port):|

Apply/Save

Consulte la siguiente tabla para la descripcién de cada campo.

Campo Descripcion
Filter Name Etiqueta de regla de filtrado
Protocol TCP, TCP/UDP, UDP, 0 ICMP.

Source IP address

Introduzca la direccion IP origen.

Source Subnet Mask

Introduzca la mascara de sub red origen.

Source Port (port or port: port)

Introduzca el nimero de Puerto origen del
rango.

Destination IP address

Introduzca la direccion IP de destino.

Destination Subnet Mask

Introduzca la mascara de subred de destino.

Destination Port (port or port: port)

Introduzca el nimero de puerto destino del
rango

INCOMING IP FILTER

Por defecto, todo el trafico entrante estd bloqueado, pero puede ser permitido

creando filtros.

31




Device Info
Advanced Setup
ETH Interface
'WAN Service

LAN
NAT
Security
IP Filtering
Outgoing
Incoming

Routing
DHS

Upnp

Certificate
Wireless
Diagnostics
Management

Parental Control

Interface Grouping

Incoming IP Filtering Setup

When the firewall is enabled on a WAN or LAN interface, all incoming IP traffic is BLOCKED. However, some IP traffic can be
ACCEPTED by setting up filters.
Choose Add or Remove to configure incoming TP filters.
Filter Source Address | Source et Dest.
e Interfaces | Protocol | Allow/Deny Mask Port Address [ Port Remove
Mask
ICMP ppp0.6 1CMP Allows |
. 193.152.37.192 /
FTP1 ppp0.6 TCP Allow 255 255,955 240 21 -
. 80.58.63.128 /
FTP2 pppl.6 TCP Allow 255.255.955.128 21 r
. . 172.20.25.0 /
FTP3 ppp0.6 TCP Allow 355.256.255.0 21 r
. 172.20.45.0 /
FTP4 ppp0.6 TCP Allow 255.255.955 0 21 -
. 193.152.37.192 /
Telnetl | ppp0.6 TCP Allow 255.255.255.240 23 r
. . 80.58.63.128 /
Telnet2 | ppp0.6 TCP Allows 355,255,955 128 23 -
. 172.20.25.0 /
Telnet3 | ppp0.6 TCP Allow 255.255.955 0 23 -
. 172.20.45.0 /
Telnetd | ppp0.6 TCP Allow 255.255.255.0 23 r
Add| Remove

Para nadir un filtro (para permitir trafico entrante), haga clic en el boton “Add”

En la siguiente pantalla, introduzca los criterios de filtrado y haga clic en el botén

Apply/Save”.

Device Info
Advanced Setup
ETH Interface
WAN Service
LAN
NAT
Security
1P Filtering
Outgoing
Incoming
Parental Contr
Routing
DNS
upnp
Interface Grou
Certificate
Wireless
Diagnostics
Management

Add IP Filter -- Incoming

The screen allows you to create a fiter rule to identify incoming IP traffic by specifying a new filter name and at least one condition
below. All of the specified conditions in this fiter rule must be satisfied for the rule to take effect. Click 'Apply/Save' to save and activate
the fitter.

Notice:When configuring a specific IP address (in an alowed subnet) not to pass the firewal, please input the subnet figure allowed to
pass the firewal first. Then, configure the specific denied IP address at a later time for successful implementation.

Fitter Name:

Protocol: =l
Policy: ]
Source IP address:

Source Subnet Mask:

Source Port (port or port:port):

Destination IP address:

Destination Subnet Mask:

Destination Port (port or port:port):

WAN Interfaces (Configured in Routing mode and with firewall enabled) and LAN Interfaces
Select one or more WAN/LAN interfaces displayed below to apply this rule.

ol

Select Al

bro

bro:1

ethl

ethz

eth3

eth4
pppoe_eth0.6/ppp0.6
bro/bro

bro:1/bro:1

L e B B B B B B |

Apply/Save

Consulte la siguiente tabla para la descripcion de cada campo.
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Campo Descripcion

Filter Name Etiqueta de regla de filtrado

Protocol TCP, TCP/UDP, UDP, 0 ICMP.

Policy Permite o deniega el trafico IP

Source IP address Introduzca la direccion IP origen.

Source Subnet Mask Introduzca la mascara de subred de destino.
Source Port (port or port: port) Introduzca Puerto o rango de origen.
Destination IP address Introduzca la direccion IP de destino.
Destination Subnet Mask Introduzca la mascara de subred de destino.
Destination Port (port or port: port) | Introduzca Puerto o rango de destino.

En la imagen superior, seleccione el interfaz WAN y LAN en los que seran aplicados
las reglas de filtrado. Debe seleccionar todos o solo un subconjunto. Con interfaces
WAN en modo bridge o sin firewall activado no estara disponible.

5.5.2 MAC Filtering

NOTA: Esta opcidn solo esta disponible en modo Bridge. Para otros modos usar IP
Filtering para conseguir una funcionalidad similar.

Cada dispositivo de red tiene una Unica direccién MAC de 48 bit. Esta puede ser
usada para filtrar (bloquear o permitir) paquetes basandose en el dispositivo origen.
Las politicas o reglas de filtrado MAC para el WAP-5813n pueden ser configuradas de
acuerdo al siguiente procedimiento.

El “MAC Filtering Global Policy” esta definido como se indica a continuacion.
FORWARDED indica que todos los frames en la capa MAC seran FORWARDED
(permitidos) excepto aquellos que coincidan con las reglas de filtrado MAC.
BLOCKED indica que los frames de la capa MAC seran BLOCKED (bloqueados)
excepto aquellos que coincidan con las reglas de filtrado MAC. Por defecto la regla
“MAC Filtering Global” estd configurado como FORWARDED. Para cambiar su
valor, haga clic en el botdon “Change Policy”.
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MAC Filtering Setup

MAC Filtering is only effective on ATM PVCs configured in Bridge mode. FORWARDED means that all MAC fayer frames will be
FORWARDED except those matching with any of the specified rules in the following table. BLOCKED means that all MAC layer frames

Device Info will be BLOCKED except those matching with any of the specified rules in the following table.
Advanced Setup
ETH Interface MAC Filtering Policy For Each Interface:
WAN Service WARNING: Changing from one policy to another of an interface will cause all defined rules for that interface to be
AR REMOVED AUTOMATICALLY! You will need to create new rules for the new policy.
AT Interface | Policy Change
Security
1P Filtering eth0.2 FORWARD |
MAC Filtering

Parental Control

Routing Change Policy

DNS
Upnp Choose Add or Remove to configure MAC fittering rules.

Interface Grouping
Certificate | Protocol | Destination MAC | Source MAC ’ Dest Interface ‘ Src Interface | RemoveJ

Wireless
Diagnostics Add| Remove

Management

Haga clic en el boton “Add” o en el botén "Remove” para configurar las reglas de
filtrado MAC. La siguiente imagen aparecera al hacer clic en el boton “Add”. Crear
un filtro para identificar frames en la capa MAC puede especificar al menos una
condicion. Si especifica mas condiciones, todas ellas deben cumplirse. Haga clic en
el boton “Save/Apply” para salvar y activar la regla de filtrado.

Add MAC Filter

Create 2 filter to identify the MAC layer frames by specifying at least one condition below. If multiple conditions are specified, all of them
take effect. Click "Apply” to save and activate the filter.

Device Info

Advanced Setup

ETH Interface Protocol Type: vl

VL\Z:I" Seovoe Destination MAC Address: Set Multicast
NAT Source MAC Address:

Security

1P Filtering Source Interface ¥
MAC Filtering
Parental Control Destination Interface: X

Routing

DNS Save/Apply |
Upnp

Interface Grouping

Certificate

Consulte la siguiente tabla para la descripcion de cada campo.

Campo Descripcion

Protocol Type PPPoOE, IPv4, IPv6, AppleTalk, IPX, NetBEUI, IGMP
Destination MAC Address | Define la direccion MAC de destino

Source MAC Address Define la direccion MAC de origen
Source/Destination Aplica el filtro a las interfaces WAN seleccionadas.
Interfaces

5.6 Parental Control

Esta seccidon proporciona informacion de la funcionalidad “Control Paterno”,
“Parental control” en inglés.
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5.6.1 Time Restriction

Esta caracteristica restringe el acceso desde un dispositivo LAN a un lugar en el
exterior de la red a determinadas horas en los dias seleccionados. Para asegurar que
esta funcionalidad esta activa, la sincronizacion “Internet Time server” o NTP debe
estar activado como indica el apartado 8.4, de modo que los periodos de tiempo
seleccionados coincida con su hora local.

Access Time Restriction -- A maximum 16 entries can be configured.

Device Info Username ’ MAC ‘ Mon ITue | Wed |Thu |Fri | Sat |Sun |Start l Stop [ Remove |
Advanced Setup

ETH Interface

A Add|_Remove |
LAN

NAT

Security
Parental Control

Time Restriction
Url Filter

Haga clic en el botén “Add” para mostrar la siguiente pantalla.

|
WiFi Router

Access Time Restriction

Device Info This page adds time of day restriction to a special LAN device connected to the Router. The 'Browser's MAC Address' automatically
displays the MAC address of the LAN device where the browser is running. To restrict other LAN device, click the "Other MAC

Advanced Setup Address" button and enter the MAC address of the other LAN device. To find out the MAC address of a Windows based PC, go to
ETH Interface command window and type "ipconfig /all".
WAN Service
LAN User Name I
NAT
Security @ Browser's MAC Address I
Parental Control € Other MAC Address |—
Time Restriction (0€30¢30¢:30€20¢:0K)
Url Filter
Routing |Days of the week [Mon{TuelwedThulFri ISat|Sun|
e [cick to select = (=l = [l [l [l =
Upnp
Interface Grouping Start Blocking Time (hh:mm) I
Certificate End Blocking Time (hh:mm) I
Wireless Save/Apply
Diagnostics
Management

Haga clic en el botén “Save/Apply” para afiadir un periodo de restriccion.

Ver la descripcion de campos a continuacién.

User Name: una etiqueta definida de usuario para la restriccion.
Browser's MAC Address: Direccion MAC del PC que inicia su navegador.
Other MAC Address: Direccion MAC de otro dispositivo LAN.

Days of the Week: Los dias en que la restriccion sera aplicada.
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Start Blocking Time: El tiempo en el que se inicia la restriccion.

End Blocking Time: El tiempo en el que se finaliza la restriccion.

5.6.2 URL Filter

Este mend permite la creacidon de reglas de filtrado basado en direcciones web o URL
y el nUmero de puerto para tener derechos de acceso.

URL Filter -- Please select the list type first then configure the fist entries. Maximum 100 entries can be configured.

URL List Type: € Exclude € Include
Device Info
Advanced Setup
ETH Interface
WAN Service Address 'ﬁ Remove
LAN
NAT
iy Add] _Remove |
Parental Control
Time Restriction
Url Filter

Haga clic en el botén “Add” para mostrar la siguiente pantalla.

Parental Control —- URL Filter Add

Enter the URL address and port number then click "Save/apply" to add the entry to the URL filker,

LURL Address: ey, 300, Corm

Part Murmber: 80 iDefault 80 will be applied i leave blank.)

Save/spply

Introduzca la direccion URL y nimero de puerto y posteriormente haga clic en el
botén “Save/Apply” para afiadir la entrada al filtro URL. La direccién URL comienza
por “www”, como se muestra en este ejemplo:
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URL Filter -- A maximum 100 entries can be configured.

URL List Type: O Exclude O Include

Address Port | Remove
wewe v ahoo,carm | 80 ]
[.&dd” Rermove I

Se pueden anadir un maximo de 100 entradas a la lista de filtrado URL.
Marque “Exclude” para denegar el acceso a los sitios de Internet enumerados.

Marque “Include” para restringir el acceso Unicamente a los sitios de internet
enumerados.

5.7 Routing

Esta opcion permite realizar la configuracién de Default Gateway, Static Route,
y RIP.

NOTA: En modo Bridge, El submenu RIP estard oculto, mientras que Default
Gateway y Static Route seran mostradas pero inoperantes.

5.7.1 Default Gateway

Seleccione el interfaz WAN como la puerta de enlace por defecto o default Gateway
y haga clic en el boton “Save/Apply”.
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*7
WiFiI Router

Device Info
Advanced Setup
ETH Interface
WAN Service
LAN
NAT
Security
Parental Control
Routing

Static Route
RIP

Default Gateway

Routing -- Default Gateway

Select a preferred wan interface as the system default gateway.

Selected WAN Interface lpppoe_ethD.B/pppO.B;l

Save/Apply |

NOTA:

WAP-5813n debe ser reiniciado para activar el
seleccionado.

5.7.2

Esta opcion permite configurar rutas estaticas. Haga clic en el botén *Add” para
anadir una nueva ruta estatica. Haga clic en el botén “Remove” para eliminar una
ruta estatica.

Device Info
Advanced Setup
ETH Interface
WAN Service
LAN
NAT
Security
Parental Control
Routing
Default Gateway
Static Route

Static Route

Routing -- Static Route (A maximum 32 entries can be configured)

Después de activar “Automatic Assigned Default Gateway”, el
default Gateway

Destination | Subnet Mask ‘ Gateway |Interface I Remove |

A_dd] Remove I

Haga clic en el botén “Add” para mostrar la siguiente pantalla.
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Routing -- Static Route Add
Enter the destination network address, subnet mask, gateway AND/OR available WAN interface then click "Apply/Save" to add the
Device Info entry to the routing table.
Advanced Setup
ST Ipriace Destination Network Address: I
WAN Service
LAN Subnet Mask: I
NAT
Security Use Interface ’Wﬂ
Parental Control Use Gateway IP Address
Routing
Default Gateway Apply/Save I
Static Route
RIP

Introduzca la direccion de red de destino, Submascara, direccion IP del Gateway,
y/o Interfaz WAN. Haga clic en el botén “Save/Apply” para salvar la ruta
introducida en la tabla de enrutamiento.

5.7.3 RIP

Para activar RIP, configurar la versién y modo e operacion de RIP maque la casilla ve
verificacion ¥ “Enabled” para activarlo para al menos un interfaz WAN. Haga clicen
el boton “Save/Apply”.

Routing -- RIP Configuration

NOTE: RIP CANNOT BE CONFIGURED on the WAN interface which has NAT enabled (such as PPPoE).

Device Info
Advanond Safu To activate RIP for the WAN Interface, select the desired RIP version and operation and place a check in the 'Enabled' checkbox. To
P stop RIP on the WAN Interface, uncheck the 'Enabled' checkbox. Click the 'Apply/Save' button to star/stop RIP and save the
ETH Interface configuration.
WAN Service
LAN
NAT
) bnterface| Version I Operation IEnabled
Security

[ eth0.3 I 2 L” IPassive;” v

Parental Control

Routing
Default Gateway Save/Apply

Static Route
RIP

5.8 DNS

5.8.1 DNS Server

Para obtener informacion DNS de un interfaz WAN, marque “Obtein DNS info from
a WAN interface”, seleccione un interfaz WAN de la lista desplegable. Para DNS
estatico, marque “Use the following static DNS IP address”, e introduzca la
direccion IP del DNS primario y la direccion IP del DNS secundario. Haga clic en el
botén “Save/Apply” para guardar la configuracion.
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Device Info
Advanced Setup
ETH Interface
WAN Service

LAN
NAT
Security
Parental Control
Routing
DNS
DNS Server
Dynamic DNS
Upnp

Certificate
Wireless
Diagnostics
Management

Interface Grouping

DNS Server Configuration
Select the configured WAN interface for DNS server information OR enter the static DNS server IP Addresses for single PVC with
1PoA, static MER protocol.

€ Obtain DNS info from a WAN interface:

WAN Interface selected: |brQ 'I
@ Use the following Static DNS IP address:
Primary DNS server: 80.58.61.250

Secondary DNS server: [80.58.61.254

Save/Apply I

5.8.2 Dynamic DNS

El servicio Dynamic DNS (DNS dindmico) permite a la direccién IP de su router
comportarse como un hosthame o nombre de dominio, permitiendo al WAP-5813n
ser localizado y accedido mas facilmente desde otros sitios de Internet.

Device Info
Advanced Setup
ETH Interface
WAN Service

LAN
NAT
Security
Parental Control
Routing
DNS
DHNS Server
Dynamic DNS
Upnp

Certificate

Interface Grouping

Dynamic DNS

The Dynamic DNS service allows you to alias a dynamic IP address to a static hostname in any of the many domains, allowing your
DSL router to be more easily accessed from various locations on the Internet.

Choose Add or Remove to configure Dynamic DNS.

Hostname | Username |Service | Interface [ Remove ‘

A_dd] Remove

Para afadir un servicio Dynamic DNS, haga clic en el botéon “Add”. La siguiente

pantalla sera mostrada.
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Device Info
Advanced Setup
ETH Interface
WAN Service
LAN
NAT
Security
Parental Control
Routing
DHNS
DNS Server
Dynamic DNS
Upnp
Interface Grouping
Certificate

Add Dynamic DNS

This page allows you to add a Dynamic DNS address from DynDNS.org or TZO.

IDynDNS.org vl

Hostname |
Interface IbrO :_I

D-DNS provider

DynDHNS Settings
Username |

Password |

Apply/Save |

Consulte la siguiente tabla para la descripcion de cada campo.

Campo Descripcion

D-DNS provider Seleccione el proveedor Dynanic DNS de la lista
desplegable.

Hostname Introduzca el nombre del servidor DNS dindmico

Interface Seleccione el interfaz de la lista

Username Introduzca el usuario del servidor DNS dinamico

Password Introduzca la contrasefia del servidor DNS

dinamico

5.9 UPnP

Marque la casilla de verificacion M y haga clic en el boton “Apply/Save” para
activar el protocolo UPnP.
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Device Info
Advanced Setup
ETH Interface
WAN Service
LAN
NAT
Security
Parental Control
Routing
DHNS
Upnp
Interface Grouping
Certificate

Upnp Configuration

[ Enable or disnable Upnp protocol.

Apply/Save |

5.10 Interface Grouping

Interface Grouping soporta grupos de multiples puertos por

grupo funciona como una red independiente. Para usar esta funcionalidad, debe
crear “mapping groups” con su LAN y WAN apropiadas usando el boton “Add”.

Interface Grouping -- A maximum 16 entries can be configured

PVC o bridging. Cada

Interface Grouping supports multiple ports to PVC and bridging groups. Each group will perform as an independent network. To
Device Info support this feature, you must create mapping groups with appropriate LAN and WAN interfaces using the Add button. The Remove
Advanced setup button will remove the grouping and add the ungrouped interfaces to the Default group. Only the default group has IP interface.
ETH Interface
WAN Service
LAN Group Name | Remove | WAN Interface | LAN Interfaces | DHCP Vendor IDs
57 ) pppo.6 ENET1
Security
eth0.3 ENET2
Parental Control Default
Routing ENET3
L.d ENET4
Upnp
Interface Grouping
Certificate Add| Remove |

Para anadir un grupo de interfaces o “Interface Group”, haga clic en el botén
“Add”. Se mostrarad la siguiente pantalla. Enumera las interfaces disponibles y
agrupadas. Siga las instrucciones mostradas a continuacion.
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Device Info
Advanced Setup
ETH Interface
WAN Service
LAN

NAT

Security
Parental Control
Routing

configuring 2 DHCP vendor ID string any DHCP chent request with the

of the ports. Note that these clients may obtain

DNS IMPORTANT If a vendor ID is configured for a specific client device, please REBOOT the client device attached to the modem to allow it to obtain an appropriate IP
Ty address.
Interface Grouping

Certificate Group Name:

Wireless

Diagnostics WAN Interface used in the grouping |br) &
Management
Grouped LAN Available LAN
Interfaces Interfaces
ENET1
ENET2
ENET3
52 ENET4
L
Automatically Add
Clients With the
following DHCP
Vendor IDs
r
|
——

[

Automaticamente afiadir clientes con el siguiente DHCP Vendor IDs:
Afada soporte automaticamente al mapeo de interfaces LAN por cada PVC
utilizando DHCP Vendor ID (opcidén 60). El servidor DHCP local declinard y reenviara
las solicitudes al servidor DHCP remoto por el interfaz LAN apropiadamente
mapeado. Este se activara cuando el Interface Grouping esté habilitado.

Por ejemplo, imagine que existen 4 PVCs (0/33, 0/36, 0/37, 0/38). VPI/VCI=0/33
es para PPPoE y los otros para IP set-top box (video). Las interfaces LAN son
ENET1, ENET2, ENET3, and ENETA4.

LA configuracion de “The Interface Grouping” sera:

1. Default: ENET1, ENET2, ENET3, and ENET4.
2. Video: nas_0_36, nas_0_37, y nas_0_38. El DHCP Vendor ID sera "Video".

Si el servidor DHCP local esta funcionando en 2| grupo “Default” y el Servidor DHCP
del proveedor de acceso a internet (ISP) esta funcionado en el PVC 0/36. Este sera
usado Unicamente por los STB. En la parte LAN, el PC puede conseguir una direccién
IP del servidor DHCP local del CPE y acceder a Internet a través del PVC del PPPoE
(0/33).

Si el set-top box esta conectado al interfaz “ENET1 “y envia solicitudes DHCP won al
Vendor id “Video”, el servidor DHCP del WAP-5813n enviara estas solicitudes al
servidor DHCP del ISP. Entonces el CPE cambiara la configuraciéon port-mapping
automaticamente. La configuracion port-mapping se convertira en:

1. Default: ENET2, ENET3, and ENET4.
2. Video: nas_0_36, nas_0_37, nas_0_38, y ENET1.
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5.11 Certificate

Un certificado es como una clave publica, adjuntada a su propia informacion
(nombre de empresa, nombre de servidor, hombre de persona real, contacto de
correo electrénico, direccién postal, etc.) y firma digital.
Habra una o mas firmas digitales adjuntas al certificado, indicando que entidades
certificadoras han comprobado la validez del certificado.

5.11.1 Local

Local Certificates

Add, View or Remove certificates from this page. Local certificates are used by peers to verify your identity.

Device Info Maximum 4 certificates can be stored.

Advanced Setup
ETH Interface
WAN Service
LAN -

NAT Create Certificate Request |
Security
Parental Control
Routing
DNS
Upnp
Interface Grouping
Certificate

Local

Trusted CA

l Name ‘ In Use ‘ Subject ’Type |Act'|on ’

Import Certificate

CREATE CERTIFICATE REQUEST

Haga clic en el botdn “Create Certificate Request” para generar una solicitud de
certificado digital. Parte de la informacion debe ser incluida en la solicitud del
certificado digital.

La solicitud de certificado digital puede ser presentada los Vendor/ISP/ITSP para
aplicar un certificado. Su Vendor/ISP/ITSP pedira que proporcione la informacion
requerida y facilite la informacion en el formato regulado. Introduzca la informacion
requerida y haga clic en el botén “Apply” para generar una clave privada y una
solicitud de certificado digital.
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Device Info
Advanced Setup
ETH Interface
WAN Service
LAN
NAT
Security
Parental Control
Routing
DNS
Upnp
Interface Grouping
Certificate
Local
Trusted CA

To generate a certificate signing request you need to include Common Name, Organization Name, State/Province Name, and the 2-

Create new certificate request

letter Country Code for the certificate.

Certificate Name:
Common Name:
Organization Name:
State/Province Name:

Country/Region Name:

——
—
—
—

|US (United States)

Apply

Consulte la siguiente tabla para la descripcion de cada campo

Campo

Descripcion

Certificate Name

Un nombre definido por el usuario para el certificado.

Common Name

Normalmente, el nombre complete de la maquina.

Organization Name

El nombre legal exacto de la organizacién o empresa. Sin
abreviaturas.

State/Province Name

Localidad, Estado o provincial donde estd situada su
organizacion. No puede ser abreviada.

Country/Region Name

Las dos letras ISO de la abreviatura del pais.

IMPORT CERTIFICATE

Haga clic en el botén “Import Certificate” para pegar el contenido del certificado
y clave privada facilitada por su Vendor/ISP/ITSP dentro de los correspondientes
campos mostrados a continuacion.
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Import certificate

Device Info
Advanced Setup
ETH Interface
WAN Service
LAN
NAT
Security
Parental Contr
Routing
DNS
Upnp
Interface Grou
Certificate
Local
Trusted CA
Wireless
Diagnostics
Management

Certificate Name:

Certificate:

Private Key:

Enter certificate name, paste certificate content and private key.

—

----- BEGIN CERTIFICATE----- =

Apply

Introduzca un nombre de certificado y haga clic en el botén “Apply” para importar

el certificado local.

5.11.2 Trusted CA

CA es la abreviatura de Autoridad Certificadora (en inglés), la cual es parte del
sistema X.509. Es en si misma un certificado, adjuntado con informacion del
propietario de ese CA, pero su propdsito no es la encriptacién/ des encriptacion. Su
proposito e sefialar la expedicion del certificado, a fin de demostrar que el

certificado es valido
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Trusted CA (Certificate Authority) Certificates

Add, View or Remove certificates from this page. CA certificates are used by you to verify peers' certificates.

Device Info Maximum 4 certificates can be stored.

Advanced Setup
ETH Interface
WAN Service

AN Import Certificat I
NAT port Certificate

Security
Parental Control
Routing
DNS
Upnp
Interface Grouping
Certificate
Local
Trusted CA

| Name | Subject | Type ‘ Action ’

Haga clic en el botén “Import Certificate” para pegar el contenido del certificado
y su propio Trusted CA. El certificado CA contenido serd facilitado por el
Vendor/ISP/ITSP y es usado para autenticar al Auto-Configuration Server (ACS) al
que el CPE estara conectado.

Import CA certificate

Enter certificate name and paste certificate content.

Device Info

Advanced Setup ﬁ‘;’;‘,‘ﬂ?a‘e Ii

Elinterface | [T BEGIN CERTIFICATE-———- El
WAN Service <insert certificate here>
AN e END CERTIFICATE-----
NAT
Security
Parental Control
Routing
DNS
Upnp Certificate:
Interface Grouping
Certificate
Local
Trusted CA
Wireless
Diagnostics
Management
&

Apply |

Introduzca el nombre del certificado y haga clic en el boton “Apply” para importar
el certificado CA.
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6. Wireless

El menu Wireless facilita acceso a las opciones de configuracion del enlace

inaldmbrico, como se muestra a continuacion.

6.1 Basic

La opcidn Basic permite configurar los parametros basicos del interfaz inaléambrico
(WLAN). Puede activar o desactivar el interfaz inaldambrico, ocultar la red a escaneos
actives, configurar el nombre de red inalambrica (también conocido como SSID) y
restringir el canal a los requerimientos de configuracién de Pais.

Wireless -- Basic
This page allows you to configure basic features of the wireless LAN interface. You can enable or disable the wireless LAN interface,
Device Info hide the network from active scans, set the wireless network name (also known as SSID) and restrict the channel set based on
country requirements.
EOETEIETTD Click "Apply" to configure the basic wireless options.
Wireless
Basic ¥ Enable Wireless
Security
MAC Filter I Hide Access Point
=S [T Clients Isolation
Advanced
Station Info [T Disable WMM Advertise
LETTTHLES SSID: [wan_s7er
Management
BSSID:
Country: I SPAIN j
Max Clients: Ilﬁ
Wireless - Guest/Virtual Access Points:
Disable
Enabled |SSTD Hidden 521388 |y Max  |psem
Clients . __|Clients
Advertise
r [wlo_Guestt - - Il 16 NfA
r |wlo_Guest2 r r Il 16 [N/A
r |wlo_Guest3 r r I 16 (WA
Save/Apply

Haga clic en el botén “Save/Apply” para
seleccionadas.

aplicar las opciones inaldmbricas

Consulte la siguiente tabla para la descripcion de cada opcion.

Opcion Descripcion

Enable Una casilla de verificacibn ™ que active o desactiva el interfaz

Wireless inaldmbrico. Cuando estd marcada, las opciones de configuracion
basicas serdan mostradas.
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Opcion

Descripcion

Hide Access
Point

Seleccionar “"Select Hide Access Point” para proteger el punto de
acceso de deteccién por escaneo inaldmbrico active. Para chequear
el estado del punto de acceso e Windows XP, abra "Conexiones de
Red” desde el menu Inicio y selecciones “Ver conexiones de red
disponibles”. Si el punto de acceso esta oculto, no sera mostrado
en la lista. Para conectar con un punto de acceso oculto, la estacion
debe afadir el punto de acceso de forma manual a la configuracién
inaldmbrica.

Clients Cuando estd activado, impide que los PCs asociados a la red

Isolation inaldmbrica sean vistos desde “Mis sitios de Red” o desde redes
vecinas. También, impide que un cliente inaldmbrico pueda
comunicarse con otro cliente inaldmbrico.

Disable Detiene al router de publicar la funcionalidad WMM o Wireless

WMM Multimedia, la cual facilita la calidad de servicio basica para

Advertise aplicaciones en tiempo real (ej. VoIP, Video).

SSID Configura el nombre de la red inalambrica. El SSID significa Service
Set Identifier Todas las estaciones deben configurado

[1-32 correctamente el SSID para accede a la WLAN. Si el SSID no es

characters] correcto, el usuario no tiene garantizado el acceso.

BSSID El BSSID es un identificado de 48 bit usado para identificar un BBS
en particular (Basic Service Set) dentro de un area. En
infraestructuras de redes BSS, el BSSID es la direccion MAC del
punto de acceso; y en BSS independientes o red ad hoc, el BSSID es
generado aleatoriamente.

Country Una lista desplegable permite seleccionar la configuracion especifica
del pais seleccionado. Leyes locales regulan el limite y rango de
canales, como por ejemplo:

US= worldwide, Japan=1-14, Jordan= 10-13, Israel= 1-13

Max Clients El nimero maximos de clientes que pueden accede al router.

Wireless - | EI WAP-5813n soporta multiples SSID llamados Guest SSIDs o

Guest / | Virtual Access Points (punto de accesos virtuales). Para activar uno

Virtual 0 mas de un Guest SSIDs marque la casilla de verificacion & en la

Access columna “"Enabled”. Para ocultar un SSID marque la casilla de

Points verificacion M en la columna “Hidden".

Haga lo mismo para “Isolate Clients” y "Disable WMM
Advertise”. Para una descripcion de estas dos funcionalidades,
consulte las filas anteriores de los campos "“Clients Isolation” y
“Disable WMM Advertise”. De igual modo, para "Max Clients” y
“BSSID"”, consulte las entradas coincidentes en esta tabla.

NOTA: Host inaldmbrico remotos no pueden escanear Guest SSIDs.

6.2 Security

La siguiente pantalla aparecera cuando es seleccionado “Wireless Security”.

Las

opciones mostradas aqui permiten configurar los parametros de seguridad del
interfaz inalambrico.
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Device Info

Advanced Setup throuch WiFi Protcted Setup{WPS
Wireless
Basic WSC S
Security etup
MAC Filter Enzble WSC
Wireless Bridge
Advanced
Station Info Add Client (This festure is availzble only when WPA-PSK, WPA2 PSK or OPEN mode i configurad
Diagnostics ush-Bunon @ pin G Envales |
Management Help
Set WSC AP Mode Configured 7|
Device PIN Help

wsc Add External Start AJER
Registrar

Manual Setup AP

Select SSID: WLAN_67E1 ~|

[WPA-PSK -

sssscsscssssessesse Click hare to display
0

TRP 3

Disabled [Z]

Save/Apply

Haga clic en el botén “Save/Apply” para implementar los nuevos parametros de
configuracion.

WIRELESS SECURITY

Los parametros de seguridad inalambrica pueden ser configurados manualmente o
a través de WI-FI Protected Setup (WPS). El método WPS configura los parametros
de seguridad automaticamente (consultar apartado 6.2.1) mientras que el método
Manual Setup requiere que el usuario configures estos parametros usando el
interfaz de usuario Web. Ver siguiente tabla.

Seleccionar SSID

Seleccionar el nombre de red inalambrica de la lista desplegable. Todas las
estaciones deben configurado correctamente el SSID para accede a la WLAN. Si el
SSID no es correcto, el usuario no tiene garantizado el acceso.

Network Authentication

Esta opcidn especifica si una cave red esta usada para autenticacion de la red
inalambrica. Si la autenticacidon de red esta configurada como Open, entonces no
existe autenticacion. A pesar de ello, la identidad del cliente es todavia verificada.
Cada tipo de autenticacion tiene sus propios parametros. Por ejemplo,
seleccionando autenticacion 802.1X revelara la direccion IP del servidor Radius,
puerto y campo clave. La encriptacion WEP también estara disponible como se
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muestra a continuacion.

Metwark Authentication: | B02.1x j

RADIS Server 1P Address: ID.D.D.D

RADIUS Port: 1812
RADIUS Key:
WWEP Encryption: Enabled vl

Encryption Strength: 125-hit 'I

Current Metwork Key:
Metwork Key 1
Metwaork Key 2!
Metwork Key 3
Metwork Key 4:

TN

Enter 13 ASCII characters or 26 hexadecimal digits for 128-bit encryption keys
Enter 5 ASCII characters or 10 hexadecimal digits for 64-bit encryption keys

Save/spply |

La autenticacion WPA estara disponible como se muestra a continuacion.

Metwark Authentication: |WPA j
WA Group Rekey Interval: ID

RADIUS Server IP Address: ID.D.D.D

RADIUS Port: 1812

RADIUS Key: |

WA Encryption: TEIP 'I
WEP Encryption: Disabled 'I

Savefapply

La autenticacion WPA-PSK estara disponible como se muestra a continuacién.

Select SSI0: ICDmtrend 'I

Metwork Authentication: IWPA—PSK j
WP Pre-Shared Key: I Click here to display
WiPA Group Rekey Interval: |D

WPA Encryption: TRIF vl
WEP Encryption: Disabled vl

Savefapply |

WEP Encryption

Esta opcidén especifica si los datos enviados en una red estén encriptados. La misma
clave de red es usada para la encriptacion de datos y autenticacion de red. Cuatro
claves de red pueden ser definidas aunque una Unica puede ser usada al mismo
tiempo. Use la lista desplegable "Current Network Key” para seleccionar la clave
red adecuada.

Las opciones de seguridad incluye autenticacion y encriptacion basada en el
algoritmo wired equivalent privacy (WEP). WEP es un servicio de seguridad
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configurable usado para proteger redes 802.11 de accesos no autorizados, tales
como escucha; en este caso, la captura de trafico inaldmbrico. Cuando la
encriptacion de datos esta activada, |a clave secreta compartida de encriptacion es
generada y usada por la estacién origen y la estacidén destino para modificar a otro
rango de bits, evitando asi la divulgacién a espias.

Bajo autenticacion de clave compartida, cada estacion inaldmbrica asume tener un
receptor de clave compartido sobre un canal seguro que es independiente del calan
de comunicaciones de red inaldmbrica.

Encryption Strength

Esta lista desplegable se mostrara cuando la encriptacion WEP este habilitada. La
longitud de la clave es proporcional al nimero de bits binarios que componen la
clave.

Esto significa que las claves con mayor nimero de bit tienen un mayor grado de
seguridad y son considerablemente mas dificiles de averiguar.

El tamano de encriptacion puede ser configurado a 64 bit 0 a 128 bits. Una clave de
64 bit es equivalente a 5 caracteres ASCII o diez nimeros hexadecimales. Una clave
de 128 bits contiene 13 caracteres ASCII o 26 numeros hexadecimales. Cada clave
contiene una cabecera de 24 bits (un iniciador de vector) que permite la
decodificacion de multiples cadenas de datos encriptados.

6.3 WPS

Wi-Fi Protected Setup (WPS) es un estandar que simplifica la configuracion de la
seguridad inaldmbrica para dispositivos de red certificados. Los dispositivos
certificados WPS tienen implementados dos métodos; a través de un nimero PIN y
usando push button, localizado en el dispositivo o accesible a través del software del
dispositivo. EIl WAP-5813 tiene ambos implementados un botén WPS en el panel
frontal y un boton virtual accesible desde el interfaz web de usuario.

Los dispositivos con el logo WPS (mostrado
aqui) soportan WPS. Si el logo WPS no esta
presente en el dispositivo, todavia puede SE"’UP
soportar WPS, consulte la documentacién del

fabricante para el apartado “Wi-Fi Protected
Setup”.

Wi-Fi PROTECTED

NOTA: WPS esta Unicamente disponible en los modos de autenticacion Open,
WPA-PSK, WPA2-PSK y modo mixto WPA2/WPA-PSK. Otros modos de
autenticacién que no usen WPS pueden ser configurados manualmente.

Para configurar los parametros de seguridad con WPS, siga el procedimiento
descripto a continuacion.

Debe elegir entre el método de configuracién Push-Button o PIN para los pasos 6 y
7.

I. Configuracion

Paso 1: Active WPS seleccionando "Enabled” de la lista desplegable.
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WSC Setup

Enable WSC IEnabIed vl

Paso 2: Seleccione "“configured” en el campo “"Set WSC AP Mode"
“Configured” es utilizado cuando el WAP-5813 asignara la seguridad a
los clientes. “Unconfigured” es usado cuando un cliente externo asigna
los pardmetros de seguridad al WAP-5813n.

Set WSC AP Mode Configured j

NOTA: El cliente inaldmbrico puede tener o no tener posibilidad de asignar los
parametros de seguridad al WAP-5813n. Si no tiene esta posibilidad, el
usuario debe configurar "WSC AP Mode” como “"Configured”.

En Windows Vista, se puede afiadir un registrador externo utilizando el
botén “StartAddER”. Consultar Apéndice E para obtener mas detalles

II. NETWORK AUTHENTICATION

Paso 3: Seleccione Open, WPA-PSK, WPA2-PSK, o Mixed WPA2/WPA-PSK como
modo de autenticacién de red desde el submend “Manual Setup AP” del
menu “"Wireless Security screen”. El ejemplo mostrado a
continuacion muestra el modo WPA2-PSK.

Manual Setup AP

You can set the network authentication method, selecting data encryption,
specify whether a network key is required to authenticate to this wireless
network and specify the encryption strength.

Click "Save/Apply" when done.

Select S51ID: IComtrend v|

Network Authentication: |WPA2 -PSK j

WPA Pre-Shared Key: Ic sssssseseneRe c\

WPA Group Rekey Interval: 0

WPA Encryption: AES =1 Paso 3
WEP Encryption: Disabled j

Save/Apply |

Paso 4: Paralos modos Pre-Shared Key (PSK), introduzca la clave o contrasefia en
el campo "WPA Pre-Shared Key”. Puede ver el siguiente cuadro de
didlogo si la clave es demasiado corta o demasiado larga.
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Windows Internet Explorer x|

L] "_.,‘ WPA Pre-shared kKey should be bebween & and 63 ASCIT characters or 64 hexadecimal digits.
"

Paso 5: Haga clic en el boton “Save/Apply”.
IITa. CONFIGURACION PUSH-BUTTON

El modo de configuracion WPS Push-Button facilita un modo de configuracion
semiautomatico. El botdn WPS situado en el panel frontal del Router puede ser
usado para este propdsito. El interfaz de usuario Web (WUI) también facilita esta
posibilidad a través de un botdén software.

El procedimiento de configuracién WPS Push-Button se describe a continuacion. Se
asume que la funcionalidad de punto de acceso inaldmbrico estd activada y que el
router estd configurado como punto de acceso de la red inaldmbrica. Ademas, el
cliente inaldmbrico debe estar también configurado correctamente y disponible, con
la funcionalidad WPS activada.

NOTA: El punto de acceso inalambrico del router buscara clientes WPS durante
un periodo de 2 minutos. Si el router finaliza la blusqueda antes de
completar el paso 7, por favor, vuelva a realizar el paso 6.

Paso 6: Primer método: WPS button
Pulse el boton WPS del panel frontal del router. El indicador luminoso WPS
pardeard mostrando que el router estd realizando una busqueda de
clientes WPS.

Segundo método: Botdén virtual en el interfaz Web (WUI)
Seleccione y marque “Push-Button” en el submenu “WSC Setup” del
menu “Wireless Security”, como se muestra en el punto A y B de la
siguiente figura, haga clic en el botén apropiado para seleccionar el modo
correcto en el paso 2.

A - Para modo “Configured”, haga clic en el botén “Add Enrollee”.

Add Chient (This feature is available only when WPA-PSK, WPAZ2 PSK or OPEN mode is configured)
' Push-Button ¢ PIN Add Enrolee

B - Para modo “Unconfigured”, haga clic en el botén “Config AP".

Setup AP (Configure all security settings with an external registar)

% push-Button © PIN Config AP |

Paso 7: En el cliente WPS active la funcion push-button.
La siguiente imagen muestra un ejemplo de pantalla tipica de un cliente
WPS.
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BIH [@ Ps dssociate IE | Progress »» 25%

i -

PEC [@ "Ps Prabe IE Fac - Sending EAPOL-Start

Vaya al paso 8 (Parte IV. Chequeo de la conexion) para comprobar el estado de la
conexién WPS.

IIIb. CONFIGURACION WPS - PIN

Utilizando este método, los parametros de seguridad son configurados con un
numero de identificacién personal (PIN). El PIN puede ser facilitado por el propio
dispositivo o la herramienta de software. El PIN también puede ser generado
aleatoriamente. Para obtener un numero PIN para el cliente inaldmbrico WPS,
consulte la documentacién de fabricante para mas detalles.

El procedimiento de configuracién WPS PIN se describe a continuacién. Se asume
que la funcionalidad de punto de acceso inaldmbrico estd activada y que el router
esta configurado como punto de acceso de la red inaldambrica. Ademas, el cliente
inaldmbrico debe estar también configurado correctamente y disponible, con la
funcionalidad WPS activada.

NOTA: A diferencia del método push-button, el método PIN no tiene limite de
tiempo. Esto significa que el router estarda buscando continuamente
clientes hasta a encontrar uno.

Paso 6: Seleccione “"PIN” en el submenu “WSC Setup” de menu “Wireless
Security”, como se muestra en el punto A y B de la siguiente figura, haga
clic en el botdn apropiado para seleccionar el modo correcto en el paso 2.

A - Para modo “Configured”, introduzca el nimero PIN en el campo
facilitado para ello y haga clic en el botéon “Add Enrollee”, como se
muestra a continuacion.

Add Client (This feature is available only when WPA-PSK, WFAZ PSK or OPEN mode is configured)
' Push-Button & PIN Add Enrolee

Help

B - Para modo “Unconfigured”, haga clic en el botdn “Config AP".

Setup AP (Configure all security settings with an external registar)

' Push-Button ' PIN Config AP |

Paso 7: Active la funcionalidad PIN en el cliente inaldmbrico. Para modo
“Configured”, el cliente debe estar configurado como un “Enrollee”.
Para modo “Unconfigured”, el cliente debe estar configurado como el
“Registrar”. Este es diferente a la funcionalidad External Registrar
incorporada en Windows Vista.

La siguiente imagen muestra un ejemplo de cliente WPS con la
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funcionalidad PIN en progreso.

AV WS Aszsociate [E lllllll

pec | WPS Probe IE IPIN - Sending EAP-Fsp(ID]

<

Vaya al paso 8 (Parte IV. Chequeo de la conexién) para comprobar el estado de la
conexion WPS.

IV. CHECK CONNECTION

Paso 8: Si el método de configuracion WPS se realice con éxito, el cliente
inaldmbrico tundra acceso a la red inalambrica. El cliente software debe
mostrar el estado. El siguiente ejemplo muestra una conexion establecida
satisfactoriamente.

BNttt [ | [ 11 [ [T [[II11]]

FEC ¥ PS5 Prabe IE iWF'S statuz iz connected successfully - CT-5367

También puede hacer doble clic en el icono de Conexién Inaldmbrica de la
ventana “Conexiones de red” para confirmar el estado de la nueva
conexion.

6.4 MAC Filter

Esta opcidon permite acceder al router realizar una gestién de restricciones basada
en direcciones MAC. Para afiadir un filtro de direccion MAC, haga clic en el botén
“Add” mostrado a continuacién. Para eliminar un filtro, seleccione la direccion MAC
de la tabla de direcciones MAC mostrada a continuacién y haga clic en el botén
“"Remove”.
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Device Info
Advanced Setup
Wireless
Basic
Security
MAC Filter
Wireless Bridge
Advanced
Station Info Add| Remove |
Diagnostics
Management

Wireless -- MAC Filter ( Limit to 16 entries )

Select SSID: |WLAN_67E1 =

MAC Restrict Mode: @ Disabled € Allow € Deny

’ No ’ MAC Address ‘ Remove

Opcion

Descripcion

Select | Selecciona el nombre de red inaldmbrico de la lista desplegable. SSID
SSID significa Service Set Identifier. Todas las estaciones deben estar
configuradas con el SSID correcto para acceder a la WLA. Si el SSID no
es correcto, el cliente no tiene garantizado el acceso.
MAC Disabled: Filtrado MAC desactivado.
Restrict | Allow: Acceso permitido a las direcciones MAC especificadas.
Mode | Deny: Acceso restringido a las direcciones MAC especificadas.
MAC Enumera las direcciones MAC sujetas al modo de restricciones MAC.
Address | Lists the MAC addresses subject to the MAC Restrict Mode. Se puede

afadir un maximo de 60 direcciones MAC. Cada dispositivo de RED
tienen una Unica direccion MAC de 48 bit. Normalmente mostrada como
XX.XX.XX.XX.XX.XX, donde xx es un numero hexadecimal.

Después de pulsar sobre el botén “Add”, la siguiente pantalla aparecera.
Introduzca la direccion MAC en el campo facilitado y haga clic en el botdén
“Save/Apply”.
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Device Info
Advanced Setup
Wireless
Basic
Security
MAC Filter
Wireless Bridge
Advanced
Station Info
Diagnostics
Management

Wireless -- MAC Filter
Enter the MAC address and click "Apply" to add the MAC address to the wireless MAC address filters.

—

MAC Address:

Save/Apply I

6.5 Wireless Bridge

Esta opcion permite la configuracion de la funcionalidad Bridge inaldmbrico del
interfaz WLAN. Consulte la tabla inferior para conocer mas detalles de las distintas
opciones.

Wil uou‘ter

Device Info
Advanced Setup
Wireless
Basic
Security
MAC Filter
Wireless Bridge
Advanced
Station Info
Diagnostics
Management

Wireless -- Bridge

This page allows you to configure wireless bridge features of the wireless LAN interface. You can select Wireless Bridge (also known
as Wireless Distribution System) to disable access point functionality. Selecting Access Point enables access point functionality.
Wireless bridge functionality will still be available and wireless stations will be able to associate to the AP. Select Disabled in Bridge
Restrict which disables wireless bridge restriction. Any wireless bridge will be granted access. Selecting Enabled or Enabled(Scan)
enables wireless bridge restriction. Only those bridges selected in Remote Bridges will be granted access.

Click "Refresh" to update the remote bridges. Wait for few seconds to update.

Click "Save/Apply" to configure the wireless bridge options.

Access Point 'I
Enabled 52

Remaote Bridges MAC Address: | |

AP Mode:

Bridge Restrict:

Refresh Save/Apply

Haga clic en el botén “Save/Apply” para salvar y aplicar los parametros de la
nueva configuracién.

Funcionalidad

Descripciéon

AP Mode

Seleccionando “Wireless Bridge” (alias de Sistema de
distribucion inaldmbrico) desactiva la funcionalidad de punto de
acceso, mientras que seleccionando “Access Point” activa la
funcionalidad de punto de acceso. En modo “Access Point”, la
funcionalidad “wireless bridge” estara disponible y las
estaciones inalambricas deben estar asociadas al punto de
acceso.
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Funcionalidad

Descripcion

Bridge Restrict

Seleccionando “Disabled” desactiva la restriccion wireless
bridge, lo que indica que cualquier wireless bridge tendra acceso
garantizado. Seleccionando “Enabled” o “Enabled (Scan)”
active la restriccion wireless bridge. Solo los bridges
seleccionados en la lista de Bridge remotos ("Remote Bridges”)
tendran acceso garantizado. Haga clic en el botén “Refresh”
para actualizar la lista de estaciones con Bridge Restrict
activado.

6.6 Advanced

7

El submenu “Advanced” permite configurar las prestaciones avanzadas del interfaz
inaldmbrico. Puede seleccionar un canal en particular con el que operar, aplicar una
velocidad en particular para forzar el rango de transmision, configurar el umbral de
fragmentacion, configurar el umbral RTS, configurar wake interval para clientes en
modo ahorro de energia o power-save, configurar el beacon interval para el punto
de acceso, configurar el modo XPress y configurar si el predmbulo usado es corto o
largo. Haga clic en el botén “Save/Apply” para configurar las nuevas opciones
inaldambricas avanzadas.

Wireless - Advanced

This page allows you to configure advanced features of the wireless LAN interface. You can select a particular channel on which to
Device Inf operate, force the transmission rate to a particuler speed, set the fragmentation threshold, set the RTS threshold, set the wakeup
e interval for clients in power-save mode, set the beacon interval for the access point, set XPress mode and set whether short or long
Advanced Setup preambles are used.
Wireless Click "Apply" to configure the advanced wireless options.
Basic
Security Band: 24GHz =
MAC Filter Channel: 5 - Current: 5
Wireless Bridge Auto Channel Timer(min} 0
R 802.11n/EWC: Aulo -
Station Info
Diagnostics Bandwidth: 20MHz in 2.4G Band and 40MHz in 5G Band quHent: 20MHz
Management Control Sideband: ower Current: None
802.11n Rate: Auto VI
802.11n Protection: Auto *
Support 802.11n Client Only: Off =
549™ Rate: 1Mbps =]
Multicast Rate: Auto I~
Basic Rate: Default =l
Fragmentation Threshold: 2346
RTS Threshold: 2347
DTIM Interval: 1
Beacon Intervak 100
Global Max Clients: 16
XPress™ Technology: Disabled =
Transmit Power: 100% >
WMM(Wi-Fi Muttimedia): Disabled x|
WMM Mo Acknowledgement: Disabled =]
WMM APSD: Enabled ¥}
Save/Apply
- -z
Campo Descripcion
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Campo

Descripcion

Band

Configure 2.4 GHz para compatibilidad con dispositivos IEEE
802.11x estandar. La nueva enmienda permite a los
dispositivos 802.11n ser compatibles y coexistir en la misma
red inaldmbrica con dispositivos de velocidades 802.11x
inferiores. IEEE 802.11g iguala el rango de datos en la
frecuencia 2,4 GHz con dispositivos 802.11a, los cuales tienen
un rango de 54Mbps en la frecuencia de 5GHz. (IEEE 802.11a
tiene otras diferencias comparadas con IEEE 802.11b y g,
como la cantidad de canales ofrecidos).

Channel

La lista desplegable permite seleccionar un canal especifico.

Auto Channel
Timer (min)

La auto busqueda de canales temporizado en minutes. (0 to
disable)

802.11n/EWC

Un equipo configurado con los parametros de estandar de
interoperabilidad en IEEE 802.11n Draft 2.0 y Enhanced
Wireless Consortium (EWC)

Bandwidth

Seleccione la banda de frecuencia de 20GHz o 40GHz. La
banda de frecuencia de 40GHz usa dos bandas adyacentes de
20 GHz para incrementar el Throughput de datos.

Control Sideband

Seleccionar sideband alta o baja cuando esta en modo 40GHz.

802.11n Rate

Configurar el rango de transmisién fisico (PHY).

802.11n
Protection

Turn Off Para throughput maximizado.
Turn On para mayor seguridad.

Support 802.11n
Client Only

Turn Off para permitir a clientes 802.11b/g acceder al router.
Turn On para prohibir a clientes 802.11b/g acceder al router.

54g Rate

La lista desplegable especifica los siguientes rangos fijos: Auto:
Default. Usa el rango de datos de 11 Mbps cuando es
necesario. Rangos fijos de 1 Mbps, 2Mbps, 5.5Mbps, o 11Mbps.
Los parametros apropiados dependen de la calidad de la sefial
inaldmbrica.

Multicast Rate

Parametros para el rango de paquetes multicast transmitidos
(1 -54 Mbps)

Basic Rate

Configuracion de rango basico de transmision.

Fragmentation
Threshold

Un umbral, especificado en bytes, que determina qué paquetes
se fragmentaran y a qué tamafio. En una WLAN 802.11, los
paquetes que exceden el umbral de fragmentacion seran
fragmentados, por ejemplo, divididos en, unidades mas
pequefias adecuadas al tamano del circuito. Lo paquetes
mas pequefios que el umbral de fragmentacién especificado no
seran fragmentados. Introduzca el valor entre 256 y 2346. Si
tiene un alto indice de error de paquetes, trate de aumentar
ligeramente el umbral de fragmentacion. La configuracion del
valor debe permanecer entre los parametros por defecto
configurados a 2346. Configurar los parametros de
fragmentacion demasiado bajos puede crear problemas de
prestaciones.
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Campo

Descripcion

RTS Threshold

Solicitud a enviar, cuando esta configurado en bytes, especifica
el tamano de paquete mas alla del que la tarjeta inaldmbrica
invoca en su mecanismo RTS/CTS. Los paquetes que excedan
el umbral RTS especificado hacen funcionar el mecanismo
RTS/CTS. La tarjeta transmite paquetes mas pequeifios sin
utilizar RTS/CTS. El valor por defecto es 2347 (longitud
maxima) desactiva el umbral RTS.

DTIM Interval

Delivery Traffic Indication Message (DTIM) es también
conocido como el Beacon Rate. El rango permitido es un valor
entre 1 y 65536. Un DTIM es un contador que informa a los
clientes de la proxima ventana para escuchar los mensajes
broadcast y multicast. Cuando el AP ha amortiguado el impacto
de los mensajes broadcast y multicast para los clientes
asociados, envia el proximo DTIM con un valor de intervalo de
un DTIM. Los puntos de acceso clientes escuchan el beacon y
empiezan a recibir los mensajes broadcast y multicast. Por
defecto es 1.

Beacon Interval

La cantidad de tiempo entre transmisiones de beacon en
milisegundos. Por defecto es 100ms y el rango permitido es de
1 a 65535. La transmisién de beacon identifica la presencia del
punto de acceso. Por defecto, los dispositivos de red pasivos
escanean todas las frecuencias de canales escuchando los
siguientes puntos desde donde acceder.

Antes de que una estacion entre en modo de ahorro de energia
o power-saving, la estacidn necesita el interval de beacon para
conocer cuando debe volver a escuchar para recibir el beacon
(y aprender si existe frames en el buffer del punto de acceso)

Global Max Clients

El nimero maximo nimero de clientes que pueden conectarse
al router.

Xpress ™

Technology

de
los

Xpress  Technology cumple con el borrador
especificaciones de los estandares planteados por
fabricantes inaldmbricos.

Transmit Power

Fija la potencia de salida (por porcentaje) deseado.

WMM (Wi-Fi | La tecnologia para mantener la prioridad de aplicaciones de
Multimedia) voz, audio y video en redes inalambricas. Permite a los
servicios multimedia tener mayor prioridad.

WMM No | Referido a la politica de conocimiento a nivel MAC. Activando un

Acknowledgement

“no acuse” de recibo que puede resultar en una transferencia
de datos mas eficiente pero mas propenso a errores en
entornos con ruido en radio frecuencia.

WMM APSD

Entrega de power save automatico. Este método permite
ahorrar energia.

6.7 Station Info

Esta seccion muestra el modo de autenticacion de las estaciones inaldmbricas y su
estado. Haga clic en el botén Refresh para actualizar la lista de estaciones
asociadas a la WLAN.
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Device Info
Advanced Setup
Wireless
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MAC Filter
Wireless Bridge
Advanced
Station Info
Diagnostics
Management

Wireless -- Authenticated Stations

This page shows authenticated wireless stations and their status.

‘ MAC | Associated | Authorized | SSID l Interface |

Refresh |

Consulte la siguiente tabla para la descripcién de cada columna.

Denominacion

Descripcion

MAC Lista de direcciones MAC de todas las estaciones.

Associated Lista de todas las estaciones que estan asociadas al punto de
acceso, mostrando el tiempo de conexion y paquetes emitidos y
recibidos por cada una de las estaciones. Si la estacion es parada
durante mucho tiempo, es eliminada de la lista.

Authorized Lista los dispositivos con acceso autorizado.

SSID Muestra los SSID del router a los que las estaciones estan
conectados.

Interface Muestra las interfaces del router a las que las estaciones estan

conectadas.
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7. Diagnostics

La secciéon Diagnostics para los tipos de conexiones IPoW y PPPOE se muestra a
continuacion

Conexiéon IPoW

ipoe_eth0.3 Diagnostics

Your modem is capable of testing your DSL connection. The individual tests are listed below. If a test displays a fail status, click

Device Info "Rerun Diagnostic Tests" at the bottom of this page to make sure the fail status is consistent. If the test continues to fail, click "Help"
Advanced Setup and follow the troubleshooting procedures.
Wireless
s % Test the connection to your local network
et Test ENET4 Ci ection: PASS |Hel,
S ionement your onnection: elp
Test your ENET1 Connection: FAIL |Help
Test your ENET2 Connection: FAIL |Help
Test your ENET3 Connection: FAIL |Help
Test your Wireless Connection: PASS |Help

Test the connection to your Internet service provider

Ping default gateway: FAIL Help
Ping primary Domain Name Server: FAIL Help
Test Loopback IP: PASS |Help

Next Connection
Test Test With OAM F4

Conexion PPPoE
T
WiFi Router

pppoe_eth0.6 Diagnostics

Your medem is capable of testing your DSL connection. The individual tests are listed below. If a test displays a fail status, click

Device Info "Rerun Diagnostic Tests" at the bottom of this page to make sure the fail status is consistent. If the test continues to fail, click "Help"
Advanced Setup and follow the troubleshooting procedures.
Wireless R
% % Test the connection to your local network
e Test ENET4 Connection: PASS |Help
Management YOOy . n: €
Test your ENET1 Connection: FAIL |Help
Test your ENET2 Connection: FAIL |Help
Test your ENET3 Connection: FAIL |Help
Test your Wireless Connection: PASS |Help

Test the connection to your Internet service provider

Test PPP server connection: Help
Test authentication with ISP: Help
Test the assigned IP address: Help
Ping default gateway: Help
Ping primary Domain Name Server: Help
Test Loopback IP: Help

Previous Connection

Test Test With OAM F4

El menu Diagnostics facilita el estado de la conexidn para el WAP-5813n. Si un test
muestra un fallo, haga clic en el boton Test para resetear y confirmar el error. Si el
error continda, haga clic en Help y siga las instrucciones del proceso de
troubleshooting.
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8. Management

El mend Management tiene las siguientes funcionalidades y procesos:

Chapter 7 9.2 System Log
Settings

9.3 TR-069 Client 9.4 Internet Time
9.5 Access Control 9.6 Update Software

9.7 Save and Reboot

9.1 Settings

Esta seccion incluye Backup Settings, Update Settings, y Restore Default.

9.1.1 Backup Settings

Para salvar la configuracién actual a un fichero, haga clic en el boton Backup
Settings. Se le pedird una localizacion en su PC donde guardar el fichero de
seguridad. Este fichero puede ser recuperado posteriormente utilizando el botdn
Update Settings descrito a continuacion.

Settings - Backup

Backup DSL router configurations. You may save your router configurations to a file on your PC.

Device Info

Advanced Setup
Wireless Backup Settings |
Diagnostics
Management
Settings

Backup

Update

Restore Default

9.1.2 Update Settings

Esta opcidén recupera el fichero de configuracion salvado anteriormente utilizando el
botén Backup Settings. Introduzca el nombre del fichero (incluyendo su
localizacién) en el campo Settings File name o haga clic en el boton Browse...
para buscar el fichero. Haga clic en el boton Update Settings para recuperar la
configuracion.
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Tools -- Update Settings

Update DSL router settings. You may update your router settings using your saved files.

Device Info

Advanced Setup Settings File Name: I Browse... |

Wireless

Diagnostics Update Settings
Management
Settings
Backup
Update
Restore Default

9.1.3 Restore Default

Haga Clic en el botén Restore Default Settings para restaurar los valores de
fabrica o por defecto.

Tools -- Restore Default Settings

Restore DSL router settings to the factory defaults.

Device Info

Advanced Setup
Wireless Restore Default Settings

Diagnostics
Management
Settings
Backup
Update
Restore Default

Después de cliquear el boton Restore Default Settings, se mostrara la siguiente
pantalla.

DSL Router Restore
The DEL Router configuration has been restored to default settings and the router is rebooting.

Cloze the DSL Router Configuration window and wait for 2 minutes before reopening your web browser, If necessary, reconfigure
your PC's IP address to match your newe configuration.

Cierre el navegador y espere 2 minutos antes de reabrirlo. Puede ser necesario,
reconfigurar la configuracion IP de su PC para que coincide con la nueva
configuracién.

NOTA: Esta entrada tiene el mismo efecto que el boton Reset. El WAP-5813n vy
su bootloader soportan el reseteo por defecto. Si el boton Reset es
pulsado continuamente durante mas de 5 segundos, el bootloaders
borrara la configuracion salvada en la memoria flash.
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9.2 System Log

Esta funcion permite guardar los log del sistema solicitado.

Siga los pasos inferiores para configurar, activar y ver los log de sistema.

PASO 1: Haga clic en el boton Configure System Log, como se muestra a
continuacion (marcado en Rojo).

System Log

The System Log dialog allows you to view the System Log and configure the System Log options.

Device Info

"View " liew :
Advanced Setup Click "View System Log" to view the System Log

Wireless

Diagnostics

Management
Settings View System Log |§ Configure System Log ?
System Log
TR-069 Client
Internet Time
Access Control
Update Software
Reboot

Click "Configure System Log" to configure the System Log options.

PASO 2: Seleccione las opciones deseadas y haga clic en el botén Apply/Save.

WiFi Router

System Log -- Configuration

If the log mode is enabled, the system will begin to log all the selected events. For the Log Level, all events above or equal to the
Device Info selected level will be logged. For the Display Level, all logged events above or equal to the selected level will be displayed. If the
Advanced Setay selected mode is 'Remote’ or 'Both,' events will be sent to the specified IP address and UDP port of the remote syslog server. If the
P selected mode is 'Local' or 'Both,' events will be recorded in the local memory.

Wireless
Diagnostics Select the desired values and click 'Apply/Save' to configure the system log options.
Management

Settings Log:  Disable € Enable

System Log -

vel:

TR-069 Client Log Leve! Debugging 'I

Internet Time Display Level: Error ']

Access Control Mode: Local vl

Update Software

Reboot

Apply/Save

Consulte la siguiente tabla para descripcion detallada de cada opcidén de log de
sistema.

Opcion | Descripcion

Log Indica si el sistema estd grabando actualmente los eventos. El usuario
puede activar o desactivar los eventos a loguear. Por defecto, esta
desactivado. Para activarlo, seleccione Enable en el botén de opcién y
haga clic en el botén Apply/Save.
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Opcion

Descripcion

Log
Level

Le permite configurar el nivel de evento y filtrar los eventos no deseados.
El rango de eventos que van desde el nivel mas critico "Emergency”
hasta el nivel configurado sera grabado en el buffer de log de la SDRAM
del WAP-5813n. Cuando el buffer de log esté lleno, sobrescribira los
eventos mas antiguos. Por defecto, el nivel de log es “Debugging”, el cual
es el nivel menos critico.

Los niveles de log estan definidos a continuacién:

Emergency = el sistema es inutilizable

Alert = deben tomarse medidas de inmediata

Critical = Condiciones criticas

Error = Condiciones de error

Warning = condicién normal pero significativa
Notice= condicién normal pero insignificativa
Informational= proporciona informacion de referencia
Debugging = Mensajes de nivel Debug.

Emergency es el nivel mas serio, mientras que Debugging es el menos
importante. Por ejemplo, si el nivel de registro se establece en la
Debugging, todos los acontecimientos desde el nivel mas bajo de
depuracion para el nivel mas critico a nivel de emergencia seran
registrados. Si el nivel de log se fija a Error, solo el nivel de Error o
superior sera logueado.

Display
Level

Permite al usuario seleccionar los eventos de log y mostrarlos en la
ventana View System Log para los eventos de este nivel o superior al
nivel Emergency.

Mode

Le permite que especifique los eventos que deben ser almacenados en la
memoria local, o ser enviados a un sistema de log remoto como un
servidor syslog, o a ambos simultaneamente. Si el modo remoto esta
seleccionado, la vista de log de sistema no estara disponible para mostrar
los eventos salvados en el sistema remoto o servidor syslog.

Cuando el modo remoto o0 ambos modos estan configurados, el WEBGUI
mostrara el usuario para introducir la direccién IP del servidor y su puerto
UDP.

PASO 3:

Haga Clic en el boton View System Log. Los resultados se mostraran
como a continuacién.

System Log

Date/Time |[Facility |Severity Message

lan 1 00:00:12|syslog  |emerg BCM9E5345 started: BusyBox w0.60.4 {2004.09, 14-06: 30+00007%

lan 1 00:00:17 juser crit klogd: USE Link UP.

Jan 1 00:00: 19 |user crit klogd: ethl Link LIP,

Fefresh | CIDsel

9.3 TR-069 Client

WAN Management Protocol (TR-069) permite a un Auto-Configuration Server (ACS)
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llevar a cabo la autoconfiguracién, provision, coleccidon, y diagndsticos del
dispositivo. Seleccione los valores deseados y haga clic en el botén Apply/Save
para configurar las opciones del cliente TR-069.

TR-069 client - Configuration

WAN Management Protocol (TR-069) allows a Auto-Configuration Server (ACS) to perform auto-configuration, provision, collection,
Device Info and diagnostics to this device.
Advanced Setup Select the desired values and click "Apply/Save" to configure the TR-069 client options.
Wireless
Diagnostics Inform € Disable € Enable
Management
Settings Inform Interval: 300
System Log ACS URL:
ialaale SIS ACS User Name: admin
Internet Time 2 st ; li
Aocaes Control ACS Password: seeee
Update Software WAN Interface used by TR-069 client: Any_WAN 'I
Reboot
Display SOAP messages on serial console ' Disable € Enable
¥ Connection Request Authentication
Connection Request User Name: admin
Connection Request Password: sscee
Connection Request URL:
Apply/Save || GetRPCMethods
-z - -z
Opcion Descripcion
Inform Activa/desactiva el cliente TR-069 en el CPE.

Inform Interval

La duracidn del intervalo en segundos para la cual el CPE debe
atender la conexiéon con el ACS y llamar al método Inform.

ACS URL

URL para el CPE para conectarse al ACS utilizando WAN
Management Protocol. Este parametro debe tener formato URL
valido para HTTP o HTTTPS. Una URL HTTPS indica que el ACS
soporta SSL. El CPE usa un certificado para validarse en al URL
del ACS donde se realiza una autenticacion basada en
certificado.

ACS User Name

Nombre de usuario utilizado para autenticar el CPE cuando se
realiza una conexién al ACS utilizando WAN Management
Protocol. Este nombre de wusuario es usado solo para
autenticacién HTTP por el CPE.

ACS Password

Contrasefa utilizada para autenticar el CPE cuando se realiza
una conexién al ACS utilizando WAN Management Protocol. Esta
contrasena es usada solo para autenticacién HTTP por el CPE.

WAN Interface
used by TR-069
client

Seleccionar conexion

configurada.

Any_WAN, LAN, Loopback o wuna

Display SOAP
messages on
serial console

Activa/desactiva Mensajes SOAP o consola serie. Esta opcion es
usada para troubleshooting avanzado del CPE.

Solicitud de conexion

Authorization

Marque la casilla de verificacion para activarlo. &

User Name

Nombre de usuario usado para autenticar una solicitud de
conexidén realizada a un ACS por el CPE.
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Opcion Descripcion

Password Contrasefa usada para autenticar una solicitud de conexidn
realizada a un ACS por el CPE.

URL Universal Resource Locator.

El boton Get RPC Methods fuerza que el CPE establezca una conexién inmediata al
ACS. Este debe ser usado para descubrir los métodos de configuracién soportados
por el ACS o por el CPE. Esta lista debe incluir ambos métodos estdndar TR-069
(Estas definiciones en la especificacién o en versiones posteriores) y métodos
especificos del proveedor. El receptor de la respuesta debe ignorar cualquier método
irreconocible.

9.4 Internet Time

Esta opcidn sincroniza automaticamente el tiempo y hora del router con un servidor
de tiempo de internet. Para habilitar la sincronizacién horaria, marque la
correspondiente casilla de verificacion, seleccionando el servidor de tiempo
preferido, seleccionar la correcta zona horaria y haga clic en el botdn
Save/Apply.

Time settings
This page allows you to the modem's time configuration.
Device Info
Advanced Setup ¥ Automatically synchronize with Internet time servers
Wireless - -
Diagnastics First NTF time server: |t|me.n|stgov jl
Management Second NTP time server: Intp‘l.tummy.com jl
Settings Third NTP time server: INone jl
System Log Fourth NTP time server: |None |
TR-069 Client Fifth NTP time server: | MNone jl
Internet Time
Access Control Time zone offset: |(GMT-DB:DD] Pacific Time, Tijuana j
Update Software
Reboot
Save/Apply |

NOTA: Internet Time debe estar activado para usar el control paterno o Parental
Control (pagina 34). Ademads, este menu no es mostrado en modo
Bridge, ya que el router no seria capaz de conectar con el servidor NTP.

9.5 Access Control

9.5.1 Passwords

Esta pantalla es usada para configurar la contrasefia de las cuentas de usuarios
utilizadas para acceder el dispositivo. El acceso al WAP-5813n es controlado a través
del siguiente arbol de usuarios:

69




e 1234 - Tiene acceso sin restricciones para cambiar y visualizar la configuracion.

e support - Usado para mantenimiento remoto y diagnostico del router.

e User - Tiene acceso limitado. Esta cuenta puede ver los parametros de
configuracion y estadisticas, asi como, actualizar el firmware del router.

Use los siguientes campos para cambiar los parametros de la contrasena. Haga clic
en el botén Save/Apply para continuar.

T

Wil To'ufer

Access Control -- Passwords

Access to your DSL router is controlled through three user accounts: '1234', support, and user.

Device Info . .
Advanced Setup The user name "1234 " has unrestricted access to change and view configuration of your DSL Router.
Wireless The user name "support" is used to allow an ISP technician to access your DSL Router for maintenance and to run diagnostics.
Diagnostics
Management The user name "user" can access the DSL Router, view configuration settings and statistics, as well as, update the router's
Settings software.
System Log Use the fields below to enter up to 16 characters and click "Apply" to change or create passwords. Note: Password cannot contain a
TR-069 Client space.
Internet Time
Access Control Username: :I'
Passwords 0ld Password:

Update Software New Password: I
Rehook Confirm Password: I

Save/Apply

NOTA: La contrasefa o password debe tener maximo 16 caracteres.

9.6 Update Software

Esta opcidén permite llevar a cabo una actualizaciéon de firmware desde un fichero
almacenado de forma local.

|
WiFi Router

Tools -- Update Software

Step 1: Obtain an updated software image file from your ISP.

Device Info ‘
Advanced Setup Step 2: Enter the path to the image file location in the box below or click the "Browse" button to locate the image file.
Wireless Step 3: Click the "Update Software" button once to upload the new image file.
Diagnostics
Management NOTE: The update process takes about 2 minutes to complete, and your DSL Router will reboot.

Settings

System Log Software File Name: I Browse... |

TR-069 Client

Internet Time Update Software

Access Control
Update Software
Reboot

Paso 1: Obtener el fichero imagen de la versién de software a actualizar desde su
ISP.

Paso 2: Introduzca la ruta y nombre de fichero de la imagen de version de
software en el campo Software File Name o haga clic en el botén Browse
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para localizar el fichero imagen.

Paso 3: Haga clic en el botén Update Software una vez para actualizar e instalar
el fichero.

NOTA: El proceso de actualizaciéon durard aproximadamente 2 minutos para
completarse. El dispositivo se reiniciara y la ventana del navegador se
refrescara a la pantalla por defecto si la instalacidon ha sido satisfactoria.
Es recomendable que se compare la versién de software en la parte alta
de la pantalla De vice Info con la version de firmware instalada, para
confirmar la instalacidn satisfactoria.

9.7 Save and Reboot

Para salvar la configuracién actual y reiniciar el router haga clic en el botdn
Save/Reboot.

Click the button below to reboot the router.

Device Info Reboot
Advanced Setup
Wireless
Diagnostics
Management

Settings

System Log

TR-069 Client

Internet Time

Access Control

Update Software

Reboot

NOTA: Es necesario cerrar la ventana del navegador y esperar 2 minutos antes
de reabrirla. Es necesaria también para resetear la configuracion IP de su
PC.
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Apéndice A - Firewall

STATEFUL PACKET INSPECTION

Referido a una arquitectura, donde el firewall o cortafuegos realiza un seguimiento
de los paquetes en cada conexion que atraviesa todas las interfaces y asegurando
que son validas. Este es un contraste un filtrado de paquetes estatico, donde sélo se
examina el paquete basandose en la informacion de encabezado de cada paquete.

Es un incidente en el cual el usuario u organizacién se ve privado de los servicios o
recursos que normalmente espera usar o tener. Varios Ataques DoS (Denial of
service o Denegacion de servicio) de los que el CPE puede resistir son ARP Attack
Ping Attack Ping of Death Land, SYN Attack, Smurf Attack, and Tear Drop.

FILTRADO DE TCP/IP/PUERTO/INTERFAZ

Estas reglas ayudan en el filtrado de trafico en la capa de red (capa 3). Cuando un
interfaz de Routing es creado, se debe chequear que el firewall o cortafuegos debe
estar activo.

Navegue hasta Advanced Setup - Security - IP Filtering.

Filtrado IP de salida.

Ayuda en el establecimiento de reglas para cortar paquetes desde las interfaces LAN.
Por defecto, si el cortafuego esta activado, todo el trafico desde la LAN es permitido.
Para configurar una o mas reglas, se debe especificar los tipos de paquetes
provenientes desde la LAN que pueden ser cortados.

Ejemplo 1: Filter Name : Out_Filterl
Protocol : TCP
Source IP address :192.168.1.45
Source Subnet Mask : 255.255.255.0
Source Port : 80
Dest. IP Address i NA
Dest. Subnet Mask : NA
Dest. Port : NA

Este filtro tirara o cortara todos los paquetes provenientes de la LAN con la
direccion IP y mascara de red 192.168.1.45/24 teniendo como origen el Puerto
80 independiente mente del destino. Los otros paquetes seradn aceptados.

Ejemplo 2: Filter Name : Out_Filter2
Protocol : UDP
Source IP Address :192.168.1.45
Source Subnet Mask : 255.255.255.0
Source Port : 5060:6060
Dest. IP Address :172.16.13.4
Dest. Subnet Mask : 255.255.255.0
Dest. Port : 6060:7070

Este filtro tirard o cortara todos los paquetes UDP provenientes desde la LAN
con direccion IP y mascara de red 192.168.1.45/24 vy origen el rango de
puertos desde el 5060 al 6060, destinoa 172.16.13.4/24 y destino el rango de
puertos desde el 6060 al 7070.

Filtrado IP de entrada
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Ayuda a configurar reglas de aceptacion o denegacién de paquetes provenientes
desde el interfaz WAN. Por defecto, todo el trafico IP entrante desde la WAN es
bloqueado, si el firewall estd activado. Para configurar uno o mas filtros, se debe
especificar los tipos de paquetes provenientes de la WAN que pueden ser aceptados.

Ejemplo 1: Filter Name : In_Filterl
Protocol : TCP
Policy : Allow
Source IP Address :210.168.219.45
Source Subnet Mask : 255.255.0.0
Source Port : 80
Dest. IP Address : NA
Dest. Subnet Mask i NA
Dest. Port : NA

Selected WAN interface : brO

Este filtro acepta todos los paquetes provenientes del interfaz WAN “br0” con IP
y mascara de red 210.168.219.45/16 con origen el Puerto 80,
independientemente el destino. El resto de paquetes provenientes de esta
interfaz seran tirados o cortados.

Ejemplo 2: Filter Name : In_Filter2
Protocol : UDP
Policy : Allow
Source IP Address :210.168.219.45
Source Subnet Mask : 255.255.0.0
Source Port : 5060:6060
Dest. IP Address : 192.168.1.45
Dest. Sub. Mask : 255.255.255.0
Dest. Port : 6060:7070

Selected WAN interface : brO

Esta regla aceptard todos los paquetes UDP provenientes del interfaz WAN
“br0” con IP y mascara de red 210.168.219.45/16 y origen el rango de puertos
desde el 5060 al 6060, destino 192.168.1.45/24 y destino el rango de puertos
desde el 6060 al 7070. El resto de paquetes provenientes de este interfaz seran
tirados o cortados.

Filtrado en capa MAC

Estas reglas ayudan en el filtrado de trafico a nivel 2. El filtrado MAC es solo efectivo
en modo Bridge. Después de que una conexion de tipo Bridge es creada, seleccione
Advanced Setup = Security & MAC Filtering en el mend WEBGUI.

Ejemplo 1: Global Policy : Forwarded
Protocol Type : PPPoE
Dest. MAC Address :00:12:34:56:78:90
Source MAC Address : NA
Src. Interface : ethl
Dest. Interface : eth2

Anadiendo esta regla se tiraran o cortaran todos los frames PPPoE provenientes
de ethl a eth2 con destino la direccion MAC 00:12:34:56:78:90
independientemente de la direccion MAC origen. El resto de frames de este
interfaz seran permitidos.

: Blocked
: PPPoE

Ejemplo 2: Global Policy
Protocol Type
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Dest. MAC Address :00:12:34:56:78:90
Source MAC Address : 00:34:12:78:90:56
Src. Interface : ethl
Dest. Interface : eth2

Afiadiendo esta regla permite que todos los frames PPPoE con direccién ethl a
eth2 con destina la direccién MAC 00:12:34:56:78 y origen la direccion MAC
00:34:12:78:90:56. El resto de frames de este interfaz seran tirados o
cortados.

Configuracion de dia y hora del Control Parental.

Esta funcionalidad restringe el acceso al exterior a través del WAP-5813n a un
dispositivo LAN seleccionado, asi como elegir los dias de la semana y horas.

Ejemplo: User Name : FilterJohn
Browser's MAC Address : 00:25:46:78:63:21
Days of the Week : Mon, Wed, Fri
Start Blocking Time : 14:00
End Blocking Time : 18:00

Con esta regla, un dispositivo LAN con la direcciéon 00:25:46:78:63:21 no
tundra acceso a la WAN los Lunes, Miércoles y viernes, de 2 p.m. a 6 p.m. En
otros horarios y dias, el dispositivo tendra acceso al exterior.
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Apéndice B - designacion de Pin.

Puertos ETHERNET (R345)

Pin Definicion Pin Definicion
1 Transmit data+ 5 NC
2 Transmit data- 6 Receive data-
3 Receive data+ 7 NC
4 NC 8 NC
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Apéndice C - Especificaciones

Interfaces Hardware

RJ-45 X 1 para WAN (Giga Ethernet), RJ-45 X 4 para LAN (Giga Ethernet),
Boton WPS X 1, Interruptor de encendido/Apagado X 1, Boton Wi-Fi On/Off
X 1, Botén Reset X 1

Interfaz LAN

Standard..........covvvvnnnnn IEEE 802.3, IEEE 802.3u
10/100 BaseT ...covvvvvennns Auto-sense
MDI/MDX support.......... Yes

Interfaz WLAN

Standard ...........oienn IEEE802.11n (IEEE802.11b/g compatible)

Encryption..........coviveiis 64/128-bit Wired Equivalent Privacy (WEP)

Channels..........ccoovvnenne. 11 (US, Canada)/ 13 (Europe)/ 14 (Japan)

Data Rate.........cocvvuvnnens Up to 300Mbps

WPA/WPA2 ......cccevennnne. Yes

IEEE 802.1X .ecvvvinennnnens Yes

WMM .. Yes

WPS e Yes

MAC Filtering ................ Yes

Optional .....c.cccvvieiinne. Afterburner mode (Turbo mode)***
Gestion

Cumple con los protocolos de gestién remota TR-069/TR-098/TR-111, Telnet,
Gestion basada en Web, backup y restauracién de la configuracién,
actualizacion de software por via servidor HTTP / TFTP / FTP

Funciones de enrutamiento:

PPPOE, IPoA, Static route, RIP v1/v2, NAT/PAT, DMZ, DHCP Server/Relay/Client,
DNS Proxy, ARP, IGMP Proxy

Funciones de seguridad:

Protocolos de autenticacion: PAP, CHAP
Port Triggering/Forwarding, Packet and MAC address filtering, DoS
Protection, SSH, VPN

Passthrough de aplicaciones

PPTP, L2TP, IPSec, VoIP, Yahoo messenger, ICQ, RealPlayer, NetMeeting, MSN, X-box

Fuente de alimentacion................................. Input: 100 - 240 Vac
Output: 12Vdc/1.0A

Condiciones medioambientales

Temperatura de operaciones.............cvovuns 0~ 500C
Humedad relativa.........ccooviiiiiiiiiiinnns 5 ~ 95% (no-condensado)
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Dimensiones...................... 205 mm (largo) x 48 mm (alto) x 145 mm (ancho)

Peso del kit

(1*WAP-5813n, 2*RJ45 cable, 1*fuente de alimentacién, 1*CD-ROM) = 1.0 kg

CertifiCaCIoONES ... i s CE 0197, CE

NOTA: Las especificaciones estan sujetas a cambios sin
previo aviso.
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Apéndice D - Cliente SSH

A diferencia de Microsoft Windows, el sistema operativo Linux tiene un cliente
incluido. Para los usuarios de Windows, pueden usar un software de dominio publico
lamado “putty” que puede ser descargado del siguiente enlace:

http://www.chiark.Verdeend.org.uk/~sgtatham/putty/download.html

Para acceder utilizando el cliente SSH debe primero activar el acceso SSG por la LAN,
por la WAN o por ambas desde el menli Management - Access Control = Services
en el interfaz WEBGUL.

Para acceder al router usando el cliente SSH de Linux

Para acceso LAN, teclee: ssh -l root 192.168.1.1

Para acceso WAN, teclee: ssh -I support |Direccién IP de la WAN|

Para accede al router utilizando el cliente ssh “putty” para Windows

Para acceso LAN, teclee: putty -ssh -l root 192.168.1.1

Para acceso WAN, teclee: putty -ssh -I support |Direccién IP de la WAN|

NOTA: La|Direccién IP de la WAN puede ser encontrada en el ment Device Info >
WAN
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Apéndice E - Registrador externo WSC

Siga estos pasos para afiadir un registrador externo utilizando el interfaz WEBGUI
en un PC con sistema operativo Microsoft Windows Vista:

Paso 1: Activar UPnP en el menu Advanced Setup > LAN del interfaz WEBGUI.

Local Area Network (LAN) Setup

Configure the D5L Router IP Address and Subnet Mask for LAM interface. §
the LAM configuration data and reboots the router to make the new configy

IF Address: 192,168.0.1
Subret Mask: 255,255,255.0

I¥I Enable UPRP

NOTA: Debe existir un PVC para ver esta opcion.

Paso 2: Abrir una carpeta de red y buscar el icono BroadcomAP.

=8 Fon )
O—"Q’[‘beetworkv v|¢7”$ean:h 2|

File Edit View Tools Help

‘ Organize v g= Views ¥ EE!E_ Network and Sharing Center” 7t Adda pr.ir;ter i" Add 2 wireless device

Name Category Workgroup

Favorite Links

E; Documents ’A“ USER-PC
E Pictures :
R} Music

|4 Recently Changed
E Searches
, Public

Folders A

e

2 items

79



Paso 3: En el mend WEBGUI en la pantalla Wireless & Security, active WSC
seleccionando Enabled de la lista desplegable y establezca WSC AP Mode
como Unconfigured.

Wireless -- Security

This page allows you to configure security features of the wireless LAN interface.
You may setup configuration manually

Device Info OR
Advanced Setup through WiFi Protcted Setup(WPS)
Wireless

Basic WSC Setup

Security

MAC Filter Enable WSC IEnabIed vl /— Paso 3

Wireless Bridge

Advanced

Station Info
Diagnostics Set WSC AP Mode IUnCOﬂﬁgured vl
Management

Setup AP (Configure all security settings with an external registar)
€ push-Button ' PIN Config AP |

Device PIN | Heln

G

You can set the network authentication method, selecting data encryptio
spedfy whether a network key is required to authenticate to this wireless
Click "Save/apply” when done.

Select 55ID: I Comtrend vl

Metwork Authentication: I Open j

WEP Encryption: IDisabled 'l

Save/Apply |

Paso 4: Hagaclic en el boton Save/Apply de la pantalla. LA pantalla se pondra en
blanco mientras el router aplica la nueva configuracion inaldmbrica.
Cuando la pantalla retorne, haga clic en el botén Start AddER, como se
muestra a continuacion.

WSC Add External Registr:

Manual Setup AP

ctwork and specify the encryption strength.

Paso 4




Paso 5: Ahora retorne a la carpeta de Conexiones de red y haga clic en el icono
BroadcomAP. Un cuadro de didlogo aparecerda preguntando por el
numero PIN del dispositivo. Introduzca el niumero PIN del dispositivo

como es mostrado en el menu Wireless - Security. Haga clic en el botén
Next.

o] ® &=
) Configure a WCN device

Type the PIN for the selected device

To configure this device for use on your network, type the PIN. You can find the PIN in the
information that came with the device or on a sticker on the device.

The device PIN is usually eight digits long and shown on the device using a label or on its d
PIN: Some devices may use four digits, which are shown on a device's display.

51048594

[V] Display characters

[ Next ][ Cancel l

Paso 6: Windows Vista intentara configurar los parametros de seguridad la red
inaldmbrica.

=jicn )

&, Configure a WCN device

Configuring the selected device for the network...

A =

Paso 7: Si es satisfactorio, los parametros de seguridad coincidiran con los de
Windows Vista.
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