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1 INTRODUCCION

Este documento ofrece una orientacion para configurar el router ADSL XAVI 7768r,
suministrado con el Kit ADSL Router Inalambrico de Telefonica, a través del configurador
web que incorpora este equipo.

Para la configuracion del servicio ADSL que Telefonica le proporciona, se recomienda seguir
las instrucciones indicadas en el Manual de usuario que se incluye en el kit. Esta guia
complementa dicho manual explicando como realizar las distintas tareas de configuracion
utilizando el configurador web del router ADSL en lugar de utilizar el asistente de
configuracion incluido en el kit para los sistemas operativos Windows. Se recomienda usar
preferentemente el asistente.

AVISO: Antes de utilizar las herramientas que ofrece
directamente el fabricante de este producto y respecto de las
que Telefonica de Espafia le informa con caracter meramente
orientativo, le recordamos que Telefonica de Espaiia no ofrece
ningun tipo de soporte técnico sobre las mismas.

Esta configuracion se basa en el acceso al router a través del adaptador de red del PC, lo
que permitird usarlo independientemente del sistema operativo. Consulte en la ayuda de su
sistema operativo como tener un adaptador de red adecuadamente instalado.

Este documento estd dirigido a usuarios experimentados con conocimientos avanzados de
redes, routers, sistemas operativos, etc...
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2 CONFIGURACION POR DEFECTO

El router ADSL proporcionado dentro del Kit ADSL Router Inalambrico viene configurado
por defecto en modo multipuesto dinamico, con el servidor DHCP habilitado (es decir,
asignara la direccion IP a los PC de la red interna de forma automatica) y con la red
inalambrica deshabilitada. Para poder acceder a él, se necesita disponer de un adaptador de
red instalado en el PC, que tenga habilitada la opcion de recibir la direccion IP de forma
automatica por DHCP y un navegador correctamente configurado de acuerdo a Ia
configuracion en multipuesto dindmico.

NOTA: El router ADSL debe estar encendido y correctamente conectado al PC.

Si dispone de un sistema operativo Windows, puede consultar la Guia de instalacion de la
tarjeta Ethernet y del protocolo TCP/IP y el anexo | del Manual de Usuario para
informacion mas detallada. Si dispone de Linux o Mac, consulte la ayuda de su sistema
operativo.

En el caso de que esta configuracion inicial no se adapte a sus necesidades o surjan
problemas en la puesta en funcionamiento del servicio ADSL, puede actualizar o revisar la
configuracion mediante el configurador web incorporado en el equipo. Dado que el router
ADSL arranca con la direccion IP LAN 192.168.1.1 y mascara 255.255.255.0, compruebe
que tiene conexion con el router (por ejemplo mediante un ping). Una vez garantizada la
conexion, s0lo necesita conectarse desde el navegador a la direccion http://192.168.1.1.

NOTA: Las pantallas que se presentan en esta guia pueden cambiar dependiendo
del navegador y sistema operativo utilizado.
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CONFIGURACION POR DEFECTO

Conectar a 192.168.1.1

=

| » w.1 "-.Tt"-\l‘
A

Webddrmin

Isuaria: | L 5 W |

Contrasefia: | |

[ 1recordar contrasefia

[ Acepkar ][ Cancelar ]

Figura 2-1: Acceso al router

Los valores por defecto de Usuario y Contraseiia del router son 1234 y 1234
respectivamente. Telefonica le recomienda que cambie inmediatamente los valores por
defecto de la contraseiia de acceso al router. Consulte el apartado 3.1 CAMBIAR
CONTRASENA.
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2 Your title here - Microsoft Internet Explorer

CONFIGURACION POR DEFECTO

: Archivo  Edicidn  Mer Favoritos  Herramientas  Avuda

J 2>} Iﬂ @ ;] f._]BL'ISqUEda \::'\'.II/Favoritos 6_“} .l'-_"v :’; '_ q ‘i‘}
: Direccidn l@ httpfi192.168.1.1 Vi >kt  Winculos >
.
8, St Welcome! 1
® ) latelics This page shows the status of your connection
= System
= Configuration
Status
Local IP Address: 192.168.1.1 LAN Settings... @
Port Connection Status
Switch Ether Type Linked
Port#l switch X
Port# switch v
Port#3 switch X
Port#d switch X =
Wireless ethemet x
Adsl atrn v
WAN Status
IP Address Type: Dynamic, from PPPoE IF Address Settings... @
WAN Subnet Mask: 255.0.0.0
Default Gateway: Mone
Primary DNS: Mone DMNS Client Settings... @
LAN Status
LAN Subnet Mask: 255 255 2550
Act as Local DHCP Server: ‘es DHCP Server Settings... @
MAC Address: 00:01:30:2A9F:14
Qnftwara Qtatne >
@ Lista  Internet
Figura 2-2: Pagina principal del configurador web del router
En el siguiente capitulo se explica como realizar las tarecas basicas necesarias de
configuracion sobre el router ADSL mediante este configurador web. Se usaran algunas de
las opciones de los ments System y Configuration para realizar operaciones como:
« CAMBIAR CONTRASENA
e CONFIGURAR EL ROUTER
« ABRIR PUERTOS
e CONFIGURAR LA RED INALAMBRICA
Se recomienda no realizar ninguna otra operaciéon mediante el configurador web.
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3 OPERACIONES BASICAS SOBRE EL ROUTER

3.1 CAMBIAR CONTRASENA

Es la primera tarea que se recomienda realizar. Seleccione System -> Users y obtendra la
siguiente pantalla:

<3 Your title here - Microsoft Internet Explorer |ZJ|E]@|
'fl

Archivo  Edicion  ver

- — I - T
@F\trés - @ - \ﬂ |EL| _ﬂ pi ! Bisqueda “:\'.:’ Favworitos :‘1 ¥ ‘R ._'____;__ 4 3

Eawaritos  Herramientas  Awuda '

i Direccién !.&1 Btepefi192,168,1.1) v| Ir f Vinculos

- o )
© Stalus Authentication
© Statistics This page allows you to control access to your router's
V System console and these configuration web-pages
sers
Event Log

One-click Update
Firmware Update

Backup/Restore
Restart Houter

= Configuration

Currently Defined Users

User May login? Comment

1234 |true Default admin user | Edit user.. @

Create a new user... )

ﬂ Internet

Seleccione la

Figura 3-1: Menu de usuarios definidos

opcion Edit user 'y obtendra el siguiente mentt donde poder cambiar la clave:
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OPERACIONES BASICAS SOBRE EL ROUTER

<N Your title here - Microsoft Internet Explorer E@E|
¢ #rchivo  Edicidn Wer  Favoritos  Herramientas  Ayuda :,"
@F\trés M ) |ﬂ \ELI :'] /.-" Blisqueda “f?;_/Favoritns @T [l .,; = ‘3
: Direccion !.@ httpeff192.168.1.1f vl Ir  vinculos
© Staws Authentication: edit user '1234’
@ Statistics
¥ System

Lsels Details for user '1234°

Event Log

Orne-click Update
Firrmware Update

Backup/Restare

Username: 1234
Pazsword: |gees |

Way login? I-true vi

Comment: EDefauIt admin user |

= Configuration

Festart Router

Cancel and return to Authentication Setup Page... @

Copyright (c) 2003 Globespanirata, Inc. Terms and conditions

@:I # nternet
Figura 3-2: Menu cambio de contraseina

Rellene el campo Password con la nueva contrasefia teniendo en cuenta que la clave es
sensible a mayusculas y minasculas, y pulse el boton 4Apply. Si la operacion se realiza
correctamente tendra que introducir la nueva contrasefia para poder continuar.
Debe guardar esta configuracion para hacer permanente este cambio. Para ello vea el
apartado 3.5.1 GUARDAR CONFIGURACION.
Recuerde la nueva contrasena. Puede anotarla en la pegatina que encontrara en la parte
posterior del router. En caso de olvidarla, consulte en el Manual de usuario como volver a la
configuracion de fabrica.

3.2 CONFIGURAR EL ROUTER

Si solo va a tener un equipo conectado a Internet, con una configuracion monopuesto es
suficiente. En este caso, se le recomienda usar un cortafuegos o firewall y tener un antivirus
actualizado y activado en el PC dado que estara conectado directamente a Internet. Si por el
contrario va a conectar varios equipos debe escoger la configuracion multipuesto. Se le
recomienda utilizar la configuracion multipuesto aunque sélo vaya a conectar un tnico PC a
Internet, dado que se afiade seguridad y se aprovechan mejor las prestaciones avanzadas del
router.
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OPERACIONES BASICAS SOBRE EL ROUTER

Aparte de monopuesto o multipuesto debera indicar el modo de direccionamiento de la
linea ADSL para configurar el router. Existen dos posibilidades en el direccionamiento de
una linea ADSL:

o direccionamiento estatico: tiene asignada una direccion fija para sus conexiones.

o direccionamiento dindmico: la direccion es variable y el dato que se le facilita es el
usuario y la contrasefia del cliente PPPoE con los que se realizaran sus conexiones.

Estos datos le aparecen en la carta que habréd recibido en su domicilio. También puede
obtenerlos llamando al nimero 900502010 desde su linea ADSL.

NOTA: En todas las explicaciones se considera que se parte de una configuracion
inicial de fabrica del router. Si es necesario, consulte en el Manual de usuario del
router ADSL como volver a la configuracion de fébrica.

CONFIGURACION MULTIPUESTO DINAMICO

3.2.11 BORRADO SERVICIOS WAN

Las opciones de configuracion WAN son los parametros necesarios para que
funcione la interfaz ADSL. Seleccione Configuration -> WAN connections y
obtendra la pantalla con las opciones actuales de WAN. Esta pantalla puede
cambiar segun el tipo de servicio WAN que tenga en su router en este
momento.
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OPERACIONES BASICAS SOBRE EL ROUTER

: o = . — n —~ =1 - .
@.ﬁ.trés M > ) \ﬂ @ _lj j-.\BL'Isqueda ‘fﬂz’Favoritos @1 lI‘J*' = 3 3

: Diregeion |:§| httpfi192.168.1.1)

Vl Ir | Winculos

@ Status
@ Statistics
= System

V Configuration

Save config

LAMN connections
WAMN connections
Security

BO2.1x

WPA,

Routing Table
DHCP sener
DMS client

DS relay

SMNTP client
IGMP Proxy
YWiraless Mac Filt
RADIUS Client
= Ports

Fa

| £

WAN connections

WAN services currently defined:

Service IP/Bridge :Descriptinn Creator
Name | Interface Name |

Yirtual

RFC | ppp-0 | | -
|RFC CLI Edit... @ |Delete... @ O

Create a new service..

Copyright (£) 2003 Globespantirata, Inc. Terms and conditions

B~

a Internet

Figura 3-3: Servicios WAN

A continuacion, tiene que borrar el servicio actual para posteriormente crear
uno nuevo. Seleccione Delete y aparecera la siguiente pantalla:

Edicion: 1.0
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<3 Your title here - Microsoft Internet Explorer |;|[E|[E|
. Archivo  Edicidn  Ver  Eaworitos  Herramientas  Ayuda .'f
: — g - — 51 - ) - >
@ Atras ~ (&) \ﬂ @ ._lj p | Bisqueda “i:\.‘:’ Fawvaritos ﬁ‘ ¥ M n_:__,‘,;__ =
: Direccion !:g"; http:ff192.168.1.1/ v| Ir  inculos *
Eat
O Status == z
WAN connection: delete
D Statistics ¥ i
B> System Ppp'o
V Configuration
mave config
LAM connec
Wil copne | Please confirm deletion of this connection:
Securty
8021 x Description: ppp-0
WPL Creator; WebhAdrmin
Fouting Tah WP g
S e 32
clien
DNS relay Type: PPPoE routed
SMTF client T
IGMP Proxy s [ Delete this connection ]
d | = b
I:El & Internet
Figura 3-4: Confirmar borrado de un servicio WAN
Confirme el borrado pulsando en el botdn Delete this conection.
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<3 Your title here - Microsoft Internet Explorer I._IIEIEI
. Archivo  Edicidn  Ver  Faworitos  Herramientas  Ayuda ;'f
: = : - — f > L —— =
@ atrds 7, \ﬂ @ i lj 7 | Blisqueda “i:\.‘:’ Fawaritos €‘ 6~ =" =
- Direccior | @] http:ff192.168.1.1/ v Bdr i vinoes »
@ Stat 2 1 B
atus = =
WAN connections
@ Statistics
= System
V Configuration _
Save config WWaAN services currently defined:
LAMN connec— || 2 o i
WYAN FRE Service | IP/Bridge Interface | Description | Creator
Securty _ Name Name | |
02 1%
WA, ;
b Create a new semvice.. 3
il i * B-L
I:E| ﬂ Internet

Figura 3-5: Crear servicios

Ahora puede crear un nuevo servicio, que dependera del modo de
configuracion.

3.2.1.2 CREACION SERVICIOS WAN

Seleccione Create a new service y obtendra la pantalla donde configurar los
parametros WAN. Para el caso multipuesto dinamico, seleccione PPPoE routed
y pulse Configure.
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<A Your title here - Microsoft Internet Explorer |Z]|E|E]
¢ frchivo  Edicidn  Mer  Favoritos  Herramientas  Awuda |','
@ Atras - () |ﬂ @ ;\J f-l Bisqueda “:'1‘\7:’ Favoritos {‘ ‘-J - ._,:_, = 3
: Direccidn Iféj http:if192.168.1.1/ v BJr i vincuos ®
E
@ Status = - -
WAN connection: create service

D Statistics

= System

V¥ Configuration

Save corfiy Flease select the type of service you wish to create:

LAMN connections
WAN connection | ATM: O RFC 1483 routed O RFC 1483 bridged
Ll O PPPoArouted O MER

B02.1x

WP O IPoA routed * PFPoE routed

Fouting Table

OHCP server

DME client =
DMS relay : : s
SHTP client Copyright (£) 2003 Globespantirata, Inc. Terms and conditions
IGMP Proxy &

3 Iz i

:El Lista £ Internet

Figura 3-6: Crear servicio WAN multipuesto dinamico

Obtendra la siguiente pantalla donde aparece un ejemplo de configuracion para
este caso. Debe cambiar el valor de los datos de usuario y contraseiia del cliente
PPPoE con los valores adecuados para su linea ADSL. En la figura también
puede ver el resto de los parametros ya configurados con los valores adecuados.
Se recomienda no cambiarlos.
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2 Your title here - Microsoft Internet Explorer

 Archivo  Edicidn  Mer Favoritos  Herramientas  Avuda
: @Atrés M > | Iﬂ @ ;‘J /._\ Blsqueda ‘:‘;@‘ Fawvoritos {‘3 '.":- :; = ‘::3
: Direccidn !@] http:ff192.168.1.1f Vi Ir  inculos
A
© Stati H =
WAN connection: PPPoE routed
© Statistics
= System
¥V Configuration
Save config Diescription: |ppp-0 |
LAN connections it —
WA connections : |8
Security WO [32 I
BOZ 1x e |
WRA PPPoE Auto Connect: !_disamgd v
Routing Table WAN P address: [oooo
DHCF server 'DDDD—
DHS client Enable MNAT on this interface
DNS relay ) _—
SNTR cliant Access concentratar
IGMP Proxy Serice name: ]
Wireless Mac Filter e
RADIUS Client LLC header mode: [ off v!
& Ports HOLC header mode: [ off v
O Mo authentication
Usuario y contrazefia del
@ PAP cliente PPPoE
O CHAP
User name: [
Pagsword: [ennsess ‘
User Idle Timeout {in minutes) ]
Camrinkt 0 N7 Glnhasnanklirats lne Tarms and conditinne o
@ Lista  Internet
Figura 3-7: Opciones de configuracion WAN multipuesto dinamico
3.21.3 OPCIONES DE LA RED PRIVADA

Las opciones de la red privada (LAN) del router hacen referencia a opciones de
configuracion del servidor DHCP del router y su direccion IP. Si lo desea,
puede cambiarlas segun las necesidades de su red privada (s6lo recomendable
para usuarios experimentados).

Para revisar la configuracion del servidor DHCP, seleccione Configuration ->
DHCP Server. Obtendra las siguientes pantallas donde puede comprobar que el
servidor DHCP esta activo (enabled) y los valores con los que esta
configurado.
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3 Your title here - Microsoft Internet Explorer

¢ Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda #
@Atrés v @ \ﬂ \ELI ;\_| /.._\} Blsqueda “iz_’Favoritos E} \- .;’; = ‘3
‘ Diregrion |@“[ http:j213.97.245.129] v BYr o vinoues
L
@ Status =
DHCP Server
@ Statistics
B> System This page allows creation of DHCP server subnets and DHCP server fixed
¥ Configuration haost IP/MAC mappings. You may also enable and disable the DHCP
i e server from here,
LAN connections
WAN connections The DHCP server is currentlyw
Security
BO2 1x
WPA
Routing Table
DHCF server =
DNS client DHCP server interfaces
DMNS relay
SNTP client Use this section to edit the list of IP interfaces that the DHCP server
ISP Proxy will operate on.
Yireless Mac Filter
RADILE Client There are currently no P interfaces listed for the DHCP server. The DHCP server will operate on all L
B> Ports interfaces.
Add new interface
Use this section to tell the DHCP server to operate on another IP
interface,
Mew IP interface: | gt vl
v
&1 & Internet
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@ Atras - &/ \ﬂ \ELI _;j /.._\’ Busqueda \;1\'( Favoritos e} r: 5 .:;‘(_ _' | ‘3
: Direccidn I@ hktpeff192,168.1.1/ Vi TG dincuos P
~
@ Status 5
@ Statistics
B System Existing DHCP server subnets
V Configuration Subnet Value Subnet Mask Use Use local Assign  Get subnet Delete?
Save config local host Au!u . from IP
e e host address Domain interface
address as Name

WWAN connections asDNS  default

Saii server gateway
BO2.1x . .
WPA |192.168.1.0 | [ep5.255.2850 | |false ¢ [tue %| [tue | |none  v| [ Advanced

Options... @

Routing Table

DHCP
ONS chent

DME relay
SNTP cliant Create new Subnet... ©
IGMP Proxy
YWireless Mac Filter Help ©
RADILS Client
B Ports

There are currently no DHCF server fixed IPMAC mappings defined.

Create new Fixed Host. . @

Help O

Copyright (2] 2003 Globespanyirata, Inc. Terms and conditions o
@ & Internet

Figura 3-8: Opciones de configuracién del servidor DHCP ()

En la pantalla anterior, seleccione la opcion Advanced Options y obtendra las
siguientes pantallas donde aparecen los parametros del servidor DHCP ya
configurados con los valores adecuados.
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LAMN connections
WAL connections
Security

B02.1%

WWRA,

Routing Table
DHCP server
DS client

DMS relay

SMTP client
IGMP Proxy
Wyireless Mac Filter
RADIUS Client

B Ports

¢ Direccion |.éj httpeff19z.163.1.1 V| Ir : Winculos
-~
© Stat H =
Edit DHCP server subnet
© Statistics
B> System This page allows you to change an existing DHCP server subnet. This can
¥ Configuration include moving the subnet, offering a different range of addresses on the
52 conht subnet, or altering option configuration parameters offered to DHCP clients

on this subnet,
Parameters for this subnet

Edit the definition of the DHCUF subnet here. If you do nat wish to specifi the subnet value and subnet mask
by hand, you may instead select an [P interface wsing the Get subnet from IP interface fieid. The subnet will
track the [P address and subnet mask belonging to the chosen IF interface.

Subnet value |192 |_|188 L1 ||U |
|55 | [es5 | |ess |0 |

Subnet mask

Get subnet from IP interface | none Vi
Maximum lease time |3600 | seconds
Default lease time |BEDD |seconds

IP addresses to be available on this subnet

You need to make sure that the start and end addresses offered in this range are within the subnet you
defined above. Atematively, vou may check the Use a default range box to assign & suitable default IP
gadress pool on this subnet.

Start of address range [1a2 | [ee [ [1 | |33 |

End of address range [1ez | !153 | [1 | !?2 |

Use a default range O

DNS server option information o
&] D Internet 5
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© Status
© Statistics
= System

¥V Configuration
Save config
LAMN connections
WAL connections
Security
B02.1%
WWRA,
Routing Table
DHCP server
DS client
DMS relay
SMTP client
IGMP Proxy
Wyireless Mac Filter
RADIUS Client
B Ports

DNS server option information e
Enter the addresses of Primany and Secondany DNS senvers to be provided to DHCP clients on this subnet,

You may instead allow DHCP senver to specify its own IP address by clicking on the Use local host address

as DNS server checkbox.

Primary DNS serwer address |an |58 | [61 | [250 |
Secondary DNS server address 80 | |53 | |51 | |254 |
Use local host address as DNS server Fi

Default gateway option information
Use local host as default gateway

Additional option information

Add and removie terms from this list to configure additiona! option Information youw would itke the DHCF server
ta give to clients on this subnet.

Create new DHCP option... €

Copyright (£) 2003 Globespantirata, Inc. Terms and conditions

&

& Internet

Figura 3-9: Opciones de configuracion del servidor DHCP (ll)

También puede comprobar la direccion IP del router. Para ello, seleccione LAN
connections y aparecera la siguiente pantalla:

Edicion: 1.0
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© Status H
LAN connections
© Statistics
= System
¥V Configuration
Save config LAM serices currently defined:
LAMN connections
WA ti
5 ittt Service Name |IP/Bridge Interface Name |Description | Creator
ecurity
B02.1x wireless wireless wireless auta Edit... @ |Delete... @
WA,
Routing Table wlan_filtered wilan_filtered wlan filtered | auto Edit... @ |Delete... @
OHCP server —
DMNE client ethernet ethernet ethernet CLl Edit... @ |Delete... @
DME relay
;SGNI\IE Iglrloe}r{]; Brnux ernux armux L Edit.. @ |Delete.. @
YWireless Mac Filter
RADIUS Client ; ) ¥ ; ; g
e The default LaN IP interface is eth0, which is shown in the table above. Edit it
by using the Change default LAN port IP address button below.
[ Create a new senvice ]
[ Change default LAN port IP address ]
Copyright (c) 2003 Globespantirata, Inc. Terms and conditions
@j & Internet

Figura 3-10: Opciones de configuracion de red privada

Pulse el boton Change default LAN port IP address y obtendra la siguiente
pantalla donde aparece un ejemplo de configuracion con los valores adecuados.
Puede cambiar la direccion IP del router, pero en ese caso debe volver a
configurar el servidor DHCP.
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<3 Your title here - Microsoft Internet Explorer IZ||E|[X|
:  Archivo  Edicion Wer  Eavoribos  Herramientas  Ayuda ','
@ s v (gd \ﬂ @ _ ;\_I /'_-" Blsqueda \5‘\7\: Favaritos e} f ’ - .__; 4 3
! Direceidn !ﬂ:ﬁ http:ff192. 168.1.1) v| I Mincules P
Y
@ Stat =
e Default LAN Port
O Statistics The Secondary IP Address should be on the same
B S subnet as the Primary IP Address and uses the
ystem : same Subnet Mask. Addresses on other subnets
¥V Configuration can he added using Yirtual Interfaces.
Save config Primary IP Address
LAM connections P Address: | I
WWAN connections 192 | |1EB | L | |1 |
Security Subnet Mask: [p55 | pes | [255 | [ |
33;;}{ Secondary IP Address
Routing Table IE Sodoss |EI | |D | ||:| | |D |
DOHCP server
DME client
DMS relay m
SMTP client
IGMP Proxy Note: there may be a short pause between clicking Appiy and receiving a response.
YWireless Mac Filter
RADIUS Client Advanced.
B Ports
LAN port ethO virtual interfaces:
'IP Interface Name
| None
Create a new virtual interface... @
W
I@LI B Internst

Figura 3-11: Direccion IP del router

Por ultimo, la tabla de rutas existentes debe estar inicialmente vacia. Al
conectarse por primera vez a Internet (establecimiento de la conexiéon PPPoE)
se recibiran los valores adecuados. Seleccione Configuration->Routing Table y
elimine todas las rutas que aparezcan.
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3 Your title here - Microsoft Internet Explorer |Z||E||E|

archiva  Edicidn  Wer  Faworitos  Herramientas  Awuda .:f
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: Direccin |@ htbp: /192, 168.1.1f V| Ir i ¥inculos ®

© Status “|Edit Routes

@ Statistics
= System

¥V Configuration

Save config

LAN connections
VAN connections Create new |p Y4Route. . ©
Securty
B02.1x%

WA,
Routing Table
DHCR server Help @

DMS client ~ —

A~

There are currently no Routes defined.

| W

Cnovrinht (01 2003 Glohesnanyirata Ine Tarms and conditinns 20
8 Internet

[ [ES

Figura 3-12: Tabla de rutas vacia

También debe comprobar que no existen valores de DNS. Al conectarse por
primera vez a Internet (establecimiento de la conexion PPPoE) se recibiran los
valores adecuados. Para ello seleccione Configuration -> DNS Client y
Configuration -> DNS relay y elimine todas las rutas que aparezcan.

2 Your title here - Microsoft Internet Explorer

grchive  Edicidn Wer  Faworitos  Heramientas  Aywda ay
i - Al ot Y et b ] | - |
f Owe - O 2] 3] €| Potneds Flrrmcnes @ (3 o = B

Dincricn [ ] hetpe 182.068.1. 1/ w EYn Vieuos

iy -

v sine DNS client
o Statistics
= Sysiem

¥ Configuration DHS saervers:

Save corfig
LAM conmections

WAN conneclions
Secunty L —
802 1x
WA Domain search order:
Routing Table
DHCP senver
DNE cheat
DM relay
SMTP clant
IGWP Proey -
£ | e

E] Lista D Inbernet
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B Your title here - Microsofi Internet Explorer ' E]
: pgrchive Eduén  Wer  Favorkos  Heramientas  Avida s
i @ : N o ] o i -
er&: b i] [=] p) | ' Biscusds 5 Favortes E! ks [ _‘-'i
=|--ﬂ;~n_.§| hebpe {152, 168.1.1f v/ ﬁ]r Viouos.
o Status =
DNS Relay

o Stafistics
= System i
¥ Configuration Thiz page allows you to enter 2 list of DMNS server TP addresses that the

Save conllg CME relay can forward DMNS queries to, It alsa allows access ko the ONS relay

LAN connections L&N dalsbaza. O

WAMN connections

Secury Edit DNS server list

B2 1x

WRA IIse this section ta edit existing DMS server addresses present in the DMNS

Routing Tebls relay's list, The first address should be the Primary DMNS server, the second
DHCF server address should be the Secondary DMNS server, and =o on. You cannot have

DNE chant b = i :

DINS relay rmare than three addresses at a time.

SMNTP client ;

IZMP Proey Thiee are currently o OMS seners in the Bst Use the section below 10 add a few DNS seraer

Wireless Mac Filter
RADIUE Client

> Ports Add new DNS server
IJze this section to add 2 new DRSS server to the DMNS relav's list,

Hew DNE server [P addess; |

Apaly

-ﬂ & Inkernet

Figura 3-13: Opciones de DNS

Si desea hacer permanente este cambio de configuracion del router, debe
guardarlo. Vea el apartado 3.5.1 GUARDAR CONFIGURACION. En este
caso también se recomienda reiniciar el router. Vea el apartado 3.5.2
REINICIAR ROUTER.

3.2.2 CONFIGURACION MULTIPUESTO ESTATICO

3.2.21 BORRADO SERVICIOS WAN

Tendra que borrar el servicio actual para posteriormente crear un nuevo. Esta
operacion se describe en el apartado 3.2.1.1 BORRADO SERVICIOS WAN.
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3.2.2.2 CREACION SERVICIOS WAN

Seleccione Create a new service y obtendra la pantalla donde configurar los
parametros WAN. Para este caso, seleccione RFC [483 routed y pulse
Configure.

23 Your title here - Microsoft Internet Explorer

: archive  Edicidn  Wer  Eavorikos  Herramientas  Ayuda "
@Atrés - gl \ﬂ @ ‘lj /-' Biisqueda ST'?‘\'.\JFavoritos e‘ Jv ._':'_ = ‘ﬁ
! Direccidn !.g"; http:/192.168.1.1f v Br  vincdes *

o s
@ Status = 2 2

WAN connection: create service

@ Statistics
[>= System

¥V Configuration
Save config
LAN connections
WAN connections —§ ATM: & RFC 1483 routed © RFC 1483 bridged

Please select the type of service you wish to create:

iy O PPPoAmouted  © MER
802 1x
YWRA, O |PoA routed O PPPoE routed

Routing Table

DHCP 8 :

I@J] 8 Internet

|

| ™

Figura 3-14: Crear servicio WAN multipuesto estatico

Pulse Configure y obtendra la siguiente pantalla donde aparece un ejemplo de
configuracidon para este caso. Debe cambiar el valor de la direccion IP publica
para su linea ADSL. Los parametros restantes deben configurarse con los
valores adecuados tal como se muestra en la figura.
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22 Your title here - Microsoft Internet Explorer

Archivo  Edicidon  Yer Fawvoritos  Herramientas  Ayuda T

[ a . \
@ntrés M > | \ﬂ \ELl T - Blsqueda . Favoritos ej =& = 1’}

: Direccion :@j htkp: 192,168,111

v| Ir  vinculos **

@ Status

O Statistics

= System

¥ Configuration

Save config

LAM connections
WAM connections
Security

802 1%

WA,

Routing Table
DHCF server
DM client

DNS relay

SKTP client
IGMP Proxy
Wireless Mac Filter
RADIUS Client

= Ports

WAN connection: RFC 1483 routed

Description: |RFC |
WP |;—|
WL |32 |
Encapsulation method: |W|
O Use DHCF . )

Cireccion IP

& WAN IP address: m) | npiblica

Enable MAT on this inteface

Copyright () 2003 Globespanyirata, Inc. Terms and conditions

&l

® Internet

Figura 3-15: Opciones de configuracion WAN en multipuesto estatico

Una vez creado el servicio se debe comprobar que la méscara coincide con la
que se le indica en la carta. Para ello, seleccione WAN->Connections y
obtendra la pantalla mostrada en la Figura 3-3: Servicios WAN. A
continuacion pulse en Edit y después en Edit Ip Interface. Obtendra la pantalla
siguiente:

Edicion: 1.0
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<} Your title here - Microsoft Internet Explorer

fychivo  Edicion  Wer  Favorbos  Herramientas  Ayuda
& 4 i E >
@ A v () |_J£] L@ gl - Bisqueda ¢ Favoritos £ 3 =
 Deeccidn |48 Metpfioz. 68,0 Y Br v *
- - [ | ]
© Status Edit connection: 'ppp-0
@ Statistics Edit I Edit Tep  Edit Rip  Edit NAT  Edit
= System Interface’ Mss Clamp’  Wersions’ ‘RFC1433'
¥ Configuration
Save config
LAPM connecti - 2|
waeorreel EAIt Ip Interface
Secunty
B2 1x
WP A =
Routing Table Optlﬂns
DHCR server
ONS cliant Name Value Cireccién IP
DS relay ; T — ey BT
SNTP client | P249" KHKRH) '
IGMP Proxy | Mask: (_'_—_'_“\'— W
Viireless Mac wf’ | ks
RADIUS Cliey Dhep: false |
= Ports WTL: _I_E_D_ﬂ
Source Addr Validation: | fajse |
lcmp Router Advertisel | falze vf
Real Interface
Marme; ppp-0
Snmp If Indax: 13
Enabled: e v
Layer2Session:
. ; | Change | | Reset | G
&1 & Intemet
Figura 3-16: Mascara
3.2.2.3 OPCIONES DE LA RED PRIVADA

También hay que crear o modificar la tabla de rutas existentes. Seleccione
Configuration->Routing Table. Vea la Figura 3-12: Tabla de rutas vacia.

Pulse Create new IPV4 Route y obtendra la siguiente pantalla donde se presenta
un ejemplo de como rellenar los campos. Para obtener la direccion de Gateway
es necesario realizar una operacion AND entre la direccion IP publica y la

Edicion: 1.0
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mascara (datos consignados en la carta) y sumarle 2. Por ejemplo, si su
direccion IP es X.X.X.135 y su mascara es 255.255.255.192 debe poner el
valor X.X.X.130.

Los parametros restantes deben configurarse con los valores adecuados tal
como se muestra en la figura.

M Your title here - Microsoft Internet Explorer |;HE|E|
: Archivo  Edicion Mer  Eaworitos  Herramienktas  Ayuda },‘r
@ Atras + | 7 |£| |EL| :j /.._Nj Blsqueda “:1‘\'(' Favoritos 6‘} - k__; —= ‘3
' Direcridn i;éj htbp:/j213.97. 245, 120/ v_i Ir O inculos
@ Status
Create Ip V4Route
@ Statistics
B System Name Value
v Configuration Destination |D.EI.EI.D El resuttado de
Save config _ . [Djr IP piblica AMD
LAM connections Gateway CE_E_}{_) | mé&scara) +2
WAN connection platrmask |E| 0.0.0 |
Security |
B02.1x Cost K |

WA Interface HOhE j

Routing Table i :
DHCP server Advertise | false V‘
DME client ' -
OMS relay

SMTP client
IGMP Proxy
YWireless Mac Fil

RADILS Client
= Ports
Copyright (c) 2003 Globespanyirata, Inc. Terms and conditions
< | b
El http: [f213.97. 245, 129 configuration;Firewall, hkml & Internet

Figura 3-17: Crear ruta estatica

También debe comprobar que no existen valores de DNS. Para ello seleccione
Configuration -> DNS Client y Configuration -> DNS relay y elimine todas las
rutas que aparezcan. Vea la Figura 3-13: Opciones de DNS.

El resto de pardmetros de la red privada (servidor DHCP y direccion IP del
router) coinciden con lo detallado anteriormente. Vea el apartado 3.2.1.3
OPCIONES DE LA RED PRIVADA.
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Si desea hacer permanente este cambio de configuracion del router, debe
guardarlo. Vea el apartado 3.5.1 GUARDAR CONFIGURACION. En este
caso también se recomienda reiniciar el router. Vea el apartado 3.5.2
REINICIAR ROUTER.

CONFIGURACION MONOPUESTO DINAMICO

Las configuraciones monopuesto (dinamico o estatico) son las configuraciones menos
recomendadas para un router dado que se pierden las prestaciones avanzadas que
proporciona el equipo. En este caso, el PC esta conectado directamente a Internet, no
existiendo la funcionalidad de traduccion de direcciones (NAT). Es conveniente que adopte
ciertas medidas de seguridad para evitar ataques o intrusiones en el sistema.

Para el caso monopuesto dinamico necesita tener un cliente PPPoE instalado en el PC. Si
utiliza Windows puede utilizar el que se proporciona en el kit o el proporcionado por
Windows para el caso de Windows XP. Si utiliza otro sistema operativo consulte en la ayuda
del sistema como instalar y utilizar un cliente PPPoE. Si no dispone de un cliente PPPoE
para su sistema operativo no podra usar este modo de configuracion.

3.2.3.1 OPCIONES DE LA RED PRIVADA

Necesita tener visibilidad entre el router y el PC. Para ello debe configurar
ambos con direcciones IP de la misma red privada. Dado que se parte de la
configuracion por defecto de fabrica, el router tiene la direccion IP 192.168.1.1
y la méscara 255.255.255.0 El PC recibira una direccion IP por DHCP. Si es
necesario, consulte en el Manual de usuario del router como volver a la
configuracion de fabrica.

No es estrictamente necesario, pero puede actualizar los parametros del
servidor DHCP con los valores consignados en las Figura 3-8: Opciones de
configuracion del servidor DHCP (I) y Figura 3-9: Opciones de
configuracion del servidor DHCP (II).

Por ultimo debe comprobar que la tabla de rutas existentes y las opciones de
DNS deben estar inicialmente vacias. Vea la Figura 3-12: Tabla de rutas
vacia y la Figura 3-13: Opciones de DNS.

Para establecer la conexion tiene que introducir el usuario y la contraseia en la
configuracion del cliente PPPoE instalado en el PC.

3.2.3.2 BORRADO SERVICIOS WAN

Lo siguiente que debe realizar es el borrado del servicio WAN para
posteriormente crear uno nuevo. Esta operacion se describe en el apartado
3.2.1.1 BORRADO SERVICIOS WAN.
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3.2.3.3 CREACION SERVICIOS WAN

Seleccione Create a new service y obtendra la pantalla donde configurar los
parametros WAN. Para este caso, seleccione RFC 1483 bridged y pulse

Configure.
<3 Your title here - Microsoft Internet Explorer, |Z|E||E|
: frchivo  Edicion  Wer Eavoritos  Herramientas  Ayuda ;',"
@F\trés ~ & \ﬂ @ _:] /-' Buisqueda k:.'f"\?\_/Few':uritus -‘T :,' .___; = ﬁ
- Diveceion | @] httpi//192.168.1.1/ v BJr i vinculos *
L el
@ Status = = =
WAN connection: create service
@ Statistics
= System

¥V Configuration

Save canfig Flease select the type of service you wish to create:

LAM connections
WAN connection: | ATM: (O RFC 1483 routed & RFC 1483 bridged

BSDe;.L;r}I{W O PPPoA routed O MER

YWRA O IPoA routed O PPPoE routed
Routing Table

DHCP server
DMS clignt
NME rrlaw |

|

< Copyright (c) 2003 Globespan'irata, Inc. Terms and conditions s
I@ Liska & nternet

Figura 3-18: Crear servicio WAN monopuesto dinamico
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2 Your title here - Microsoft Internet Explorer |:J@|E|
¢ Archivo  Edicidn Mer  Faworitos  Herramientas  Ayuda :f
@Atrés * |ﬂ |§| _;j /_' Biisqueda ‘w;-"\';’ Favoritos {‘ ' _'.'-‘-' = 3
: Direccion !g'] http:ff192.168.1.1f v| Ir L inculos P
i
© Status = H
oo WAN connection: RFC 1483
atistics 4
= System bl'ldgEd
¥V Configuration
Save config
LAM connectic
WWAN connect Description: |INTEHNET| |
Security :
802.1x e 8 |
\S’F’f-‘fx - WCI |32 |
outing Table
DHCF'gsewer Encapsulation method: | || cyskap
DMS elient
DM relay
SNTP client — | L2AREY
ISP Proxy
Wireless Mac Copyright (c) 2003 Globespan'irata, Inc. Terms and conditions
AT Plice T
< | 8
@ Listo & Internet

Figura 3-19: Opciones de configuracion WAN en monopuesto dinamico

Si desea hacer permanente este cambio de configuracion del router, debe
guardarlo. Vea el apartado 3.5.1 GUARDAR CONFIGURACION. En este
caso también se recomienda reiniciar el router. Vea el apartado 3.5.2
REINICIAR ROUTER.

3.2.4 CONFIGURACION MONOPUESTO ESTATICO

Las configuraciones monopuesto (dinamico o estatico) son las configuraciones menos
recomendadas para un router dado que se pierden las prestaciones avanzadas que
proporciona el equipo. En este caso, el PC esta conectado directamente a Internet, no
existiendo la funcionalidad de traduccion de direcciones (NAT). Es conveniente que adopte
ciertas medidas de seguridad para evitar ataques o intrusiones en el sistema.
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3.2.41 OPCIONES DE LA RED PRIVADA

Para el caso monopuesto estatico es necesario hacer algunos cambios en la
configuracion de la red privada.

En primer lugar se debe asignar una direccion IP al router. Para obtener esta
direccion es necesario realizar una operacion AND entre la direccion IP publica
y la mascara (datos consignados en la carta) y sumarle 1. Por ejemplo, si su
direccion IP es X.X.X.135 y su mascara es 255.255.255.192 debe poner el
valor X.X.X.129. Los parametros restantes deben configurarse con los valores
adecuados tal como se muestra en la figura.
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2} Your title here - Microsoft Internet Explorer |Z|@E
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: Direccidn !_ﬂé_"i http:/f192.163.1.1/ V| Ir i Yinculos

= s
b LAN connections
= This page allows vou to change the IP address for the
B System default LAN port. The name of the IP interface is
¥V Configuration ethO.
Save config

L&M connection
WA connection

Security Default LAN Port

802.1x The Secondary IP Address should be an the same

WP A, subnet as the Primary IP Address and uses the

Routing Table same Subnet Mask. Addresses on other subnets

DHCR server can be added using Yirtual Interfaces. G

Bmg C”l‘?”t Primary IP Address pr b noniica anD
relay : = ; — i :

e Al ekt | BT ESIN ES Bl

IGMP Prozy Subnet Mask: | | ] || | - :

\Wireless Mac Fi |255 [1£55 | :255 [119 Ejetnplo de mascara

RADIUS Client Secondary IP Address

= Ports IP Address: 0 L |0 [ 0 0 '

Note: there may be a short pause between clicking Appily and receiving a
FESPONSE.

Figura 3-20: Direccién IP del router en monopuesto estatico

Perdera la conexion con el router y no tendra visibilidad hasta que configure su
PC con una direccion IP adecuada. En este caso se debe configurar el adaptador
de red de su PC con los valores de direccion IP y mascara ptblicas consignados
en la carta. Continuando con el ejemplo anterior donde la direccion IP publica
es X.X.X.135, la mascara 255.255.255.192 y la direccion IP del router (tal
como se calculd anteriormente) X.X.X.129, debe configurar su PC como sigue:

Direccion IP: X.X. X. X
Mascara de subred : 255.255.255.192
Puerta de enlace predeterminada: X.X.X.129
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Servidor DNS principal:80.58.61.250
Servidor DSN secundario: 80.58.61.254
Consulte la ayuda de su sistema operativo sobre como realizarlo.

En este momento recuperard la conexion con el router y podra seguir
configurando los siguientes parametros.

A continuacion debe cambiar la configuracion del servidor DHCP. Seleccione
Configuration -> DHCP Server. Puede comprobar que el servidor DHCP esta
activo (enabled). Seleccione la opcion Advanced Options y obtendra las
siguientes pantallas donde aparecen los parametros del servidor DHCP ya
configurados con los valores adecuados para monopuesto estatico. El valor de
Subnet value es el resultado de la direccion IP publica AND mascara. El router
queda configurado de modo que si un PC pide la direccion IP por DHCP
recibird la direccion IP publica.

3 Your title here - Microsoft Internet Explorer |:”E|Fz|
Archivo  Edicion  Wer Eaworitos  Herramientas  Ayuda :,'

@ Alras = [ | \ﬂ \ELI ;\j /"_} Bsqueda “\'/ Favoritos ‘3 brd~ ., -§ == ﬁ
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-~
@ Status H =
“ Edit DHCP server subnet
© Statistics
B System This page allows you to change an existing DHCP server subnet, This can

include moving the subnet, offering a different range of addresses on the
subnet, or altering option configuration parameters offered to DHCP clients
on this subnet,

Parameters for this subnet

¥ Configuration
Save config
LAM connections
WWAN connections

security Edlit the definition of the DHCF subnet here. If vou do not wish to specify the subnet value and subnet mask
B02.1x by hand, you may instead select an IF interface using the Get subnet from IP interface fisid. The subnet will
R, track the IF address and subnet mask belonging to the chosen IP interface.

Routing Tahle Subnet value El resuttada de [% [Tx  |[x ] ‘

DOHCP server Cir IP plblica AMD méscara = i =T

DMS client Subnet mask |ess | |255 | |ess |

ONS relay : r — ' -

SNTP client et subnet fram IP interface [none v

IGMP Proxy haximum lease time | |

Wireless Mac Filter ) ;SEDD = SEEDINE

RADIUS Client Default lease time | 3600 | seconds

= Ports

IP addresses to be available on this subnet

You need to make sure that the start and end addresses offered in this range are within the subnet you
defined above. Alternatively, yvou may check the Use a default range box to assign a suitable default 1P
address pool on this subnet.
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Start of address range }{ % | }{ | |135 |
End of address range _}{ | ':}{ 1T g
Use 3 default range .D : _
DNS server option information T
i Internet .
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2} Your title here - Microsoft Internet Explorer. |._”E|[g|
Archiva  Edicidn  ¥er Fawvoritos  Herramientas  Avuda =

. " -~ n L |
: @Atrés - &l \ﬂ \ELI _I\J' /..}BL'ISqueda ‘\/\T/ Favoritos _‘3 [ B

: Direcdidn !;Ej itk M 129,1'_

»

v B

: vinculos

@ Status
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= System
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Save config
LAM connections
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Security
802 1%
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Routing Table
DHCP server
OMNS client
DME relay
SNTF client
IGMP Praxy
Wireless Mac Filter
RADILS Client
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DNS server option information

Enter the addreases of Primary and Secondany ONS seriers to be provided to DRCF clisnts on this subnet.
You may instead alfow DHCF sender to specify its own IF address by clicking on the Use local host address
as DNS server checkbox.

Primary DNS server address |gg [ 553 L |51 | 5250 |
Secondary DNE server address &0 . 58 | [B1 _I [254 |
Use local host address as DNS server |i|_ -
Default gateway option information

Use local host as default gateway

Additional eption information

Add and remove items from this st to configure additional option information you would like the DHCF senver
to give to clients on this subnet.

Create new DHCF option... €

Caopyright (c) 2003 Globespan'irata, Inc. Terms and conditions

&

@ Internet

Figura 3-21: Opciones del servidor DHCP en monopuesto estatico

3.24.2

3.24.3

BORRADO SERVICIOS WAN

A continuacion lo siguiente que debe realizar es el borrado del servicio WAN
para posteriormente crear un nuevo. Esta operacion se describe en el apartado
3.2.1.1 BORRADO SERVICIOS WAN.

CREACION SERVICIOS WAN

Seleccione Create a new service y obtendra la pantalla donde configurar los
parametros WAN. Para este caso, seleccione RFC 1483 routed y pulse
Configure.
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WAN connection: create service
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Save config
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Security

= O PPPoA routed O MER
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Figura 3-22: Crear servicio WAN monopuesto estatico

Obtendra la siguiente pantalla donde aparecen los parametros ya configurados
con los valores adecuados para este caso. Se necesita un valor de direccion de
gestion (dato consignado en la carta). En el ejemplo se utiliza 10.0.0.5. Observe
que no se activa la funcionalidad NAT del router.

3-28
Edicion: 1.0



OPERACIONES BASICAS SOBRE EL ROUTER

&l Your title here - Microsoft Internet Explorer [:l@”gl
© Archive  Edicion  Ver  Favoritos  Herramientas  Ayuda #
@ Atrés + () \ﬂ \ELI ;\] /.._3 Biisgueda “;1\? Favaritas £#) - k,;. = ﬁ
: Direccidn I;éj hkkp ) % v| Ir | Winculos =5
© Status H
WAN connection: RFC 1483 routed
© Statistics
= System
¥ Configuration
Save config Description: |RFC |
LAMN connections VAL :
WSAN connections : |8 |
Security WCL: |32 |
8021 ) —————
WA Encapsulation method: |LLC/SNAP v
Routing Table © Use DHCP
DHCF server
DONE client & WA P address: |1|]_|J_|J,5| |
gm%jreclﬁgnt @lahle MAT an this interface
IGMP Proxy
Wireless Mac Filter -Apply
RADIUS Client -
Lt Copyright {c) 2003 Globespantirata, Inc. Terms and conditions
&] £ Internet

Figura 3-23: Opciones de configuracion WAN en monopuesto estatico

Por ultimo se debe crear una ruta en la tabla de rutas. Seleccione
Configuration->Routing Table. Vea la Figura 3-12: Tabla de rutas vacia.

Pulse Create new IPV4 Route y obtendra la siguiente pantalla donde se presenta
un ejemplo de como rellenar los campos. Para obtener la direccion de Gateway
es necesario realizar una operacion AND entre la direccion IP de gestion y la
mascara (datos consignados en la carta) y sumarle 1. Por ejemplo, si su
direccion IP es 10.0.0.5 y su mascara es 255.255.255.0 debe poner el valor
10.0.0.1. Los parametros restantes deben configurarse con los valores
adecuados tal como se muestra en la figura.
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Figura 3-24: Tabla de rutas en configuraciéon monopuesto estatico

Si desea hacer permanente este cambio de configuracion del router, debe
guardarlo. Vea el apartado 3.5.1 GUARDAR CONFIGURACION. En este
caso también se recomienda reiniciar el router. Vea el apartado 3.5.2
REINICIAR ROUTER.

3.3 ABRIR PUERTOS

Si tiene configurado el router en multipuesto, la traduccion de direcciones (NAT) esta
activada. Esta funcion implica que puede necesitar realizar el proceso de apertura de puertos
para poder utilizar determinadas aplicaciones de Internet (juegos en red, videoconferencia,
etc.).

Seleccione Configuration->Security y obtendra la siguiente pantalla:
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Figura 3-25: NAT habilitado

En la pantalla anterior seleccione Advanced NAT Configuration y a continuacion pulse Add
Reserved Mapping. Obtendra la siguiente pantalla donde puede realizar la apertura de
puertos:
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Figura 3-26: Apertura de puertos

Complete los campos adecuadamente y pulse de nuevo Add Reserved Mapping.
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Figura 3-27: Ejemplo de apertura de varios puertos

En la figura del ejemplo se observa que:

o El puerto 23 (telnet) esta dirigido a un PC con direccion 192.168.1.1 de la red privada
(en este caso es el router).

o Todo el trafico entrante esta dirigido a un PC con direccion 192.168.1.33 de la red
privada. Es lo que se conoce como "estacion por defecto”.

o  El puerto 4444 (tipo de trafico TCP) esta dirigido a un PC con direccion 192.168.1.35 de
la red privada.

Anada los puertos que necesite. Recuerde que por seguridad se le recomienda cerrar los
puertos que ya no utilice.

Si desea hacer permanente este cambio de cor}ﬁguracién del router, debe guardarlo. Vea el
apartado 3.5.1 GUARDAR CONFIGURACION.
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CONFIGURAR LA RED INALAMBRICA

Si desea configurar la red inalambrica del router ADSL, recuerde que debe poner esa misma
configuracion en los clientes inalambricos que desee conectar al router.

Si necesita mas informacion sobre redes inalambricas consulte el "Tutorial sobre redes WiFi"
disponible en el area www.telefonicaonline.com/zonawifi.

Basicamente necesita configurar los pardmetros:
e  Canal de radio en el que operara el punto de acceso.

o El identificador de red (ESSID), que va a ser el literal que identificara a la red
inalambrica.

« Eltipo de encriptacion. Basicamente existen dos tipos de encriptacion que permiten que
las transmisiones a través del canal de radio sean seguras:

— WEP (Wired Equivalent Privacy) para redes Wi-Fi IEEE 802.11b y
802.11g.

—  WPA-PSK (Wi-Fi Protected Access / Phase Shift Keying). Es un nuevo
esquema de encriptacion que incorporan las redes IEEE 802.11g y que sélo
funciona con clientes de este tipo. Se recomienda su uso en el caso de que
todos los clientes inaldmbricos sean 802.11g.

Telefonica recomienda, por seguridad, activar siempre la encriptacion en las redes
inalambricas. Si la red esta formada por equipos 802.11¢g, es mas aconsejable utilizar la
encriptacion WPA. En caso de no ser posible por disponer de algiin equipo 802.11b, se
recomienda utilizar encriptacion WEP hexadecimal de 128 bit.

NOTA: La direccion IP del router ADSL dependera de la configuracion
(multipuesto/monopuesto, estatico/dinamico). En este caso, se toma como
ejemplo 192.168.1.1.

Si desea hacer permanente los cambios de configuracion del router que se explican a
continuacion, debe guardarlos. Vea el apartado 3.5.1 GUARDAR CONFIGURACION.

A la configuracion inalambrica se accede en Configuration-> Ports->Wireless, donde se
puede activar o desactivar la red inalambrica pulsando en False o True respectivamente.

ENCRIPTACION WEP

Una vez activada la red inalambrica puede definir los parametros necesarios (canal, ESSID,
etc.) y optar por una configuracion sin encriptacion WEP o con ella.

Para este ejemplo con encriptacion WEP se han elegido las opciones de canal igual a 13,
ESSID igual a "XAVIG" y encriptacion WEP de 128 bits hexadecimal. Tenga en cuenta que
a la hora de utilizar un literal para el ESSID se distingue entre mintisculas y maytsculas. Se
ha utilizado la clave (con wuna longitud de 26 digitos hexadecimales)
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"AAAAAAAAAAAAAAAAAAAAAAAAAA" (los digitos se deben introducir
separandolos de dos en dos por guiones "-").

Una vez configurados los parametros con valores de su eleccion pulse el boton Apply.
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Figura 3-28: Red inalambrica activada con encriptacion WEP

ENCRIPTACION WPA

En este caso las opciones de encriptacion WPA se deben activar en Configuration-> Ports-
> Wireless.
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Figura 3-29: Red inalambrica activada con encriptacion WPA

Es necesario definir una clave. Se recomienda usar una de al menos 20 caracteres para que el
cifrado sea seguro. Tenga en cuenta que a la hora de definir una clave se distingue entre
minusculas y mayusculas. Seleccione Configuration -> WPA y obtendra una pantalla donde
aparece un ejemplo de clave WPA con la contrasefia "aaaaaaaaaaaaaaaaaaaaaaaaa.
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Figura 3-30: Clave de encriptaciéon WPA

Una vez introducida una clave de su eleccion pulse el boton Change.

Por ultimo, es necesario activar la autenticacion 802.1x para WPA. Para ello seleccione
Configuration -> 802.1x, active la opcion marcada en la siguiente pantalla y pulse sobre el
botén Change.

3-39
Edicion: 1.0



OPERACIONES BASICAS SOBRE EL ROUTER

2 Your title here - Microsoft Internet Explorer

: Archiva  Edicidn  Wer  Favoritos  Hetramientas  Avuda :f
@ntrés - Iﬂ |§| _;\J /.,_}Bﬂsqueda ‘:1‘\'/ Favaritos {_‘& i "’-? — 3
: Direccion I@j http:f192.168.1.1f VI Ir  Winculos >
A
@ Status H :
. 802.1x Authenticator
© Statistics
= System
V Configuration Supplicants
Save config

LAM connections
WAN connections

Security = -
e 1x Edit 802.1x Authenticator
WYPA
Routing Table
DHCF server ‘iew advanced attributes. ©
DMNS client
DMS relay -
SNTP cliznt Options
IGMP Prosxy
Wireless Mac Filter
RADILS Clent Name ctlll)
¥V Ports Auth Senver: lLocaI ﬂ
Ads] Auth Contral Enab\ed' Activacion de la autenticacion 802.1x de WP,
Switch Ether - e ; = . _
Yireless Identity String: |Globaspanvirata Wirelass Hotspot |
Wlan_filtered Rekey Timenout: |5007|
“ersion: 2Mm

@‘] 4 Internet

Figura 3-31: Activacion del control 802.1x

3.5 OTRAS OPERACIONES

Dentro de este apartado, se incluyen las siguientes operaciones:

3.51 GUARDAR CONFIGURACION

Para hacer permanente cualquiera de los cambios en la configuracion descritos
anteriormente, es necesario seleccionar en el configurador la opcion Configuration->Save.
En la pantalla que aparece, pulse el boton Save.
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Figura 3-32: Guardar configuracion

3.5.2 REINICIAR ROUTER

En algunas operaciones de configuracion del router puede necesitar reiniciar el router.
Recuerde que si no ha hecho permanente los cambios de configuracion del router, éstos se
perderan.

Para reiniciar el router, seleccione System -> Restart Router y pulse el boton Restart. Si
desea volver a la configuracion de fabrica, marque la casilla Reset to factory default settings
y pulse Restart.
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Figura 3-33: Reinicio del router

3.5.3 ACTUALIZAR FIRMWARE

Es una operacion peligrosa que puede dejar inutilizado el router, por lo que sea cuidadoso y
no utilice cualquier firmware. Se le recomienda que siempre utilice un FIRMWARE
HOMOLOGADO por Telefénica. En otro caso estara anulando la garantia de la venta
del producto.

Antes de proceder a la actualizacion RECUERDE desconectar el cable ADSL.

Seleccione System -> Firmware Update y obtendra la siguiente pantalla:
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Figura 3-34: Actualizacién de firmware

Pulse el boton Examinar, localice en el PC el fichero que contiene el firmware y pulse
Update. Se iniciara el proceso y recibira informacion del progreso de la operacion hasta
terminar. RECUERDE no apagar el router ADSL ni desconectarlo del PC mientras el
proceso esta en curso puesto que podria inutilizarlo.

Espere mientras el router se reinicia. Una vez reiniciado compruebe la configuracion actual
y, si es necesario, reconfigtirelo de nuevo. No olvide volver a conectar el cable ADSL.
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