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1 INTRODUCCION

Este documento ofrece una orientacion para configurar el router ADSL ZyXEL P2602HWL-
61C, suministrado con el ConectaBOX 4000 P de Telefonica, a través del configurador web
que incorpora este equipo.

Para la configuracion del servicio ADSL que Telefonica le proporciona, se recomienda seguir
las instrucciones indicadas en el Manual de usuario que se incluye en el kit. Esta guia
complementa dicho manual explicando como realizar las distintas tareas de configuracion
utilizando el configurador web del router ADSL en lugar de utilizar el asistente de
configuracion incluido en el Kit para los sistemas operativos Windows. Se recomienda usar
preferentemente el asistente.

AVISO: Antes de utilizar las herramientas que ofrece
directamente el fabricante de este producto y respecto de las
que Telefénica de Espafia le informa con caracter meramente
orientativo, le recordamos que Telefénica de Espafia no ofrece
ningun tipo de soporte técnico sobre las mismas.

Esta configuracion se basa en el acceso al router a través del adaptador de red del PC, lo
que permitird usarlo independientemente del sistema operativo. Consulte en la ayuda de su
sistema operativo como tener un adaptador de red adecuadamente instalado.

Este documento esté dirigido a usuarios experimentados con conocimientos avanzados de
redes, routers, sistemas operativos, etc...
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CONFIGURACION POR DEFECTO

2 CONFIGURACION POR DEFECTO

El router ADSL proporcionado dentro del ConectaBOX 4000 P viene configurado por
defecto en modo multipuesto dinamico, con el servidor DHCP habilitado (es decir, asignara
la direccion IP a los PC de la red interna de forma automatica) y con la red inalambrica
deshabilitada. Para poder acceder a él, se necesita disponer de un adaptador de red instalado
en el PC, que tenga habilitada la opcién de recibir la direccion IP de forma automatica por
DHCP y un navegador correctamente configurado de acuerdo a la configuracion en
multipuesto dindmico.

NOTA: El router ADSL debe estar encendido y correctamente conectado al PC.

Si dispone de un sistema operativo Windows, puede consultar la Guia de instalacion de la
tarjeta Ethernet y del protocolo TCP/IP y el anexo | del Manual de Usuario para
informacién méas detallada. Si dispone de Linux o Mac, consulte la ayuda de su sistema
operativo.

En el caso de que esta configuracion inicial no se adapte a sus necesidades 0 surjan
problemas en la puesta en funcionamiento del servicio ADSL, puede actualizar o revisar la
configuracion mediante el configurador web incorporado en el equipo. Dado que el router
ADSL arrancara con la direccion IP LAN 192.168.1.1 y méascara 255.255.255.0, compruebe
gue tiene conexidn con el router (por ejemplo mediante un ping). Una vez garantizada la
conexion, solo necesita conectarse desde el navegador a la direccion http://192.168.1.1.

NOTA: Las pantallas que se presentan en esta guia pueden cambiar dependiendo
del navegador y sistema operativo utilizado.
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CONFIGURACION POR DEFECTO

Conectar a 192.168.1.1

Prestige 2602HWL-61C

Lsuario: | | w |

Contraseria; | |

[ ]recordar contraseria

[ Arcepkar H Cancelar J

Figura 2-1: Acceso al router

Los valores por defecto de Usuario y Contrasefia del router son 1234 y 1234
respectivamente. Telefonica le recomienda que cambie inmediatamente los valores por
defecto de la contrasefia de acceso al router. Consulte el apartado 3.1 CAMBIAR

CONTRASENA.
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3 Web Configurator - Microsoft Internet Explorer,

Archivo  Edicion  Wer  Favoritos  Herramientas  Awuda

@Atrés M > ) |ﬂ @ h )_J Bisqueda ‘E?::( Favaritos ﬁ‘; [-:v :;_ - _J ﬁ @ ﬁ

Direcciin |&] http:f/192.168.1.1/

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

Site Map
Wizard Setup
Wizard Setup Advanced Setup

Advanced Setup Wizard Setup Password System Status

LAN DHCFP Table

Wireless [ AN Wireless [ AN
Wairtenance WAN Diagnostic

NAT Firmware

Voice
Logout Security

Dynamic DNS
Tinte and Date

Remote Management
UPnP

Lois
Media Bandwidth Mgt

Figura 2-2: Pagina principal del configurador web del router

En el siguiente capitulo se explica como realizar las tareas basicas necesarias de
configuracion sobre el router ADSL mediante este configurador web. Se usaran las opciones
del mend Advanced Setup para realizar operaciones como:

. CAMBIAR CONTRASENA

. CONFIGURAR EL ROUTER

« ABRIR PUERTOS

« CONFIGURAR LA RED INALAMBRICA

« CONFIGURAR LA(S) CUENTA(S) DE \VoIP

Se recomienda no realizar ninguna otra operacién mediante el configurador web.
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3 OPERACIONES BASICAS SOBRE EL ROUTER

3.1 CAMBIAR CONTRASENA

Es la primera tarea que se recomienda realizar. Seleccione Advanced Setup -> Password y
obtendra la siguiente pantalla:

) Web Configurator, - Microsoft Internet Explorer

archivo  Edicion  Ver Favoritos  Herramientas  Ayuda

entrés - \_/'l |ﬂ @ _h /'__\J Blsqueda ‘ji'\':(Favoritos ﬁ‘} <]~ :_; - _J ﬂ @ ﬁ

Direcciin | @] httpif/192.168.1.1/

ZyXEL

TOTAL INTERMET ACCESS SOLUTON
Password

0ld Fassword

fdain benu | |

Mew Password
Advanced Setup | |

© Password Retype to confirm | |

o LAk
Please record your new password whenever you change it. The system will lock you out if you
© Wireless LAN have forgotten your password.
AR
o MAT
© Noice
B [ Cancel |

Figura 3-1: Menu cambio de contraseha
Rellene los campos adecuadamente y para ello tenga en cuenta que la clave es sensible a
mayusculas y minusculas:
« Old Password: La contrasefia actual
« New Password: La nueva contrasefia
« Retype to confirm: Repita la nueva contrasefia

Una vez rellenados los campos anteriores, pulse Apply. Si la operacién se realiza
correctamente, el navegador se desconectara y tendra que introducir la nueva contrasefia para
poder continuar. Puede anotarla en la pegatina que encontrara en la parte posterior del router.
En caso de olvidarla, consulte en el Manual de usuario cdmo volver a la configuracion de
fabrica.




3.2

3.2.1

OPERACIONES BASICAS SOBRE EL ROUTER

CONFIGURAR EL ROUTER

Si s6lo va a tener un equipo conectado a Internet, con una configuracion monopuesto es
suficiente. En este caso, se le recomienda usar un cortafuegos o firewall y tener un antivirus
actualizado y activado en el PC dado que estara conectado directamente a Internet. Si por el
contrario va a conectar varios equipos debe escoger la configuracién multipuesto. Se le
recomienda utilizar la configuracion multipuesto aunque sélo vaya a conectar un unico PC a
Internet, dado que se afiade seguridad y se aprovechan mejor las prestaciones avanzadas del
router.

Aparte de monopuesto o multipuesto debera indicar el modo de direccionamiento de la
linea ADSL para configurar el router. Existen dos posibilidades en el direccionamiento de
una linea ADSL.:

. direccionamiento estatico: tiene asignada una direccion fija para sus conexiones.

. direccionamiento dinamico: la direccion es variable y el dato que se le facilita es el
usuario y la contrasefia del cliente PPPoE con los que se realizaran sus conexiones.

Estos datos le aparecen en la carta que habra recibido en su domicilio. También puede
obtenerlos llamando al nimero 900502010 desde su linea ADSL.

NOTA: En todas las explicaciones se considera que se parte de una configuracion
inicial de fabrica del router. Si es necesario, consulte en el Manual de usuario del
router ADSL cdmo volver a la configuracion de fabrica.

CONFIGURACIONES MULTIPUESTO

En ambos tipos de direccionamiento, dinamico (opcion por defecto en el router) y estatico,
algunas opciones de configuracién son comunes. En primer lugar es necesario realizar la
configuracion de la red privada (LAN) del router. Seleccione Advanced Setup->LAN y
obtendra la siguiente pantalla donde deberd completar los parametros con los valores
adecuados:




OPERACIONES BASICAS SOBRE EL ROUTER

) Web Configurator, - Microsoft Internet Explorer

Archivo  Edicion Wer  Favoritos  Herramientas  Avuda
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Direccion | &) httpif{192, 16811/
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LAN - LAN Setup

fzin Menu DHCP

DHCP
gavancediseip client IP Pool Starting Address 192166133
© Password
o Lan Size of Client IP Poal
T —— Frimary DNS Server
o AN Secondary DMNE Server
- AT Remote DHCP Server
© Yoice
© Security TCPAP
¢ Dynamic DNS IP Address
© Time and Date IP Sulinet Mask
© Remote Management RIP Direction
= LUPnPp RIP Version MiA
= Legp Multicast

= hedia Bandwicth Mont.

Logout

_ [Back] [Apply] [ Cancel l

Figura 3-2: Opciones de configuracion de red privada en multipuesto

Si lo desea, puede cambiar la direccion IP del router (TCP/IP->IP Address e IP Subnet
Mask) y parametros del servidor DHCP (DHCP -> Client IP Pool Starting Address y Size of
Client IP Pool) segun las necesidades de su red privada. Se recomienda no cambiar ningln
otro parametro.

Una vez completados los campos anteriores, pulse Apply y el router se actualizara
convenientemente.
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OPERACIONES BASICAS SOBRE EL ROUTER

Las opciones de configuracion WAN son las opciones necesarias para la interfaz ADSL.
Seleccione Advanced Setup -> WAN y obtendra la siguiente pantalla:

2 Web Configurator - Microsoft Internet Explorer
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WAN Functions

hl=in MenL

WAN Setup
et up WA,

Aihvanced Setup

WAN Backup
 Pazzword et up configuration for YwAN Backup.

o LAN

o OMreless LAN
AR

Figura 3-3: Opciones de configuracion WAN

MULTIPUESTO DINAMICO (OPCION POR DEFECTO)

Seleccione Advanced Setup -> WAN -> WAN Setup y obtendra la siguiente pantalla donde
aparece un ejemplo de configuracion para este caso. Debera cambiar el valor de los datos de
usuario y contrasefia del cliente PPPOE con los valores adecuados para su linea ADSL. En la

figura también puede ver el resto de los parametros ya configurados con los valores
adecuados. Se recomienda no cambiarlos.




fzin P

Advanced Setup

o Pazswiord

© LAN

© Wireless LAM
o WA

o NaT

© Noice

© Security

o Dynamic DNS

= Time and Date

© Remote Management

 UPnP

o Logs

© Media Bandwidth kgnt.

Lagout

OPERACIONES BASICAS SOBRE EL ROUTER

WAN - WAN Setup

Name

Mode

Encapsulation

Multiplex

Virtual Circuit ID
WP

YCl

ATM QoS Type
Cell Rate
Feak Cell Rate
Sustain Cell Rate

taximurm Burst Size
Login Information

Zervice Mame

User Mame

Pagsward
IP Address
() Obtain an IP Address Autornatically
) Static IP Address

IF Address
Connection
@'Nailed—Up Connection
O Connect on Demand

Max ldle Timeout

PPPoE Pass Through

Fouting +
FFFoE
LLC &

[}
5| £
2]
S o
<

cellisec _ -
Usuario y contrasena

1]

celllsec ,
del cliente PPPoE

i

|
I

/
/
adslppp@telefonicanstpa

|

[Elack] [Apply] [ Cancel ]

Figura 3-4: Opciones de configuracion WAN en multipuesto dinamico

Una vez completados los campos anteriores, pulse Apply y el router se actualizara

convenientemente.

En las configuraciones multipuesto se debe tener habilitada la funcionalidad NAT. Para
comprobarlo, seleccione Advanced Setup -> NAT y obtendra la pantalla de la Figura 3-10:
NAT habilitado. Si no esta seleccionada la opcién SUA Only, seleccionela y pulse Apply.
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OPERACIONES BASICAS SOBRE EL ROUTER

MULTIPUESTO ESTATICO

Seleccione Advanced Setup -> WAN -> WAN Setup y obtendra la siguiente pantalla donde
aparece un ejemplo de configuracion para este caso. Deberd cambiar el valor de la direccion
IP publica para su linea ADSL. En la figura también puede ver el resto de los parametros ya
configurados con los valores adecuados. Se recomienda no cambiarlos.

A Web Configurator - Microseft Internet Explorer

Archivo  Edicion  Yer Favoritos  Herramientas  Ayuda
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ZyXEL
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WAN - WAN Setup
Mtain Merid
Hame MSF
Maod
Arhvanced Setup e Houtng &8
Encapsulation RFC 1463 b
Pazsword
AN Multiplex LLC p=
Wi LAN Virtual Circuit 1D
EH VFI 8
MAT WCI 32
Waica ATHM QoS Type UBR »
Securty Cell Rate
Dynamic DNS Peak Cell Rate 0 celliger
Time s Dt Sustain Cell Rate 0 aiaae T
b bisibicanbys snalics Maximum Burst Size ] >
P r
: IP Adidress o —
* Logs IP Address qu.ux.:u.xu
Media Bandwidth Mot —
Logout

[E— =) () (o]

Figura 3-5: Opciones de configuracion WAN en multipuesto estatico

Una vez completados los campos anteriores, pulse Apply y el router se actualizara
convenientemente.

En las configuraciones multipuesto se debe tener habilitada la funcionalidad NAT. Para
comprobarlo, seleccione Advanced Setup -> NAT y obtendré la pantalla de la Figura 3-10:
NAT habilitado. Si no esta seleccionada la opcién SUA Only, seleccionela y pulse Apply.
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3.2.2

OPERACIONES BASICAS SOBRE EL ROUTER

CONFIGURACIONES MONOPUESTO

Son configuraciones menos recomendadas para un router dado que se pierden las
prestaciones avanzadas que proporciona el equipo. En este caso, el PC estd conectado
directamente a Internet, no existiendo la funcionalidad de traduccion de direcciones (NAT).
Es conveniente que adopte ciertas medidas de seguridad para evitar ataques o intrusiones en
el sistema.

Las opciones de NAT se deshabilitan, tanto para monopuesto estatico como para monopuesto
dindmico, en Advanced Setup->NAT. Debe seleccionar None.

2} Web Configurator - Microsoft Internet Explorer

Archiva

Edicion  Wer  Faworitos  Herramientas  Awoda

W — il T4
e.ﬁ.trés - \_/'l \ﬂ @ ._ﬂ g-JE‘L"‘-‘q“E'jE' “E::(’ Favoritos ﬁ‘j <] ~ h_#_ - _J

Direccian |:E:| htbp: /192, 168,1.1)

ZyXEL

TOTAL INTERMET ACCESS SOLUTION

NAT - Mode
Wtzin Menu Metwork Address Translation
& Naone
Advanced Setup 5L Only Edit Details
o Pazsyvword ) Full Feature Edit Details

o LAR

©WWirelezs LAN

AN

o MAT

Figura 3-6: NAT deshabilitado

Una vez seleccionada la opcién correcta, pulse Apply y el router se actualizara
convenientemente.

MONOPUESTO DINAMICO

En este caso, necesita tener un cliente PPPoE instalado en el PC. Si utiliza Windows
puede utilizar el que se proporciona en el kit o el proporcionado por Windows para el caso de
Windows XP. Si utiliza otro sistema operativo consulte en la ayuda del sistema cémo instalar
y utilizar un cliente PPPoE. Si no dispone de un cliente PPPoOE para su sistema operativo no
podra usar este modo de configuracién.

11
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OPERACIONES BASICAS SOBRE EL ROUTER

En la configuracion del cliente PPPoE instalado en el PC tendré que introducir el usuario y la
contrasefia para establecer la conexion. Ademas necesita tener visibilidad entre el router y el
PC. Para ello necesitara configurar ambos con direcciones IP de la misma red privada. Dado
gue se parte de la configuracion por defecto de fébrica, el router tendra la direccion IP
192.168.1.1 y mascara 255.255.255.0 y el PC recibird una direccién IP por DHCP. Si es
necesario, consulte en el Manual de usuario del router cdmo volver a la configuracion de
fabrica.

No es estrictamente necesario, pero puede actualizar los parametros del servidor DHCP con
los valores consignados en la Figura 3-2: Opciones de configuracion de red privada en
multipuesto.

Seleccione Advanced Setup -> WAN - > WAN Setup y obtendra la siguiente pantalla donde
aparecen los pardmetros ya configurados con los valores adecuados para este caso. Se
recomienda no cambiarlos.
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2} Web Configurator - Microsoft Internet Explorer
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WAN - WAN Setup

hizin Menu Name
Advanced Setup L
PR Encapsulation
o LAN Multiplex
T — Virtual Circuit 1D

e i

o NAT Vel

= Woice ATM QoS Type

o Security Cell Rate

© Dynamic DHS Feak Cell Rate Dcelliaec
¢ Time and Date Sustain Cell Rate 0 |emsec

© Remote Management

)

Maxirnum Burst Size

 UPnP

o Logs

© Media Bandwicth Mant.

[Eiau:k] [Apply] l Cancel ]

Figura 3-7: Opciones de configuracion WAN en monopuesto dinamico

Una vez completados los campos anteriores, pulse Apply y el router se actualizara
convenientemente.

MONOPUESTO ESTATICO

Para el caso del monopuesto estatico habrad que hacer algunos cambios en la configuracion
de red. Primero habré que asignarle una direccion IP al router. Para obtener esta direccion es
necesario realizar una operacion AND entre la direccion IP publica y la mascara (datos
consignados en su carta) y sumarle 1. Por ejemplo, si su direccion IP es X.X.X.135 y su
mascara es 255.255.255.192 debera poner el valor X.X.X.129. Seleccione Advanced Setup -
> LAN y obtendra la pantalla de la siguiente figura, en la que se presenta un ejemplo de

13
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OPERACIONES BASICAS SOBRE EL ROUTER

cémo rellenar estos campos. Los pardmetros restantes deberdn configurarse con los valores
adecuados tal como se muestra en la figura. Se recomienda no cambiarlos.

2 Web Configurator - Microsoft Internet Explorer

Archive  Edicidn  Yer Favoritos  Herramientas  Ayuda
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LAN - LAN Setup
Main Menu, _ DHCP
Ejemplo de
DHCP Server ¥ P direcclcn P
T - ublica
Advanced Setup Client IP Pool Starting Address X.X.%.135 pubt
 Password . ) |
Size of Client IP Pool 1
o LAN L |
P —— Primary DNS Server _3!].53.51.250
© WAN Secondary DMNS Server _30.58.51.254
o NAT Remote DHCP Server -N,-"A
o Woice . . ;
TCRAP El resultado de (Dir IP pdblica AND mascara) +1
o Security ! N
o Dyramic ONS IP Address _x.x.x.lzg
Time and Date IP Subnet Mask 255.255.255.192 |— Ejemplo de
- ' mascara
* Remote Management RIP Direction Mone b
e RIP Version N..I'A v
* Logs Multicast None v/
Mechia Bandwicth Mant.
Logout

[Back | [Apply | | Cancel |

Figura 3-8: Opciones de configuracion de red en monopuesto estatico

Una vez completados los campos anteriores, pulse Apply y el router se actualizara
convenientemente.

El router se queda configurado de modo que si el PC pide la direccion IP por DHCP va a
recibir la direccién IP publica. En estos momentos perdera la conexion con el router y no
tendrd visibilidad hasta que renueve la direccion IP de su PC. Consulte la ayuda de su
sistema operativo sobre cémo realizarlo. En este momento recuperara la conexion con el
router y podréa seguir configurando los siguientes parametros.
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OPERACIONES BASICAS SOBRE EL ROUTER

A continuacidn, seleccione Advanced Setup -> WAN - > WAN Setup y obtendré la siguiente
pantalla donde aparecen los parametros ya configurados con los valores adecuados para este
caso. Se recomienda no cambiarlos. S6lo se necesita un valor de direccion de gestion (dato
consignado en la carta). En el ejemplo se utiliza 10.0.0.5.

A Web Configurator - Microsoft Internet Explorer

Archivo  Edicidn  Wer Favortos  Herramientas  Avuda
Qus - © [ B G Pones Frrowns @ 3% B 6 O O 3
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LAN Multiplex LLC

- VWireless LAN Virtual Circuit ID

e VAN VPl 8
NAT b 32
Voice ATH QoS Type LBR »
Security Cell Rate
Dynamic DNG Peak Cell Rate Ij cellisec
Time and Date Sustain Cell Rat Direccion da
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Media Bandyvidth gt

Lot

i— () (o) (o)

Figura 3-9: Opciones de configuracion WAN en monopuesto estatico

Una vez completados los campos anteriores, pulse Apply y el router se actualizard
convenientemente.
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OPERACIONES BASICAS SOBRE EL ROUTER

3.3 ABRIR PUERTOS

Si tiene configurado el router en multipuesto, trabaja con la traduccién de direcciones
(NAT) activada. Esta funcion implica que puede necesitar realizar el proceso de apertura de

puertos para poder utilizar determinadas aplicaciones de Internet (juegos en red,
videoconferencia, etc.).

Seleccione Advanced Setup -> NAT y obtendré la siguiente pantalla:

2} Web Configurator - Microsoft Internet Explorer
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MNAT - Mode
hzin Menu Metwork Address Translation
O Mone
Advanced Setup & 5UA Only Edit Details
© Passward O Full Feature Edit Details
o LAN

o OWireless LAN

AR

AT

Figura 3-10: NAT habilitado

En la pantalla anterior seleccione Edit Details de la opcién SUA Only y obtendra la pantalla

siguiente en la que se presenta un ejemplo de apertura del puerto 21(ftp) dirigido a un PC de
la red privada con direccion 192.168.1.33:
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N Web Configurator, - Microsoft Internet Explorer
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NAT - Edit SUA/NAT Server Set
hzin Menu
Start Port No. End Port No. IP Address

Advanced Setup 1 All ports All ports 0.0.0.0
© Passward 2 192.168.1.33
o LA

3 0.00.0
B — b ] .
e NAT 5 o ] 0 ] 0.0.0.0
o Securty

7 0.0.0.0
B I no |
* Time and Date 8 [ o | 0000
© Remcte Maragement 9 D D f.oon
o Logs
© hiedia Bandwicth kgt U D D U
LogoLt

Save Cancel

Figura 3-11: Apertura del puerto 21 (ftp)

Pulse Save y la opcion quedara registrada. Afiada los puertos que necesite. Recuerde que por
seguridad se le recomienda cerrar los puertos que ya no utilice, es decir, eliminarlos de la
tabla anterior.

3.4 CONFIGURAR LA RED INALAMBRICA
Si desea configurar la red inalambrica del router ADSL, recuerde que debe poner esta misma
configuracion en los clientes inalambricos que desee conectar al router.

Si necesita mas informacion sobre redes inaldmbricas, consulte el "Tutorial sobre redes
WiFi" disponible en el area www.telefonicaonline.com/zonawifi.

Basicamente necesita configurar los pardmetros:

. Canal de radio en el que operara el punto de acceso.

17
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. El identificador de red (ESSID), que va a ser el literal que identificara la red
inaldmbrica.

. El tipo de encriptacion. Basicamente existen dos tipos de encriptacion que permiten que
las transmisiones a través del canal de radio sean seguras:

— WEP (Wired Equivalent Privacy) para redes Wi-Fi IEEE 802.11b y
802.11g.

— WPA-PSK (Wi-Fi Protected Access / Phase Shift Keying). Es un nuevo
esquema de encriptacion que incorporan las redes IEEE 802.11g y que solo
funciona con clientes de este tipo. Se recomienda su uso en el caso de que
todos los clientes inalambricos sean 802.11g.

Telefénica recomienda, por seguridad, activar siempre la encriptacion en las redes
inaldmbricas. Si la red esta formada por equipos 802.11g, es mas aconsejable utilizar la
encriptacion WPA. En caso de no ser posible por disponer de algin equipo 802.11b, se
recomienda utilizar encriptacion WEP hexadecimal de 128 bit.

NOTA: La direccion IP del router ADSL dependera de la configuracion
(multipuesto/monopuesto, estatico/dinamico). En este caso, se toma como
ejemplo 192.168.1.1.

Se accede a la configuracion inalambrica en Advanced Setup-> Wireless LAN:
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2 Web Configurator - Microsoft Internet Explorer

Archivo  Edicidn  Wer Favoritos  Herramientas  Awuda

e.ﬂtrés @ \_‘) Iﬂ @ _;j /'__\J Bsqueda ‘E:‘:( Favoritos 6‘3 [_':v .:_\; = J ﬂ @ ‘3

Direccion |@ http: /192, 168.1.1/

r472, (38
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Wireless LAN

hzin hdenu Wireless
U=e this zcreen to configure the wireless LAM parameters.

Advanced Setup MAC Filter
© Paszward Uze this szcreen to configure the MAC address fiter for wireless LAN security.
LA 802.1x' WPA
o ireless LAMN Usze this screen to enable [ disable wireless client authentication.
o WAR Local User Database
o MAT Uze this zcreen to set up buit-in user profile for wireless client authentication.
o Woice RADIUS
o Security Uze thiz screen to set the external RADIIS server for wireless client authertication.
o Dynamic DS

Figura 3-12: Opciones de configuracion de la red inalambrica

ENCRIPTACION WEP

Lo primero es comprobar en Advanced Setup-> Wireless LAN -> 802.1x/WPA que no esté
activada la opcion WPA o en su caso desactivarla.
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cireless LAN [ Back ] [ Apply ] [ Cancel ]

Figura 3-13: Comprobacion de WPA desactivada

Una vez realizada la comprobacion anterior, ahora puede definir en Advanced Setup->
Wireless LAN -> Wireless (figura 3-12) los pardmetros necesarios (canal, ESSID, etc) y optar
por una configuracidn sin encriptacion WEP (figura 3-14) o con ella (figura 3-15).

A modo de ejemplo se han elegido las opciones del canal 10, ESSID igual a "zyxelg" y con
encriptacion 128 bits hexadecimal. Tenga en cuenta a la hora de utilizar un literal para el
ESSID que se distingue entre mindsculas y mayusculas, y que la clave WEP debe tener una
longitud de 26 digitos hexadecimales. Asimismo, para poder configurar estos valores tendra
que desactivar la casilla “Enable Key Autogeneration”; si la mantiene activada el interfaz
inalambrico utilizara los valores predefinidos.
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128-hit WEP: Enter 13 characters or 26 hexadecimal digits ("0-2", "A-F") preceded by 0x for each Key(1-4).
o Time and Date 256-bit VWEP: Enter 29 characters or 58 hexadecimal digits ("0-9", "A-F") preceded by Ox for each Key(1-4).
o Remote Management
© UPnP @ Kyt | |
© Logs O key2 | |
o Media Bandvwicth Mont. O Keys | |
& Keyd | |
Logowt

[Elack] ’Apply ] ’ Cancel l

Figura 3-14: Red inalambrica activada sin encriptacion WEP

Una vez completados los campos anteriores, pulse Apply y el router se actualizard
convenientemente.
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[Back] lApply] ’ Cancel ]

Figura 3-15: Red inalambrica activada con encriptacion WEP

Una vez completados los campos anteriores, pulse Apply y el router se actualizard
convenientemente.

ENCRIPTACION WPA

En la opcidn Advanced Setup-> Wireless LAN->Wireless se definen los parametros de canal

y ESSID. Es necesario desactivar las opciones de encriptacion WEP (ver figura 3-14) antes
de pasar a activar la encriptacion WPA.

En la figura 3-16 se presenta un ejemplo de encriptacion WPA con la contrasefia
"anaaaaaaaaaaaaaaaaaaaaaad” (se realiza en Advanced Setup -> Wireless LAN ->
802.1x/WPA). La clave WPA debe tener un minimo de 8 caracteres, aunque por seguridad se
recomienda que tenga al menos 20 caracteres. Se distingue entre mayusculas y mintsculas.
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 Pazsword
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cireless LAM

Key Management Protocol WRA-PSE
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- \oice WPe Group Key Update Timer 1800 {In Seconds)
o Security

= Dynatmic DMS

= Time and Date

IElack] [Apply] [ Cancel l

© Remote Management

Figura 3-16: Configuracion de la encriptacion WPA
Una vez completados los campos anteriores, pulse Apply y el router se actualizara
convenientemente.

La figura 3-17 presenta un ejemplo de cdmo queda la opcidén Advanced Setup -> Wireless
LAN -> Wireless una vez activada la encriptacion WPA de la figura 3-16.
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Figura 3-17: Configuracion de canal y ESSID para encriptacion WPA

3.5 CONFIGURAR LA(S) CUENTA(S) DE VolIP

Antes de proceder a configurar estos parametros, debe disponer de la identificacion de
usuario y contrasefia para una (o varias) cuentas de VolP proporcionadas por Telefénica. Este
dispositivo permite la configuracion de hasta dos cuentas de VoIP simultaneas.

Recuerde que para que el servicio de VoIP funcione correctamente, la pasarela debe estar
configurada en multipuesto, de manera que previamente a la configuracion de estos
parametros, compruebe que su router esta configurado en este modo.

NOTA: Adicionalmente a la configuracion basada en el interfaz web que se
mostrard a continuacion, el dispositivo también implementa una locucién de voz
que permite la auto-configuracion de la(s) cuenta(s) de VoIP del dispositivo sin
mas que introducir el identificador de usuario y la contrasefia de la(s) cuenta(s)
contratadas, a través de cualquier teléfono analdgico conectado a alguno de los
puertos TELEF. (FXS) de la pasarela.
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A continuacion se procede a estudiar los dos casos posibles de configuracion:
e Configuracion de 1 cuenta de \oIP

e Configuracion de 2 cuentas de VoIP simultaneas

CONFIGURACION DE 1 CUENTA DE VolP

En primer lugar, se trata el caso en el que Unicamente se desee configurar una cuenta de
\VoIP en el dispositivo. Para ello, una vez en la pantalla principal del dispositivo, ir a la
opcion Advanced Setup = Voice = SIP Settings. Seleccionar la cuenta SIP1 en la casilla de
seleccion situada en la parte superior derecha, para configurar los parametros Unicamente de
esta cuenta de VoIP. En esta pantalla de configuracion de la cuenta SIP1, introducir el valor
del identificador de usuario recibido para nuestra cuenta en el campo SIP Number, en el
campo User-ID introducir el mismo valor seguido de @telefonica.net y en el campo
Password se introducira la contrasefia de terminal.

Por ejemplo, suponer los siguientes valores de los parametros para la cuenta de VoIP:
e Identificacion de terminal : 917073451
e Contrasefia de terminal : 2233445

En este caso, en el campo SIP Number se introducira 917073451, en el campo User-1D se
introducird el valor 917073451@telefonica.net y en Password se introducird 2233445.
Mencionar que por razones de seguridad, cada digito del campo contrasefia de terminal se ir&
introduciendo en formato encriptado, mostrandose un punto por cada digito introducido.

El resto de parametros se dejaran tal y como aparecen configurados por defecto. Para este
caso en el que se configura una Unica cuenta de VoIP, tanto los teléfonos que se conecten al
puerto TELEF.1 (FXS1) como al puerto TELEF.2 (FXS2) realizaran y recibiran todas las
llamadas de VoIP haciendo uso de esta Unica cuenta SIP1 configurada.
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Figura 3-18: Configuracion de una cuenta de VolP

Tras realizar esta configuracion, pulsar Apply para guardar los cambios. Tras unos segundos
nuestra cuenta de VOIP estara registrada con el servidor y lista para ser utilizada.

CONFIGURACION DE 2 CUENTAS DE VolP

En situaciones en las que se disponga de mas de una cuenta de VoIP dada de alta, se podran
configurar hasta 2 cuentas de VolP simultdneamente en nuestra pasarela. Para ello, ir a la

opcién Advanced Setup - Voice = SIP Settings.

En este caso, se realizard la configuracion para que los terminales conectados al puerto
TELEF.1 (FXS1) realicen y reciban las Ilamadas a través de la cuenta SIP1, mientras que los
terminales conectados al puerto TELEF.2 (FXS2) realicen y reciban las llamadas a través de

la cuenta SIP2.
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Seleccionar la cuenta SIP1 en la casilla de seleccién situada en la parte superior derecha,
para configurar los pardmetros Unicamente de esta cuenta de VoIP. En esta pantalla de
configuracion de la cuenta SIP1, introducir el valor del identificador de usuario recibido para
nuestra cuenta en el campo SIP Number, en el campo User-1D introducir el mismo valor
seguido de @telefonica.net y en el campo Password se introducird la contrasefia de
terminal.

En la linea que permite configurar hacia qué puerto se redirigiran las llamadas que se reciban
por esta cuenta SIP1 (Incoming Call apply to), se marcara Unicamente la opcién “Phone
1", dado que como se ha comentado, se relacionaran Gnicamente los terminales conectados
al puerto TELEF.1 (FXS1) con la cuenta VoIP SIP1.

Por ejemplo, suponer que se han recibido los siguientes parametros para la primera cuenta de
\OIP:

e |dentificacion de terminal : 917073451
e Contrasefia de terminal : 2233445

En este caso, dentro la pantalla SIP1, en el campo SIP Number se introducird 917073451, en
el campo User-ID se introducird el valor 917073451 @telefonica.net y en Password se
introducird 2233445. Mencionar que por razones de seguridad, cada digito del campo
contrasefia de terminal se ird introduciendo en formato encriptado, mostrandose un punto por
cada digito introducido.

Pulsar Apply para guardar los cambios introducidos.
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Figura 3-19: Configuracion de la cuenta VoIP SIP1

Ahora, acceder nuevamente a Advanced Setup - Voice = SIP Settings, y seleccionar la
cuenta SIP2 en la casilla de seleccidn situada en la parte superior derecha, para configurar
los parametros de esta cuenta de VoIP. En esta pantalla de configuracion de la cuenta SIP2,
en primer lugar marcar la casilla de activacion Active SIP para habilitar la cuenta, introducir
a continuacién el valor del identificador de usuario recibido para esta cuenta en el campo SIP
Number, en el campo User-ID introducir el mismo valor seguido de @telefonica.nety en el
campo Password se introducira la contrasefia de terminal asociada a la cuenta 2.

En la linea que permite configurar hacia qué puerto se redirigiran las llamadas que se reciban
por esta cuenta SIP2 (Incoming Call apply to), se marcaréa Unicamente la opcién “Phone2”,
dado que como se ha comentado, se relacionardn Gnicamente los terminales conectados al
puerto TELEF.2 (FXS2) con la cuenta VoIP SIP2.
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Por ejemplo, suponer que se han recibido los siguientes parametros para la segunda cuenta
de VoIP:

e Identificacion de terminal : 917073452
e Contrasefia de terminal ;: 6677889

En este caso, dentro la pantalla SIP2, en el campo SIP Number se introducira 917073452, en
el campo User-ID se introducird el valor 917073452@telefonica.net y en Password se
introducird 6677889. Mencionar que por razones de seguridad, cada digito del campo
contrasefia de terminal se ira introduciendo en formato encriptado, mostrandose un punto por
cada digito introducido.

Pulsar sobre el botdon Apply para almacenar los cambios realizados en la pasarela antes de
salir.
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Figura 3-20: Configuracion de la cuenta VolP SIP2

A continuacion seleccionar la opciéon Advanced Setup = \Voice = Phone para configurar que
los terminales conectados al puerto TELEF.2 (FXS2) Gnicamente realicen llamadas de VolP
haciendo uso de la cuenta SIP2. Para ello en la parte superior derecha de esta pantalla,
seleccionar el puerto TELEF.2 (FXS2) mediante la eleccion del valor PHONE 2 de la lista

Phone Port Settings, y en el campo Outgoing Call Use, marque Unicamente la casilla
correspondiente a la cuenta SIP2.

A Web Configurator, - Microsoft Internet Explorer

Archiva  Edicion  Wer Favoritos  Herramientas  Avuda

e.ﬂtrés - \_/J |ﬂ @ _h /-__\1 Busqueda “E:-“\'E-’Favoritos E‘} <]~ :_.,_'_ - _J ﬂ @ ﬁ

Direceiin | @] hetp:f/192.168.1.1/

ZyXEL SITE MAP HELP
Voice - Phone Phone Port Settings:

TOTAL INTERNET ACCESS SOLUTION

hfzin benu
Voice Volume Control
Advanced Setup Speaking Yolurme -1{hdin
© Password Listening Yolurme -1(Min) v
o LAM
© Wireless LAN Outgoing Call use
o YA [ sip1 sip2
o MNAT
© Woice Echo Cancellation
© Security G.168 Active
o Dynamic: DS
- Time and Date Voice Active Detector
© Remote Management D YAD Suppant
: E:;: Dialing Interval

o Media Bandwidth Mot

IElack] [Apply ] [ Cancel ]

Logout
I

Figura 3-21: Configuracion cuenta SIP2 como salida de PHONE 2

Para finalizar, pulse Apply para que la configuracion efectuada se almacene en el dispositivo.

3.6 OTRAS OPERACIONES

Dentro de este apartado, se incluye la siguiente operacion:
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ACTUALIZAR FIRMWARE

Es una operacion peligrosa que puede dejar inutilizado el router, por lo que sea cuidadoso y
no utilice cualquier firmware. Se le recomienda que siempre utilice un FIRMWARE
HOMOLOGADO por Telefonica. En otro caso estard anulando la garantia de la venta
del producto.

Antes de proceder a la actualizacion RECUERDE desconectar el cable ADSL.
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FIRMWARE
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o Wireless LAN
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Click Reset to clear all user-defined configurations and return to the factory defaults.

Figura 3-18: Actualizacion de firmware

Pulse el boton Examinar, localice en el PC el fichero que contiene el firmware y pulse
Upload. Se iniciard el proceso y recibird informacion del progreso de la operacion hasta

terminar. RECUERDE no apagar el router ADSL ni desconectarlo del PC mientras el
proceso esta en curso.

Espere mientras el router se reinicia. Una vez reiniciado compruebe la configuracion actual y
si es necesario reconfigurelo de nuevo. No olvide volver a conectar el cable ADSL.
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