Problema bloqueo MAC (10S previas a 10.7.X)

Los ordenadores basados en 10S (Apple) tienen una vulnerabilidad conocida que hace que se bloqueen ante
paquetes de tipo MLD (IPv6 Multicast).

Existen 2 formas de solucionar el problema:

1. Modificar la configuracion del ordenador Apple para que no le
afecte esta vulnerabilidad (Recomendada):

e Desconectamos el ordenador MAC de cualquier red Wifi o cableada. Vamos a “Preferencias del sistema”.

Tiene un icono como de ruedas dentadas.
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Seleccionamos el interfaz Wifi (por ejemplo, esto habria que repetirlo también con el interfaz Ethernet en

caso de que también lo utilice para conectarse a la red) y pulsamos en el botdn ‘Avanzado...’ (abajo a la

derecha).
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Seleccionamos la pestafia ‘TCP/IP’ y en la opcidn ‘Configurar IPv6’ seleccionamos la opcidn ‘Sélo enlace

local’ (también vale ‘Manualmente’). Pulsamos “Aceptar”.
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e Ahoraya podemos proceder a conectar el ordenador MAC a la red mediante Wifi o cable Ethernet
(recuerda que debes repetir las operaciones anteriores sobre el interfaz Ethernet también en ese caso).

2. Solo con la version C07 R03: Deshabilitar desde el router la
funcionalidad que provoca esta vulnerabilidad.

e Para esta opcion es necesario sacar el equipo de gestion cambiandole la contrasefa. En caso de que
decida modificar su contrasefia, el sistema de gestion de Movistar deja de tener el control del router, por lo
que las operaciones de configuracidn desde el portal quedaran deshabilitadas. A partir de ese momento,
podra modificar la configuracidn de su router siguiendo las instrucciones del manual del equipo.

e Le recomendamos que NO UTILICE ESTA OPCION y siga gestionando su router a través del Portal de
Configuracion y de esta forma tendra la posibilidad de beneficiarse de las Ultimas actualizaciones de software
para su router disponibles en cada momento.

e Encaso de que decida seguir adelante y modificar la contrasefia, le avisamos que un cambio inapropiado
de la configuracién del router podria dejar inoperativo el equipo.

e Esta esla pantalla de acceso al cambio de contrasefia.

Portal de Configuracion de Routers

Acceso Administrador: 947000010 1

Ficha Técnica Configuraciones Acceso Operaciones Pendientes

Red | Puertos | Wifi | Perfiles | Contrasefia | Reset

Estds en... Configuraciones Contrasefia

Aqui podrds modificar la contrasefia de tu router.

Si cambias la contrasefia de tu router, Movistar dejara de tener acceso a él y no podremos ayudarte en su configuracion.
Pulsa Modificar para cambiar la contrasefia y pulsa Aceptar para guardar los cambios.

Cambio de contraseiia de acceso al router -]

Usuario
1234

e Sidecide modificar la contrasefia al pulsar Modificar se habilitan los campos correspondientes a la nueva
contraseia:
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. La contrasefia introducida debe cumplir unas normas de seguridad, de no cumplirlas se avisard con una

ventana emergente. Las normas son las siguientes:

1. Debe contar de al menos 10 caracteres

2. Debe mezclar minusculas y mayusculas

3. Debe contener algun caracter numérico o algln caracter alfanumérico del tipo 1#&@S$% Un
ejemplo valido de contrasefia podria ser: c@Limer0T4

4. No se permite el caracter ‘ii’

o Por los motivos anteriormente expuestos, al pulsar Aceptar aparecera un mensaje de advertencia de esta

manera:

Portal de Configuracion de Routers

Acceso Administrador: 947000010 1

Ficha Técnica Configuraciones Acceso  Operaciones Pendientes

Red | Puertos | Wifi | Perfiles | Contrasefia | Reset

Estds en... Configuraciones  Contrasefia
Aqui podrds modificar la contrasefia de tu router.

Si cambias la contrasefia de tu router, Movistar dejara de tener acceso a ély no podremos ayudarte en su configuracién.
Pulsa Modificar para cambiar la contrasefia y pulsa Aceptar para guardar los cambios.

Cambio de contraseiia de acceso al router B

Si modificas la contrasefia de tu router, el sistema de gestion de Movistar dejara de tener control sobre él.

. Si pulsa “Cancelar”, volvera a la pagina de configuracidén de contrasefia de la que partié. Si a pesar de la

advertencia, decide continuar y pulsa “Aceptar”, se le solicitard una confirmacién adicional:

Portal de Configuracion de Routers

Acceso Administrador: 947000010 ™

Ficha Técnica Configuraciones Acceso  Operaciones Pendientes

Red | Puertos | Wifi | Perfiles | Contrasefia | Reset

Estds en... Configuraciones Contrasefia

Aqui podras modificar la contrasefia de tu router.

Si cambias la contrasefia de tu router, Movistar dejard de tener acceso a €l y no podremos ayudarte en su configuracion.
Pulsa Modificar para cambiar la contrasefia y pulsa Aceptar para guardar los cambios.

Cambio de contrasefia de acceso al router -]

&Estas seguro de que deseas realizar esta operacion?



. En caso de confirmar la operacion, se mostrara el siguiente mensaje.

Portal de Configuracion de Routers

Gracias por utilizar los servicios de Movistar.,

. Tras realizar la modificacidn, se mostrara una pantalla con un texto indicando el resultado de la operacion.
A partir de este momento quedaria deshabilitado el portal de configuracion de Router. Con el nuevo usuario y
contraseia de su router podra usar herramientas alternativas al portal para configurar su equipo.

. Una vez modificada la contrasefia, si posteriormente, deseara volver a utilizar las facilidades del portal de
configuracién podria hacerlo reseteando su router y volviendo a la configuracion original de partida (siempre
que no se haya procedido a una actualizaciéon del firmware del equipo).

. Si intentara entrar en el portal, le apareceria una pantalla como la siguiente:

Portal de Configuracion de Routers

Acceso Administrador: 918042704 7

Estds en...

.z
Entrar en Gestion
Actualmente su router se encuentra Fuera de Gestion. Para entrar en Gestion siga las indicaciones que se le indican.
Un router se encuentra Fuera de Gestién cuando los sistemas de Movistar desconocen la contrasefia de acceso a su router
Entrar en Gestion servird para que los sistemas de Movistar puedan realizar |as configuraciones que solicite a traves del Portal de Configuracion de
Router

Si no conoce su contrasefia, déjela en blanco.
Al entrar en gestion, los sistemas de movistar le adjudicaran a su router una password aleatoria.

Contrasefia de acceso al router -]
Introduzca la contrasefia y la confirmacion de la misma.

Contraseiia Repita contrasefia

— |

. A partir de este momento, y para continuar con las modificaciones necesarias para Apple, habremos de
entrar de entrar de nuevo en el router y para ello Introducimos la URL ‘http://192.168.1.1" en el navegador.

. Se nos pediran las credenciales de acceso. Usuario ‘1234’, Contraseiia la que hayamos puesto en los
pasos anteriores.

. Sabras que se la versidn utilizada por el equipo es la CO7_R03 porque en el menu ‘Device Info ->
Summary’ aparece en el campo ‘Software Version’ el valor ‘SB01-S412TLF-CO7_R03’.
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. Para desactivar la opcidn que dafia los ordenadores MAC, debemos ir al menu ‘Advanced Setup -> LAN ->
IPv6 Autoconfig’.
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. Debemos desactivar la opcién ‘Enable MLD Snooping’ y pulsar el botdn ‘Save/Apply’.
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. Con esto al conectar ordenadores MAC al router ya no sufriran problemas de bloqueo.
. Ya se puede proceder a conectar cualquier ordenador MAC con versiones |10S antiguas sin volver a sufrir
los problemas.



