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1.- Introduccion

El dispositivo soporta multiples modos de linea. Con 4 interfaces Ethernet 10/100 base-T en el extremo de
usuario, proporciona una conexién ADSL de alta velocidad.

Soporta conexiéon WAN por 3G, respaldo de conexiéon ADSL a través de 3G, comparticién de ficheros de
dispositivo USB en red LAN por SAMBA.

Conexién inaldmbrica 2T2R cumpliendo con las especificaciones IEEE 802.11, 802.11b/g/n, seguridad WEP,
WPA, y WPA2.

1.1.- LEDs e Interfaces

Panel frontal

B B il

Power Ethernet Wifi  WPS 3G ADSL Internet

La siguiente tabla describe los LEDs del dispositivo:

LED Color Estado Descripcion
Apagado El router estd apagado
Parpadeo Verde El router esta realizando el auto chequeo de arranque
Power Rojo/Verde
Rojo Parpadeo de 2Hz /Fijo Fallo en el auto chequeo de arranque.
Verde fijo Router encendido correctamente
Encendido La conexién Ethernet estd establecida.
Ethernet Verde Parpadeo Verde Ia_lagﬁ?]r;egieélrcl) SEE)hueg:tits elezstthéle:;aetitando trafico en
Apagado No hay conexion Ethernet establecida.
Encendido La conexion WiFi esta disponible
Wifi Verde Apagado La conexién WiFi no esta disponible
Parpadeando en Verde Negociacion o trafico en la conexion.
Verde fijo WPS habilitado
WPS Verde/Rojo Parpadeo verde 2Hz Ventana de Negociacion WPS abierta.
Rojo fijo (20 segundos) Problemas en el registro WPS
Parpadeando verde Negociacion
Verde fijo Up
3G Rojo/Verde Parpadeo verde rapido Trafico Tx/Rx en la linea
Rojo fijo Fallo de autenticacion
Apagado El trafico WAN estd yendo por la conexion ADSL.
Apagado Router apagado
Parpadeo 2Hz Sin linea ADSL conectada
ADSL Verde
Parpadeo 4Hz Linea ADSL en estado de negociacion
Verde fijo Linea ADSL establecida
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LED Color Estado Descripcion
Parpadeando verde Negociacion PPP/DHCP
Verde fijo PPP/DHCP establecido
Internet Verde/Rojo

Parpadeo verde rapido

Trafico Tx/Rx en la linea

Rojo fijo Autenticacion fallida

Panel trasero

e I | —

= | 1 :‘——-.,_"'_:—-.
/ f ADSL Eth1 Ethz Etha Etha USB iy Power ..o % \\
\ ] LT o ©
=l Rasat
e }
| — —

La siguiente tabla describe

los interfaces del dispositivo.

Interfaz/boton |Descripcion

ADSL Interfaz RJ-11 conectando a un punto de conexion telefénica a través de un cable
telefénico.

Eth1/2/3/4 Interfaces Ethernet RJ-45 que conectan con los interfaces Ethernet de
computadoras o dispositivos Ethernet.

USB Para conectar un modem 3G u otro dispositivo de almacenamiento USB.
Si se presiona el botén durante unos 4 segundos, se habilita/deshabilita la funcion
inaldmbrica.

WLAN/WPS . . .
Si se presiona el boton durante mas de 10 segundos, se abrird la ventana de
negociacion WPS.
Reinicia el modem a sus valores de fabrica.

Reset Para hacerlo, mantenga el dispositivo encendido e introduzca un objeto punzante en
el hueco de Reset. Presione el boton durante mas de 10 segundos.

Power On/Off Apagar/Encender el router.

12V=——1A Interfaz para conectar un adaptador de corriente.

1.2.-

Requerimientos de Sistema

e Su PC ha de tener instalada una tarjeta Ethernet 10 baseT/100BaseT.

e Hay un Hub o Switch (conectado a través de uno de los interfaces Ethernet del router, con varios

PCs conectados a

su vez)

e Sistemas operativos: Windows Vista, Windows 7, Windows 98SE, Windows 2000, Windows ME o

Windows XP

e Internet Explorer

Caracteristicas

V5.0 o superior, Netscape V4.0 o superior, Firefox 1.5 o superior

Varios modos de linea.

Acceso por marcado PPPoE externo.

Acceso por marcado PPPoE y PPPoA interno.
Modo Leased line

Acceso 1483B, 1483R, y MER
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Mdltiples PVCs (hasta 8) y estos PVCs pueden ser independientes de los demas.
Un Unico PVC con multiples sesiones.

Mdltiples PVCs con multiples sesiones.

Asociacién de puertos con PVCs

Protocolos 802.1Q y 802.1P

Servidor DHCP

NAT y NAPT

Rutas estaticas

Actualizacion de Firmware por Web, TFTP, FTP
Reinicio a parametros de fabrica

DNS relay

Virtual server

DMz

2 niveles de usuario y contrasefia.

Interfaz de usuario por Web

Telnet CLI

Visualizacién de estado de sistema

Sesién PPP con PAP y CHAP

Filtro IP

IP QoS

Samba

Control de acceso remoto.

Testeo de estado de conexién de linea.

Gestion remota (telnet, HTTP, TR069)

Backup y restauracion de fichero de configuracién.
Interfaz Ethernet soporta deteccidn “crossover”, auto correccién y correccién de polaridad.
UPnP

3G WAN y 3G de respaldo

Samba para almacenamiento USB.

2.- Instalacion Hardware

Paso 1. Conecte el puerto ADSL del dispositivo con el puerto Modem del splitter con un cable telefénico.
Conecte el teléfono con el Puerto Phone del splitter con un cable telefdnico. Conecte el puerto Line del
splitter con el punto de conexidén telefénica con un cable de teléfono.

El splitter tiene 3 puertos:
e Line: Para conectar con el punto de conexién telefénica de pared (RJ-11 jack).
e Modem: Para conectar al puerto DSL del modem.
e Phone: Para conectar a un teléfono.

Paso 2. Conecte un puerto Eth del modem con la tarjeta de red del PC a través de un cable Ethernet
(MDI/MDIX).

Nota:
Utilice pares trenzados para conectar el dispositivo a un Hub o Switch.

Paso 3. Conecte un extreme del adaptador de corriente al enchufe y el otro extreme al puerto Power del
dispositivo.

Conexion 1: La Figura 3 muestra el diagrama de aplicacion para la conexion del dispositivo, PC, splitter y
teléfono, cuando no se conecta ningun teléfono antes del splitter.
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/)//_ :DSL Eth1 Eth2 Eth3 Etha USB :f'; gm:ver 12V=1A \“\\
: L . — — — —_ o n/Off — ]
S @)
l . [cxcat]
Roseta RJ‘:| IRJ-45 l Adaptador de
- - corriente
- TELE'::\ISOL '\j I_ : ! |
\ P
Microfiltro doble PC Modem 3G s
Memoria USB | ; A
Toma de corriente

eléctrica

Teléfono

Figura 3. Diagrama de connexion (sin teléfono antes del splitter)

Conexion 2: La figura 4 muestra el diagram de aplicacion para la conexion del dispositivo, PC, splitter y
teléfono cuando se instala un teléfono antes del splitter.

Segun se muestra en la siguiente figura, el splitter se instala cerca del dispositivo.

K s —
/f ADSL . fi! iti . f:-: iﬁj : USB:::O S‘:‘l‘:"&f‘.‘w:m \\I—\\
S @e]

[ |
RJ-11 RJ-45
Roseta Adaptador de
— Corriente
LINEA ADC
s N | |
TELEFONO | - X

\ —

e e PC Médem 36/ Yig

Microfiltro doble |

MICROFILTRO Memoria USE g
Microfiltro simple A
¢ . eléctrica

Telefono

Teléfano
Figura 4. Diagrama de Conexién (con un teléfono antes del splitter)

Nota:
Cuando se utilice la conexién 2, el micro filtro debe ser instalado cerca del cable de teléfono. Ver Figura 4.

No utilice el splitter para reemplazar el micro filtro.

Si se instala un teléfono directamente antes del splitter, puede causar un fallo de conexién entre el médem y
la central, fallo de acceso a Internet o baja velocidad de conexidn. Si realmente se necesita colocar un
teléfono antes del splitter, debe afiadirse un micro filtro antes del teléfono. No conecte varios teléfonos antes

del splitter ni conecte varios teléfonos con el micro filtro.
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3.- Configuracién Web

3.1.- Acceso al Dispositivo

Este capitulo describe como configurar el dispositivo utilizando la utilidad de configuraciéon Web.

La pagina de acceso a la Configuracion avanzada del médem se muestra en la siguiente figura, para acceder
al médem, teclee: http://192.168.1.1:8000 en un navegador de internet, aparecera la siguiente pagina en la
que debe seleccionar el usuario 1234 e introduzca la password 1234.

Input username and password

Language : | English [¥]
UserName | 1234 Ed

Password | |
(login]

Copyright @ OBSERVA Systems. Inc.

Si se ha accedido correctamente aparecera la siguiente pantalla:

Setup
SETTING UP YOUR INTERNET
Wizard
Internet Setup There are two ways to set up your Internet connection. You can use the Web-based Internet Connection Setup Wizard or
you can manualy configure the connection.
Wireless

Please mazke sure you have your ISP's connection settings first if you choose manual setup.
Local Network

Local IPve Network
Time and Date

Logout

You can use this wizard for assistance and quick connection of your new Router to the Internet. You wil be presented
with step-by-step instructions in order to get your Internet connection up and running. Click the button below to begin.

Setup Wizard

Mote: Before launching the wizard, please ensure you have correctly followed the steps outlined in the Quick Installation
Guide included with the router.

3.2.- Configuraciones

3.2.1 Configuracion de Internet




]

[ ]

BHS-RTA (&

Manual de Usuario avanzado Observa Telecom
Codigo BHS_RTA_MAN_AV_ESPANA Ed 1.0 Pagina 8 de 62

Seleccione Setup = Internet Setup. Aparecera la siguiente pantalla, en esta pagina, podra configurar la
interfaz WAN del equipo.

Setup

INTERNET SETUP

Wizard

Choose "Add", "Edit", or "Delete” to configure WAN interfaces,
Internet Setup

Wireless

Local Network . =
VPI/WCI VLANID ENCAP Service lame Protocol State Status Backup3G Action

Local IPv6 Network ] 836 0 LLC PWC:8/36 PPPoE 1 Disconnected 1 Connect

Time and Date [F 8/32 0 LLC PVC:8/32 PPPoE 1 Disconnected 1 Connect

Logout

Presione en “Add"” si quiere afiadir una nueva Interfaz, aparecera la siguiente pantalla:

INTERNET SETUP

This screen allows you to configure an ATM PVC identifier (VPI and VCI) and select a service category.

VPI: 0

(0-255)
WCEH 35 (32-65535)
Service Category : | UBR With PCR v
Peak Cell Rate : | 0 (cels/s)
Protocol : | Bridging V|

Encapsulation Mode :

802.1Q VLANID: 0 {0 = disable, 1 - 4094)

Priority : | 0 (0-7)

Enable QinQ : [

La siguiente tabla describe los parametros de la pagina:

Campo Descripcion
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Campo

Descripcion

PVC Settings

VPI: Camino virtual entre 2 puntos de la red ATM, sus valores validos van de 0 a

255.

VCI: Camino virtual entre 2 puntos de la red ATM, su rango va de 32 a 65535
(Del 0 al 31 se reservan para gestion local del trafico ATM).

Service Category

Se puede seleccionar una categoria de servicio de la siguiente lista:

LIBR YWith PCR b

UBR Without PCR
UBR With PCH
CBR

Mon Realtime YBR
Realtime “BR

Protocol

Bridging

[

FPF aver ATM (PPPoA)

Encapsulation Mode

Seleccionar el

FPP ower Etheret (PPFoE)
WAL Encapsulation Routing (MER)

IP owver AT iIPDAi

método de encapsulacion provisto por su ISP. Se puede

Se puede seleccionar un protocolo de la siguiente lista:

seleccionar LLC o VCMUX.

Presione en “Apply”, aparecera la pantalla de la siguiente figura.

INTERNET SETUP

Choose "Add", "Edit", or "Delete” to configure WAN interfaces.

3.2.2

VPI/VCI VLANID ENCAP

Ve 0 LLC
O w35 ] LLC
R TE i LLC
R TEE ] LLC

Service Name

Protocol State

PVC:8/37 Bridge 1
PVC:0/35 Bridge 1
PVC:8/35 PPPoE 1
pppoe_8_35_0_3 Int... PPPoE ¥

Configuracion de la Interfaz Inalambrica

Status
Disconnected
Disconnected

Disconnected

Disconnected

Action

Seleccione Setup = Wireless. Aparecera la siguiente pantalla:

. |

Setup

Vizard

Configure your wireless basic settings.

Internet Setup
Wireless

Wireless Basic

Local Metwork
Time and Date

Logout

Configure your wireless security settings.

Wireless Basic

Wireless Security
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3.2.2.1 Configuracion basica de la interfaz inalambrica

En la pagina de Wireless, presione sobre Wireless Basic, se mostrara la siguiente pagina. En esta pagina
puede configurar los parametros de la interfaz inaldmbrica para que los clientes inaldmbricos puedan conectar
al médem.

Setu
P WIRELESS BASIC

Wizard

Use this section to configure the wireless settings for your router, Please note that changes made in this section will also need to

£, t Caty
Internet Setup be duplicated to your wireless dients and PC.

Wirelass

Wireless Security

Local Network Enable Wireless:
Local IPv6 Network Enable MultiAP Isolation: [
Time and Date Wireless Network Name (SSID) : | ovISTAR_8TCA

Logout Visibility Status: @ Visible () Invisible

Country/Region : | Spain
Control Sideband:  Upper
Wireless Channel: | Aute Scan

802,11 Mode: 202.11b/g/n

(] [« [« [«] 8]

Band Width: 201

Remember your S5ID as you will need to configure the same settings on your wireless devices and PC.

La siguiente tabla describe los pardmetros en esta pagina:

Campo Descripcion

Enable Wireless Para apagar/encender la interfaz inalambrica.

Activar/desactivar que las multiples redes inalambricas sean

IIE:oa:gL'eon MUItiAP | jndependientes.
i
El nombre de la Red Inaldmbrica es un nombre Unico que
identificara la red. Todos los dispositivos de una red deben
compartir el mismo nombre de red para poder comunicarse dentro
Wireless Network | de la red. Si decide cambiar el nombre de red de los pardmetros
Name (SSID) por defecto, introduzca el nuevo nombre de la red inaldambrica en
este campo.
Puede seleccionar Visible (para que la red sea visible) o
Visibility Status Invisible (el nombre de la red no sera visible aunque esté activa)
Country Seleccione el pais de la lista.
Control Sideband Seleccione el modo de seleccién de canal, Upper o Lower.

Wireless Channel Seleccione el canal inaldmbrico de la lista.

Seleccione el modo 802.11 apropiado basado en los clients
inaldmbricos de su red. Tendra como opciones: 802.11b,
802.11 Mode 802.11g, 802.11n, 802.11b/g, 802.11n/g y 802.11b/g/n.
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Campo Descripcion
Seleccione la banda apropiada: 20M, 40M o 20M/40M del menu.
Band Width

Presione en “Apply"” para guardar los cambios.
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3.2.2.2 Sequridad Inalambrica

Cuando el modo de seguridad estd configurado como WEP, aparecerd la siguiente pantalla.

WIRELESS SECURITY

Use this section to configure the wireless security settings for your router. Please note that changes made on this section
will also need to be duplicated to your wireless clients and PC.

To protect your privacy you can configure wireless security features. This device supports three wireless security modes
including: WEP, WPA and WPAZ. WEP is the original wireless encryption standard. WPA and WPAZ provides a higher level
of security.

Security Mode : | WEP v

If you choose the WEP security option this device wil ONLY operate in Legacy Wireless mode (802.11B/G).

WEP is the wireless encryption standard. To use it you must enter the same key(s) into the router and the wireless
stations. For 64 bit keys you must enter 10 hex digits into each key box. For 128 bit keys vou must enter 26 hex digits
into each key box. A hex digit is either a number from 0 to 9 or a letter from A to F. For the most secure use of WEP sat
the authentication type to "Shared Key" when WEP is enabled.

You rmay also enter any text string into 3 WEP key box, in which case it will be converted into a hexadecimal key using the
ASCII values of the characters. A maximum of 5 text characters can be entered for 64 bit keys, and 3 maximum of 13
characters for 128 bit keys.

WEP Key Length :| 64 hits(10 hex digits or 5 char) V|

Choose WEP Key :

WEP Keyl : | sasae

WEP Key2 :
WEP Key3 :
WEP Key4 :

Authentication :

eaze take note of your SSID and security Key

La siguiente tabla describe los campos configurables de la pagina:

Campo Descripcion

Seleccionar la longitud de la clave WEP. Puede elegir entre 64-bit o

WEP Key Length 128-bit.

Choose WEP Key Elegir el indice de la clave WEP. Puede elegir Key 1, 2, 3 0 4.

Las claves de encriptacion se utilizan para encriptar los datos. Tanto
WEP Key 1/2/3/4 el médem como los clientes inaldmbricos han de utilizar la misma
clave de encriptacién para la transmision de datos.

Presione Apply para guardar los cambios de configuracion.
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Cuando el modo seguridad estd configurado como Auto (WPA or WPA2), WPA2 only o WPA only,
aparecera la siguiente pantalla:

WIRELESS SECURITY

Use this section to configure the wireless security settings for your router. Please note that changes made on this section
will also need to be duplicated to your wireless clients and PC.

To protect your privacy you can configure wireless security features. This device supports three wireless security modes
including: WEP, WPA and WPA2. WEP is the original wireless encryption standard. WPA and WPAZ2 provides 3 higher lavel
of security.

Security Mode : | Auto{WPA or WPAZ) V
WPA Encryption : TRIP+AES

Use WPA or WPA2 mode to achieve a balance of strong security and best compatibility. This mode uses WPA for legacy
clients while maintaining higher security with stations that are WPA2 capable. Also the strongest cipher that the client
supports will be used. For best securty, use WPA2 Only mode. This mode uses AES{CCMP) cipher and legacy stations are
not alowed access with WPA security. For maximum compatibiity, use WPA Only. This mode uses TKIP cipher. Some
gaming and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES cipher).
VWPA-PSK does not reguire 2n zuthentication server. The WPA option reguires zn externzl RADIUS servar.

WPA Mode : | Auto(WPA or WPA2)-PSK |

Group Key Update Interval : 100

Pre-Shared Key : sessesssccccssssnan:

Pleaze take note of your SSID and security Ke you will need to duplicate th e settings to your wireless devices and

PC

La siguiente tabla describe los parametros en esta pagina:

Field

Description

Security Mode

Configurar el modo de encriptacidon inalambrica, puede elegir: None, WEP,
Auto(WPA or WPA2), WPA 2 Only o WPA Only.

WPA Encryption

Cuando WPA o WPA2 estan seleccionadas, puede seleccionar que la
encriptacién WPA sea AES o TKIP+AES.

WPA Mode

PSK (Pre-Shared Key), introduzca la clave precompartida en el campo
Pre-Shared Key.

Enterprise (RADIUS), introduzca puerto, direccidn IP y contrasefia del
servidor Radius. Necesita introducer el usuario y contraseia que provee el
servidor Radius cuando los clients conecten al médem.

Group Key Update
Interval

Cuando se aplica encriptacion WPA, los mensajes enviados estan
encriptados con una contrasefia. Para mayor seguridad, la contrasefia WPA
se actualiza periédicamente, este valor es el interval de actualizaciéon de la
contrasefia WPA.
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3.2.3 Red Local

La IP de LAN esta pre configurada con 192.168.1.1, podra utilizar la configuracion de fabrica y el servicio
DHCP para gestionar la configuracion IP para la red privada. La direccién del dispositivo es la direccién base
utilizada para DHCP. Para utilizar el dispositivo para DHCP en su LAN, el pool de direcciones utilizado para
DHCP debe ser compatible con la direccién IP del médem. Las direcciones IP disponibles en el pool de DHCP
cambiaran si se cambia la direccién IP del médem.

También podra habilitar una direccién de LAN secundaria. Las 2 direcciones de LAN deben estar en redes
distintas.

Vaya al menu Setup > Local Network. Aparecera la siguiente pantalla:

Setup

LOCAL NETWORK

Wizard

This section allaws you to configure the local network settings of your router. Please note that this section is optional and you

Internet Setup should not need to change any of the settings here to get your network up and running.

Wireless

Local Metwaork

Local IPv6 Metwork

Use this section to configure the local network settings of your router, The Router IP Address that is configured here is the IP
Address that you use to access the Web-based management interface. If you change the IP Address here, you may need to
adjust your PC's network settings to access the network again.

Time and Date

Logout

Router IP Address: | 192 1881 1

Domain Name : | homestation

| Enable Proxy Arp

Configure the second IP Address and Subnet Mask for LAN

IP Address : | 192 163 249.1

Subnet Mask : | 5cc 355 o5 g0

Por defecto, Enable DHCP Server esta seleccionado en la interfaz LAN del médem. El servicio DHCP provee
configuracion IP a los equipos configurados para obtener automaticamente una direcciéon IP que se conectan
al modem a través de la interfaz Ethernet. Cuando el médem se utiliza para DHCP, se convierte en la ruta por
defecto para los clientes conectados a él. Si se cambia la direcciéon del médem, se debe cambiar también el
rango de direcciones IP en el pool utilizado para DHCP en la LAN. El pool de direcciones IP puede tener hasta
253 direcciones.
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Enable DHCP Relay

Use this section to configure the built-in DHCP Server to assign IP addresses to the computers on your network.
Enable DHCP Server

DHCP IP Address Range : | 152 162.1.22 to| 192 168.1.254

DHCP Lease Time: | s320) {seconds)
Use the following DNS server addresses:

Enable static DNS

Preferred DNS server: | 30,58.81.250

Alternate DNS server: | gpsgsizs4

Enable DNS Relay
Use this section to configure the DHCP Server in lan port individual:

LAM Portl
LAM Port2
LAM Port3
LAM Port4
WLAN Port1
WLAN Port2
WLAN Port3
WLAN Port4

Presione Apply para guardar los cambios.

La seccién DHCP Client Class List que se muestra en la siguiente figura:

Client Class Min Address Max Address DNS Address

|Add ] [Edit | | Delete |

Si se pulsa en Add, aparecera el siguiente menu:

Client Class Name :
Min IP Address :
Max IP Address :

DNS Address :
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En la pagina de Local Network, podra asignar direcciones IP de la LAN a PCs especificos basandose en su
direccién MAC.

Status Computer Name MAC Address IP Address

Presione en Add para afadir DHCP estatico (opcional). Aparecerd la siguiente pagina:

Enable : []
Computer Name :
IP Address :

MAC Address :

Seleccione Enable para reservar las direcciones IP a los PCs con las MACs configuradas. El campo Computer
Name ayudard a reconocer el PC por su direccion MAC, por ejemplo. “Laptop de papa”. Presione en “Apply”
para guardar los cambios.

Después de que se guarda la configuracion de reserva de DHCP, se mostrard en la lista de DHCP
reservations.

La pagina de NUMBER OF DYNAMIC DHCP CLIENTS muestra los clientes DHCP actuales (PCs o Laptop)
conectados al dispositivo y la informacion detallada del computador conectado.

Computer Name MAC Address IP Address Expire Time

3.24 Fechay hora

Seleccione Setup > Time and Date. Aparecera la pagina de la siguiente figura.

O o [ oees T oweeseren Tosos T

Setup
TIME AND DATE
Wizard
Internet Setup The Time Configuration option allows you to configure, update, and maintain the correct time on the internal system clock.
From this section you can set the time zone that you are in and set the NTP (Netwaork Time Protocol) Server. Daylight
Wireless Saving can also be configured to automatically adjust the time when needed.
Local Network

Time and Date

Logout
g Automatically synchronize with Internet time servers

1st NTP time server : | hora.ngn.rima-tde.net

2th NTP time server : | 192.168.2.100

Current Local Time; 2011-01-02 04:42:30

Time Zone: | (GIT=01:00) Amsterdam, Berlin, Rome, Stockholm, Vienna, Paris | v |

Automatically adjust clock for daylight saving changes
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En la pagina de Time and Date, se puede configurar, actualizar y mantener la hora correcta de reloj interno
de sistema. Puede seleccionar la zona horaria donde se encuentre y el servidor de Protocolo de tiempo de red
(NTP). También puede configurar “Daylight saving” para ajustar la hora cuando sea necesario.

Seleccione Automatically synchronize with Internet time servers.
Seleccione el servidor de tiempo especifico y la zona horaria de la lista.

Seleccione Automatically adjust clock for daylight saving changes si es necesario. Configure el daylight
segun quiera.

Presione en Apply para guardar los cambios.

3.2.5 Salida

Seleccione Setup = Logout. Aparecera la siguiente pagina donde puede salir de la pagina de configuracion.

O - [ orees | owemgren [osos o ST

et LOGOUT
Wizard
Internet Setup Logging out will return to the login page.
Wireless
Local Metwork
Time and Date
Logout

3.3.- Configuracion Avanzada

Esta seccidn incluye caracteristicas avanzadas para la gestion de red, seguridad y herramientas
administrativas para gestionar el dispositivo. Puede ver el estado y otra informacién utilizada para revisar las
funcionalidades y realizar gestidon de problemas.

En el interfaz principal, presione sobre la pestafia de Advanced para acceder al menu avanzado. Los sub
menus son: Advanced Wireless, Port Fowarding, DMZ, SAMBA, 3G Configuration, Parental Control,
Filtering Options, QoS Configuration, Firewall Settings, DNS, Dynamic DNS, Network Tools,
Routing, Schedules, DLNA y Logout.
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3.3.1 Advanced Wireless

Esta funcion se utilice para modificar el estdndar 802.11g de las configuraciones de radio inaldmbrica. Se
sugiere que no se modifiquen los parametros por defecto ya que una configuracion incorrecta puede reducir
las funcionalidades inaldmbricas. Los parametros por defecto proveen el mejor desarrollo inaldmbrico en la
mayoria de los entornos.

Seleccione Advanced = Advanced Wireless. Aparecera la siguiente pagina:

O o [ oseeees [ [oses |oweo ST

Advanced
Advanced Wireless

sdvanced Settings Allows you to configure advanced features of the wireless LAN interface.
Advanced Settings

MAC Filtering
Security Settings
WPS Settings

Port Forwarding

oMz Allows you to configure wireless firewall by denying or alowing designated MAC addresses.

SAMBA IMAC Filtering

Parental Control

Filtering Options

QoS Configuration Allows you to configure security features of the wireless LAN interface.

Firewall Settings
DNS

Dynamic DNS

Metwork Tools

Routing Allows you to configure wireless WPS.

Schedules
DLMA

Logout
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3.3.1.1 Configuraciones Avanzadas

Seleccione Advance Settings. Aparecerd la siguiente pagina:

ADVANCED SETTINGS

Ed1.0

The=e options ane for umers wiha wish [0 change the befuvior of their 302.11q wirsless radio firom the standand s=iting. ¥ i= not
recommented to modily Hhese seifings firom the faciory defaulis. Incormect ==fitings may affect your winslesz parfonmance. The
A=t meitings weunlly provite the best windess performance in most emvironmenls.

Transmission Rate ;
Mulicast Rate

Transmit Power ;

Beaoon Pericd ;

RTS Threshaodd
Fragmentation Threshold
DTIM Irterval ;

Preambile Type :

Enable Wireless ;

Wireless Network Name [SSID)
Wisibility Statws

Useer Tsolation

WHMM Advertise ;

Max Clients ;

Enable Wireless Guest Network
Guest SSI0;

Visibility Statws ;

User Tsolation :

WMM Advertive ;

Max Clients :

Enable Wireless Guest Network
Guest SSI0;

Visibility Statws ;

User Tsolation

WMM Advertise ;

Max Clients ;

Enable Wireless Guest Network
Guest SSI0;

Wisibility Statws

User Tsolation :

WMM Advertise ;

Max Clients :

A

[

100%

100 (20 ~ 1000)
2345 (256 ~ 21345)
2345 (258 ~ 1385
1 (1~ 2585)
iong [ ]

MOVISTAR_GBTCA

'-9-' Wimithe V! Irvimiltie
o [=]

on []

18 - 32

]
WLAN (oo

'._Q_'.' Wimitla ! Imimifie

WLAN_Ooad

'-.0,.‘-' Wizitla ! Irvizibia

WLAN_Obde

'._Q_'.' Wimile ! Irimibie
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3.3.1.2 Filtrado por MAC

Seleccione MAC Filtering. Aparecera la siguiente pantalla:

MAC ADDRESS

The MAC Address Access Control mode, if enabled, permits access to this route from host with MAC addresses contzined in
the Access Control List.

Enter the MAC address of the management station permitted to access this route, and dick "Apphy".

m Enable Access Control Mode

MAC Address

Seleccione Enable Access Control Mode, y presione Add para afiadir una direccion MAC como se muestra
en la siguiente figura:

MAC Address :

[Apply] ’ Cancel ]

Presione Apply para terminar.
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3.3.1.3 Configuraciones de Sequridad

Seleccione Security Settings, aparecera la siguiente pantalla:

Advanced
WIRELESS SECURITY

Advanced Wireless

In this page, you can configure the wireless security settings for the router. Please note that changes made in this page must

Adv i
Advanced Settngs also be duplicated to your wireless dients and PC.

MAC Filtering

Sed

WPS Settings
Select SSID : | MOVISTAR_67C4 [+ ]
Port Forwarding

DMZ

SAMBA

e A S To protect your privacy, you can configure wireless security features. The device supports 3 wireless security modes including:
3G WAN Configuration WEP, WPA, and WPA2. WEP is the original wireless encryption standard. WPA and WPA2 provide higher levels of security.

rent: tri
ki Security Mode : | WPA only El

Filtering Options WPA Encryption : | TKIP<AES El
QoS Configuration
Firewall Settings

onis Select WPA or WPA2 to achieve a balance of strong security and best compatibility, This mode uses WA for legacy dients
Dynamic DNS while maintaining higher security with stations that are WPA2 capable. The strongest cipher that the client supports is used.

) For the highest security, select WPA2 Only. This mode uses AES (CCMP) cdpher and legacy stations are not allowed to access
with WP security. For maximum compatibility, select WPA Only. This mode uses TKIP cipher. Some gaming and legacy

Hetw
Network Tools devices work only in this mode.

Routing To achieve better wireless performance, selectWPA2 Only (which uses AES cipher).
Schedules ) : . )

WPA-PSK does not require an authentication server, The WPA option requires an external RADIUS server,
NAT

WPA Mode : | WPA-PSK [=]

DLNA Group Key Update Interval: | g
1P Tunnel
Logout

Pre-Shared Key : &

Remember yaur S5ID and the security key as you will need to configure the same settings on your wirgless devices and PC.

Seleccione el SSID que quiere configurar de la lista. Seleccione el método de encriptacion de la lista de
posibilidades en Security Mode. Puede seleccionar None, WEP, AUTO (WPA o WPA2), WPA Only o
WPA2 Only.

Si selecciona WEP, aparecera lo siguiente:

If you choose the WEP security option this device wil ONLY operate in Legacy Wireless mode (802.11B/G).

WEP is the wireless encryption standard. To use it you must enter the same key(s) into the router and the wireless
stations. For 64 bit keys you must enter 10 hex digits into each key box. For 128 bit keys you must enter 26 hex digts
into each key box. A hex digit is either a number from 0 to 9 or a letter from A to F. For the most secure use of WEP set
the authentication type to "Shared Key" when WEP is enabled.

You may also enter any text string into a WEP key box, in which case it will be converted into a hexadecimal key using the
ASCII values of the characters. A maximum of 5 text characters can be entered for 64 bit keys, and a maximum of 13
characters for 128 bit keys.

WEP Key Length : | 84 bits(10 hex digits or & char) V|

Choose WEP Key :

WEP Keyl : esese
WEP Key2 :
WEP Key3 :

WEP Key4 :
Authentication :

SSID and security Key
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Si selecciona AUTO (WPA o WPA2, WPA Only o WPA2 Only) aparecera la siguiente pantalla:

Use WPA or WPA2 mode to achieve 3 balance of strong security and best compatibility. This mode uses WPA for legacy
clients while maintaining higher security with stations that are WPA2 capable. Also the strongest cipher that the client
supports will be used. For best security, use WPA2 Only mode. This mode uses AES{CCMP) cipher and legacy stations are
not allowed access with WPA security. For maximum compatibiity, use WPA Only. This mode uses TKIP cipher. Some
gaming and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES cipher).

WPA-PSK does not require an authentication server. The WPA option requires an externzal RADIUS server.

WPA Mode : | Auto(WPA or WPAZ-PSK A

Group Key Update Interval : | 100

Pre-Shared Key : | ssssssssssssssssnan

f your SSID and security K

Presione Apply para guardar los cambios. Para informacidn detallada, vea el punto 3.2.3.2 Wireless Security
de esta guia.

3.3.1.4 Configuracion WPS

Seleccione WPS Settings. Esta pagina se utiliza para configurar las opciones de WPS.

WIRELESS WPS

WPS: You can select different authentication modes in the "Security Setting” page, and broadcast the S5ID. The PIN code is
saved when you dlick the PIN button.

Enabled :
S5ID: | MOVISTAR_BTCA
WPS5 Version : | 1.0 (=]
Select Mode : | Enrollze El
Configuration State : | Configured E
Push Button : [ PEC

Input Station PIN :

WPS Session Status:

La siguiente tabla describe los pardmetros de esta péagina:

Campo Descripcion

Enabled Habilita la funcion WPS.

Select SSID Selecciona uno de los SSIDs habilitados de la BHS

Para seleccionar el modo Registrar o Enrollee. Cuando un AP utilice el
modo Registrar, el otro extreme debe usar el modo Enrollee.

Cuando se selecciona el estado Configured, los parametros inaldmbricos
Configuration State (por ejemplo, encriptacidon y contrasefia) son proporcionados por el CPE en
la negociacion WPS.

Select Mode
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Campo Descripcion

Cuando se selecciona el estado Unconfigured, los pardmetros WPS son
proporcionados por el otro extremo (por ejemplo, el PC)

Para presionar el botéon de WPS de forma software, el CPE conectara con la
estacidon automaticamente.

Tendra que introducir el PIN que generd la estacién en modo Enrollee. Tras
esto, presione el botdn para conectar con el otro extremo con el PIN.

Push Button

Input Station PIN

Cuando se selecciona el modo Registrar, aparecerad la siguiente pantalla, solo podra usarse el botén PIN.

Enabled :
SSID : | HOVISTAR_B7CA
WPS Version : | 1.0 [=]
Select Mode : | Registrar El
Configuration State : | Configured El
Generate PIN : 12345570 [[New PIN |
Pin Station : [FIN_

WPS Session Status :

Apply | | Cancel
La siguiente tabla describe los pardmetros de esta péagina:
Campo Descripcion
Generate PIN Presmnglel botén para generar un PIN que se utilizara por el médem y
la estacidn que conecte.
PIN Station Presione el botdn para conectar con la estacion utilizando el PIN.
WPS Session Status Muestra el estado de la sesion.

3.3.2 Apertura de Puertos

Esta funcion se utiliza para abrir puertos en la BHS y redirigir los datos a través de estos puertos a un PC en
su red ( trafico WAN to LAN). Permite a los usuarios remotos acceder a servicios en su LAN, como un FTP
para transferencia de ficheros o SMTP y POP3 para e-mail. El dispositivo acepta peticiones remotas para estos
servicios en su IP publica. Se utiliza el protocolo TCP o UDP especificados y el nimero de puerto y se
redirigen estas peticiones al servidor en la LAN con la direccion IP que se especifique. Nota: La direccion IP
privada debe estar dentro del rango disponible de la subred dénde el dispositivo esté conectado.

Seleccione Advanced = Port Forwarding. Aparecera la siguiente pantalla:
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O s [ e [oeeren [oses [over [

Advanced

Port Forwarding

DMZ

SAMBA

3G WAN configuration
Parental Control
Filtering Options

QoS Configuration
Firewall Settings

DNS

Dynamic DNS

PORT FORWARDING

Port Forwarding allows you to direct incoming traffic from the WAN side (identified by protocol and external port)to the
internal server with a private IP address on the LAN side. The internal port is required only if the external port needs to be
converted to a different port number used by the server on the LAN side. A maximum of 32 entries can be configured.

Select the service name, and enter the server IP address and click "Appl” to forward IP packets for this service to the
specified server. Mote: Modifying the Internal Port Start or Internal Port End is not recommended. If the External Port
Start or the External Port End chznges, the Internal Port Start or Internal Port End zutomatically changes
accordingly.

Server Wan External Port Protocol Internal Port Server IP Schedule Remote
Name Connection Start/End Start/End Address Rule pid

Presione en Add para afiadir un Servidor Virtual.

Remaining number of entries that can be configured: 80

WAN Connection(s) : | PWVC:8/35 v

Server Name :

® Select a Service : | (Click to Select) v

O Custom Server :
Schedule :

w

=
=

<

Views Availzble Schedules

Server IP Address(Host Name) : | 192.168.1.

External Port Start  External Port End

Internal Port Start  Internal Port End Remote Ip

= L = R R N e B B e N e i T e B e~
ollallallacl|acllallallollallallal|cl d
Z oo || |9 9| || |9 |7 |D]| ||| |0 §-
=]
= 005000 S S =

Appl

Cance

Seleccione un servicio de una aplicacion pre configurada o introduzca el nombre en el campo Custom

Server.

Introduzca la direccion IP en el campo Server IP Address para apuntar al correspondiente PC para recibir

los paquetes enviados.

Los campos Ports muestran los puertos que se quieran abrir en el médem. En el campo TCP/UDP se
seleccionara el protocolo de los puertos abiertos.

Presione Apply para guardar los cambios. Aparecera la siguiente pagina cuando se haya afadido un servidor

Virtual.
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PORT FORWARDING

Port Forwarding allows you to direct incoming traffic from the WAN side (identified by protocol and external port)to the
internal server with a private IP address on the LAN side. The internal port is required only if the external port needs to be
converted to a different port number used by the server on the LAN side. A maximum of 32 entries can be configured.

Select the service name, and enter the server IP address and click "Apply” to forward IP packets for this service to the
specified server. Mote: Modifying the Internal Port Start or Internal Port End is not recommended. If the External Port
Start or the External Port End changes, the Internal Port Start or Internal Port End automaticaly changes

accordingly.

Sarver Wan External Port Protocol Internal Port Server IP Schedule Remote
Name  Connection Start/End Start/End Address Rule (2]

O P‘\.f,t“'e PVC:8/35 3000/3000 tep 3000/3000  192.168.1.2  Always
Active

[F] W PVC:8/35 5670/5670 tcp 5670/5670 192.168.1.2 Always
Active

("] W PVC:8/35 TI7HTITY tcp vz 192.168.1.2 Alvays
Active

(F] W PVC:8/35 7000/7000 tcp 7000/7000 192.168.1.2 Alvays

3.3.3 DMz

Ya que algunas aplicaciones no son compatibles con NAT, el dispositivo soporta también el uso de direccién IP
DMZ para un uUnico host en la LAN. Esta direccién IP no se protege por NAT y es visible para agentes en
Internet que tengan el software adecuado. Tenga en cuenta que un PC cliente en DMZ esta expuesto a varios
tipos de riesgos de seguridad. Si utiliza DMZ, tome medidas (como anti virus en el PC) para proteger a los
demas PCs en su LAN de posibles virus a través del DMZ.

Seleccione Advanced - DMZ. Se mostrara la siguiente pagina:

TN - T e T Toowe 1o [

Advanced
DMZ
Advanced Wireless
Port Forwarding The DSL Router will forward IP packets from the WAN that do not belong to any of the applications configured in the Port
Forwarding table to the DMZ host computer.
DMZ
AN Enter the computer's IP address and click "Apply" to activate the DMZ host.
SAMBA
3G WAN configuration Clear the IP address field and click "Apply” to deactivate the DMZ host.

Parental Control

Filtering Options

QoS Configuration

? g WAHN Connection : | PVC 8/35 3
Firewall Settings Enable pmz : []

DHS DMZ Host IP Address :

Dynamic DNS

Network Tools

Presione Apply para guardar los cambios.
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3.3.4 SAMBA (Servidor de Ficheros)

Seleccione Advanced = SAMBA. Aparecera la siguiente pagina:

DN ccue | Adances | wanagement | siaws | et [

Advanced
SAMBA

Advanced Wireless

You can plug USB drive into the router, and share all files with your other computers in the network.

Port Forwarding

DMZ

SAMBA

3G WAN Configuration Enable SAMBA :
Parental Control Workgroup : | workgroup

Netbios Name : | ds| route
Filtering Options =

QoS Configuration
SMB User Name : | 3qmin

Firewsall Settings Hew SMB password : | v
DNS Retype new SMB password : | sur.

Dynamic DNS

Network Tools Enable USB Storage :
Enable Anonymous Access:
Routing
Schedules

La siguiente tabla describe los pardmetros de esta pagina:

Campo Descripcion
Enable SAMBA Marque la opcién para habilitar el servicio de SAMBA.
Workgroup Introduzca el nombre de su red local (LAN)

Introduzca el nombre netbios que se utilize en servicio netbios funcionando en

Netbios Name un computador.

New SMB password Introduzca la contrasefia de SAMBA para el usuario root.

Retype new SMB Reconfirme la contrasefia de SAMBA en este campo.

password

Enable USB Storage Marque esta opcidn para soportar almacenamiento USB.

Enable Anonymous Seleccione esta opcidn para permitir el acceso a usuarios anénimos.
Access

3.3.5 Configuracion de conexién 3G

Seleccione Advanced > 3G WAN Configuration. Aparecera la pagina:

O - e [ oveeeren [oses T ST

Advanced
Choose "Add", "Edit", or "Delete” to configure 3G WAN interfaces.

Advanced Wireless

Port Forwarding
3G Status: NoDongle

DMZ
Inform: NO USB CARD
SAMBA
3G WAN configuration Service Name Protocol State Status Default Gateway Action
Parental Control pppo3g PPPo3G 1 Disconnected
Filtering Options
i

QoS Configuration

Si se quiere acceder a Internet utilizando la conexion 3G, se requiere tener un modem 3G conectado a la
interfaz USB del router, en este caso aparecera lo siguiente:
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Choose "Add", "Edit", or "Delete” to configure 3G WAN interfaces.

3G Status: Ready

Inform: CONMECTTED

Service Name

Protocol State Status Default Gateway Action
[ Pin Manage ][ Donglelnfo ]

Presione en Add para configurar los pardmetros de la conexién a Internet por 3G:

Advanced
Advanced Wireless
Port Forwarding
DMZ
SAMBA

3G WAN Configuration
Parental Control
Fittering Options
QoS Configuration
Firewall Settings
DNS

Dynamic DNS
Network Tools
Routing
Schedules

NAT

DLNA

IP Tunnel

Logout

3G INTERNET SETUP

This screen allows you to configure & 3G Internet connection.

Enable 3G Service :

Account: | 1ovIsTAR

Password :

Dial_Number: | g0
Net Type : | Auto [=]
APN: | movistar.es

OnDemand: [|

Inactivity Timeout: | g (Seconds [40-65535]. But if 0, we will set default value)
Backup delay time : | g {Seconds [0-600])
Recovery delay time : | 50 (Seconds [0-500])
Initialization Delay time: | 2 (If too small, some 3g dongle will be unsupported)
Mode Switch Delay time : | 79 {If too small, some 3g dongle will be unsupported)
BackupMechanism : | DSL El
8888

La siguiente tabla describe los pardmetros de esta pagina:

Campo

Descripcion

Enable 3G Service

Para habilitar o deshabilitar la conexién 3G.

Account

Nombre de cuenta

Password

Nombre de contrasefia

Dial_Number

Numero a marcar

APN

Punto de acceso

OnDemand

Si decide seleccionar la conexiéon en modo “"On Demand”

Inactivity Timeout

Configurar el periodo de tiempo sin flujo de datos antes de desconectar el
3G. Cuando se selecciona 0, la conexién 3G estara siempre establecida.

Backup delay time

Tiempo de espera antes de iniciar la conexion 3G tras la desconexion ADSL.

Initialization Delay time

Configurar el tiempo de inicio del médem 3G USB.

Mode Switch Delay time

Configurar el tiene de un médem 3G para conmutar de un dispositivo de
almacenamiento a un dispositivo de comunicaciones.
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Campo Descripcion

Cuando se selecciona DSL, la llamada de 3G se iniciara tras la desconexion
del ADSL, usualmente se utiliza esta opcidn.

Backup Mechanism Cuando se selecciona el mecanismo IPCHECK, la llamada 3G se iniciara
cuando la conexiéon DSL esté establecida y no pueda hacerse un ping a la
direccion IP configurada en “Checking IP address”.

Es una direccién para la deteccion de 3G. Tras levantar la linea ADSL, si no

Checking IP address puede hacerse ping a esta direccidn, se iniciara la llamada 3G.

Timeout (in sec.) Configurar el timeout para ping.
Period time (in sec.) Configurar el intervalo entre 2 tiempos de ping.
Fail Tolerance Configurar los tiempos permitidos para fallo de ping.

Puede presionar en DongleInfo para ver la informacién de la tarjeta 3G, como se muestra en la siguiente
pantalla:

3G DONGLE INFORMATION

DongleSerialNumber : 460036231451288
DongleVendorId ; 1201
DongleProductId : 1001
DongleModelName : Testhame
UpstreamMaxRate : Unkawn

DownstreamMaxRate ; Unkawn

Presione en Pin Manage para habilitar el codigo PIN de la tarjeta 3G como se muestra en la siguiente
pantalla:

THE 36 CONFIGURATION

This section allows you to configure the sim card pin code.

sim card's status s : [ock disable

Enable PIN protect (&

Enter PIN code: Remmain times:3

Introduzca el cédigo PIN en el campo Enter PIN code y presione en Apply para terminar.

Puede deshabilitar el codigo PIN del mddem 3G como se muestra en la siguiente figura:

sim card's status is : 10Ck enable

Disable PIN protect &
Change PIN code

Enter PIN code: Remain times:3

Applyl Cancel |
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Seleccione Disable PIN protect, y presione en Apply para terminar.

Puede cambiar el cddigo PIN segln se muestra en la siguiente pantalla:

sim card's status is ; [0ck enable

Disable PIN protect

Change PIN code &

Enter current PIN code: |Rermain times: 3

Enter new PIN code:

Confirm new PIN code:

Apply | Cancel

Introduzca el cédigo PIN Actual y el nuevo PIN y presione Apply para terminar.

3.3.6 Control parental

Seleccione Advanced > Parental Control. Se mostrara la siguiente pantalla:

O o [ oees [ oversnen [ s Towo ST

Advanced

Port Forwarding

Uses URL (i.e. www.yahoo.com) to implement fittering.
bmz
SAMBA Block Website
3G WAN configuration
Parental Control
Block Website
Uses MAC address to implement fitering.
MAC Filter
Filtering Options WIS

Esta pagina le proporcionard herramientas Utiles para restringir el acceso a Internet. Block Websites le
permitird crear rapidamente una lista de todos los sitios web que quiera deshabilitar para el acceso de
usuarios. Block MAC Address le permitird controlar cuando los PCs clientes de un dispositivo tengan
permitido el acceso a Internet.

3.3.6.1 Bloguear paginas web

En la pagina web de Control Parental, presionamos sobre Block Website. Se mostrara la siguiente pagina:

BLOCK WEBSITE

This page allows you to block websites. If enabled, the websites listed here will be denied access to clients trying to browse
that website.

URL Schedule

[ Add ][ Edit | [ Delete |

Presione Add. La pagina mostrara la pagina de la siguiente figura:
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URL : | http:if

® Schedule :|aways ¥| view Avalable Schedules
O Manual Schedule :

Introduzca la pagina web en el campo URL. Seleccione la programacién (Schedule) de la lista asociada o
seleccione Programacion manual (Manual Schedule) y seleccione las correspondientes horas y dias.

Presione Apply para afiadir la pagina web a la tabla de BLOCK WEBSITE. Se mostrara la siguiente pagina.

BLOCK WEBSITE

This page allows you to block websites. If enabled, the websites listed here wil be denied access to clients trying to browse
that website.

URL Schedule

] W00 . Always

[ Add | [ Edit ][ Delete

3.3.6.2 Blogueo por MAC

Presione Block MAC Address, aparecera la siguiente pantalla:

BLOCK MAC ADDRESS

Time of Day Restrictions - A maximum of 16 entries can be configured

This page adds & time of day restriction to & special LAN device connected to the router. The "Current PC's MAC Address”
automatically displays the MAC address of the LAN device where the browser is running. To restrict another LAN device, click
the "Other MAC Address” button and enter the MAC address of the other LAN device. To find out the MAC address of a
Windows-based PC, open a command prompt window and type "ipconfig fall".

Mac Filtering Global Policy:

(® BLACK_LIST —alow all packets but DENY those matching any of specific rules listed
O WHITE_LIST —Deny all packets but ALLOW those matching any of specific rules listed

Username MAC Schedule

[ Add |[ Edit |[ Delete |

Seleccione BLACK_LIST (direcciones no permitidas) o WHITE LIST (direcciones permitidas)
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User Hame :
O Current PC's MACAddress :
@ other MAC Address :
® Schedule : 8ways | view Avaiable Schedules
© Manual Schedule :

Introduzca el nombre de usuario y la direccion MAC asi como sus correspondientes horas y dias. Presione en
Apply para afadir la direcciéon MAC a la tabla BLOCK MAC Address. Aparecera la siguiente pantalla:

BLOCK MAC ADDRESS

Time of Day Restrictions - A maximum of 16 entries can be configured

This page adds 3 time of day restriction to a special LAN device connected to the router. The "Current PC's MAC Address”
automaticaly displays the MAC address of the LAN device where the browser is running. To restrict another LAN device, click
the "Other MAC Address” button and enter the MAC address of the other LAN device. To find out the MAC address of a
Windows-based PC, open a command prompt window and type "ipconfig fal".

Mac Filtering Global Policy:

(® BLACK_LIST --Allow all packets but DENY those matching any of specific rules listed
O WHITE_LIST --Deny all packets but ALLOW thase matching any of specific rules listed

Username MAC Schedule
il EE] 00:22:b0:69:0d:63 Always

3.3.7 Opciones de Filtrado

Seleccione Advanced - Filtering Options. Se mostrara la siguiente pagina:

O o [ oo T oo Tosee [ T

Advanced

Advance reless
Port Forwarding
Uses IP address to implement fitering.

DMZ
SAMBA IPv4 Filtering
3G WAN configuration

Parental Control

Filtering Options
Uses MAC address to implement filtering. Usefull only in bridge mode.
IPv4 Filtering

Bridge Filtering Bridge Filtering
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3.3.7.1 Filtrado IPv4

En el menu de Filtering Options, pulse sobre IPv4 Filtering. Aparecera la siguiente pantalla donde puede
configurar la funcién de firewall IPv4.

IPV4 FILTER

The screen allows you to create a fitter rule to identify incorming IP traffic by specifying a new filter name and at least one
condition below. All of the specified conditions in this fitter rule must be satisfied for the rule to take effect. Click "Apply” to
save and activate the filer.

Name Interface In/Out Default action Bytes Pkts Local{Forward

Add Filter

IP Protocol . : OrigIP/
Enabled ~: Action RejectType IcmpType Mask

DestIP/

OrigPort Mask

DestPort Bytes Pkts

Presione en Add Filter. Se mostrara la siguiente pagina:

Hame:

Interface: | LA v

Default action:
Local/Forward:

Introduzca el Nombre de Filtro en Filter Name y especifique al menos uno de los siguientes criterios:
Interfaz, In/Out, Default Action (Permitir o denegar) y Local/Forward.

Presione en Apply para salvar los cambios.
Nota: Los cambios son aplicables Unicamente cuando el Firewall esta habilitado.

Presione sobre Add Rule. Se mostrara la siguiente pagina:
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hen Protocol is 'ICMP',one of IcmpTy|
2.When Action is 'Reject’,one of RejectTy
3.0nly when Protocol is "TCP',may RejectTy

pe to be selected;
to be selected;
select 'tcp-reset’;

Enabled: []

Protocol Ijj
Action:
S
IcmpType: =

origIPAddress:
origMask:
origStartPort: | 0
origEndPort: | 0
destIPAddress;
destMask:
destStartPort: | 0

destEndPort: | 0

La siguiente tabla describe los parametros de esta pagina:

Campo Descripcion

Enable Marcar para habilitar el Firewall.

Protocol Elegir protocol para la regla. TCP, UDP o0 ICMP.
Accién cuando se cumpla la regla. Permit significa permitir pasar los paquetes, Drop

Action significa descartar el mensaje sin respuesta y Reject descartar el mensaje con
respuesta

Reject Type Tipo de mensaje enviado en una accién de Reject.

Icmp Type Tipo de mensajes ICMP

origIPAddress Direccion IP origen

origMask Mascara de direccion IP origen

origStart/End Port Puerto inicio/final de origen: Rango de puertos de la IP origen.

destIPAddress Direccidon destino

destMask Méascara de la direccién destino

dest Start/End Port Puerto inicio/final de destino: Rango de puertos de la IP destino.

Tras configurar los parametros, presione en Apply, se mostrara la siguiente pagina:

IPV4 FILTER

The screen allows you to create a fitter rule to identify incoming IP traffic by specifying a new filter name and at least one
condition below. All of the specified conditions in this filter rule must be satisfied for the rule to take effect. Click "Apply" to
save and activate the filcer.

Name Interface InfOut Default action Bytes Pkts Local/Forward
® Fitter 1 WAN In Permit 234 3 Local
[ AddFilter | [ EditFilter | [ Delete Filter
1P Protocol _ . OrigIP/ ) DestIP/
Enabled T Action RejectType IcmpType Mask OrigPort Mask DestPort Bytes Pkis
@ 0 Permit ! 0:0 / 0:0 1] 0

Add Rule ][ Edit Rule |[ Delete Rule |
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3.3.7.2 Filtrado Bridge

En el menu de Filtering Options presione sobre Bridge Filtering. Aparecera la siguiente pantalla, donde se
configura y se ven parametros bridge y sus puertos asociados.

BRIDGE FILTERING

Bridge Fitering is only effective on ATM PVCs configured in Bridge mode. ALLOW means that all MAC lyer frames will be
ALLOWED except those matching with any of the specfied rules in the following table. DENY means that all MAC layer
frameas will be DENIED except those matching with any of the specified rules in the following table.

Create a fitter to identify the MAC layer frames by specifying at least one condition below. If multiple condttions are specified,
all of them take effect. Click "Apply" to save and activate the filter.

WARNING : Changing from one global policy to another will cause all defined rules to be REMOVED
AUTOMATICALLY! You will need to create new rules for the new policy.

Bridge Filtering Global Policy:
® ALLOW all packets but DENY those matching any of specific rules listed
O DENY all packets but ALLOW those matching any of specific rules listed

VPI/VCI protocol DMAC SMAC DIR TIME

Presione sobre Add para afiadir un filtro bridge. Aparecera la siguiente pantalla.

Protocol Type: | (Click to Select} +

Destination MAC Address:
Source MAC Address:
Frame Direction:
Time schedule: iew Avaiable Schedules
Wan interface:

La siguiente tabla describe los parametros de esta péagina:

Campo Descripcion

Elegir un protocol de nivel 3 para filtrado bridge de la lista desplegable.

Protocol Type Podré elegir: PPPOE, IPv4, IPv6, AppleTalk, IPX, NetBEUI o IGMP.

Destination MAC Address Direccion MAC de destino del mensaje.

Source MAC Address Direccion MAC del origen del mensaje.

Frame Direction Elegir la direccién de envoi: de WAN a LAN o de LAN a WAN.
Time schedule Elegir la estrategia de filtrado always (siempre) o never (nunca).
Wan interface Elegir un interfaz efectivo para aplicar la regla de filtrado.

Presione Apply para guardar los cambios.
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3.3.8 Configuracion QoS

Elija Advanced - QoS Configuration. Aparecera la pagina de configuracién de QoS.

OSEEEN [ oo [ oo Tosee T N

Advanced

Advanced Wireless
Port Forwarding

Configure QoS Global Options.
DMz

SAMBA [ Configure QoS Global Options |

3G

N configuration
Parental Control
Filtering Options

Configure QoS Queue.
QoS Configuration

QoS Queue Config
QoS Classification
Firewall Settings

Configure QoS Clssfication.
DNS

Dynamic DNS [ Configure QoS Classification ]

3.3.8.1 Opciones Globales de QoS

En el menu QoS Configuration, presione sobre QoS Global Options. Aparecera la siguiente pantalla, podra
seleccionar “Enable Queuing Operation” y presione Submit para habilitar la operacién de encolamiento.

QO0S GLOBAL CONFIGURATION

Enable Queuing Operation

3.3.8.2 Configuracion de Colas de QoS

En el ment de QoS Configuration, presione sobre QoS Queue Config. Aparecera la siguiente pantalla,
donde podra configurar Control de flujo QoS (QoS flow control)

Advanced
QOS5 GLOBAL CONFIGURATION

Advanced Wireless

Enable
Port Forwarding
Upstream Bandwidth |p Kbps {0 means no limit bandwidth)
DMZ
Scheduling Strategy | 5P E| {Mote: Scheduling change would clear the
SAMBA queue configuration)

N Enable DSCP/TC Mark []
3G WAN Configuration
Enable 802.1P Mark [
Parental Control

Filtering Options
QoS Configuration

QoS Global Options

Number Hame Enable Precedence Egress Interface Operation
Q08 Queue Confi 1 Q3 I wan ]
QoS Classification 2 Q4 z wan =]
Firewal Settings 3 PQs 3 wan ]
4 pas : wan =]

DHS

Dynamic DNS
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La siguiente tabla describe los pardmetros de esta péagina:
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Campo Descripcion
Direction Encolamiento Upstream (subida) o encolamiento en Downstream (bajada).
Enable Seleccidnelo para habilitar el encolado.

Upstream Bandwidth

Bandwidth total para el flujo de subida

Scheduling Strategy

Algoritmo de programacion de las colas de QoS.

Enable DSCP/TC Mark

Seleccidnelo para permitir el marcado DSCP/TC.

Enable 802.1P Mark

Seleccidnelo para permitir el marcado 802.1P.

Tras configurar los distintos parametros, presione en Add Queue para afiadir una cola.

En la siguiente pagina, cuando se selecciona Upstream (subida o LAN->WAN), tendria que configurar los
parametros de la siguiente figura:

Humber

1

2

3

4

Hame

UP_Q_3
uP_qQ_4
UP_Q_5

UP_Q_&

Enable Precedence Egress Interface
1 WAN
2 WAN
3 YWAR
4 WAN

Operation

w Delete

- Delete

“ Delete

- Delete

Cuando se selecciona Downstream (bajada o WAN-LAN), tendria que configurar los parédmetros de la

siguiente figura

Number

1
2
3

4

Tras modificar una cola, presione en Submit para habilitar la modificacion.

refrescar la cola.

Name Enable Precedence
DOWN_Q_7 O 1
DOWN_Q_8 O 2
DOWN_Q_9 1 3
DOWN_Q_10 ol 4

Egress Interface Operation

LAN

LAN

LAN

LAN

v Delete
w Delete
w Delete

“ Delete

Presione en Refresh para
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3.3.8.3 QoS Classification

En el menu de QoS Configuration, presione sobre QoS Classification. Se mostrara la siguiente pantalla
donde puede configurar las reglas de la colas de QoS.

QOS5 CLASSIFY CONFIG

Add Classification Rule

Classify Number Enable Classify Condition Classify Mark Classify Queue Operation
Source/Destination MAC address : f
Ethernet Type : IPv4
VLANID : -1
802.1P: -1
Source/Destination IP address : /81.47.224.0  802.1P: -1
Source/Destination Mask : (255.255.252.0 DSCP: LR
DSCP value : Do not mark
Protocol Type : UDP
Source port range : -1--1
Destination port range : -1-1
Source/Destination MAC address : /
Ethernet Type : IPv4
VLANID : -1
802.1P: -1
Source/Destination IP address : .
2 il /80.58.63.192 SUEZJ'SEPP'.'I UP_Q_3
Source Destination Mask : [255.255.255.132 '
DSCP value : Do not mark
Protocol Type : Do not match
Source port range : -1—1

Pactinatinn nart ranns « -1-1

1 1

Presione en Add Classification Rule, se mostrara la siguiente pantalla:

QOS FLOW CLASSIFY CONFIG

Classify Type  ® Upstream Flow Chssify O Downstream Flow Classify
Enable []

Ip Protocol Type

Input Interface
Source MAC address
Source MAC mask
802.1P
Source IPv4 address
Source subnet mask
Destination IPv4 address
Destination subnet mask
DSCP Check
Protocol Type | Mot Match
Source port range

Destination port range

Classiy Queue
DSCP Mark | Mot Mark ~
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La siguiente tabla describe los pardmetros de esta péagina:

Field Description

Classify Type Configura la regla de QoS como Upstream o Downstream.
Enable Seleccionar para habilitar esta regla de QoS

Ip Protocol Type Seleccionar el tipo de protocolo IPv4.

Input Interface Elegir un interfaz WAN/LAN basandose en el tipo de clasificacion.
802.1P Elegir una prioridad 802.1P VLAN correspondiente.

DSCP Check Elegir un tipo DSCP correspondiente.

Protocol Type Elegir un tipo de protocolo correspondiente a la regla QoS.
Classify Queue Elegir una cola QoS para la regla.

DSCP Mark Configurar una marca DSCP para la regla QoS.

Puede presionar Edit para modificar una regla de clasificacion ya existente.

3.3.9 Configuracion Firewall

Un ataque denegacién de servicio (DoS attack) se caracteriza por un intento explicito de atacantes de evitar a
usuarios legitimos de un servicio de utilizar este servicio.

La proteccion de Port Scan (escaneo de puertos) estad disefiada para bloquear intentos de descubrir puertos o
servicios vulnerables que pueden ser explotados desde la WAN.

Elija Advanced = Firewall Settings. Aparecera la siguiente pantalla:

L L |

Advanced

FIREWALL SETTINGS

Advanced
Fort Forwarding Click "Apply" button to make the changes effective immediately.

oMz

SAMBA

3G WAN configuration
Enable Attack Prevent [

Parental Contral

Filtering Options

Icmp Echo
Fraggle

Firewall Settings Echo Chargen

QoS Configuration

. 1P Land
Dynamic DNS Port Scan
TCP Flags: Set "SYN FIN"

Network Tools

E

TCP Flags: Set "SVN RST"

S

TCP Flags: Set "FIN RST"
TCP DoS :

a| ©

TCP DoS Max Rate: (packets/second)

Presione Apply para guardar los cambios.

3.3.10 DNS

Domain Name System (DNS) es un servicio de Internet de internet que traslada nombres de dominio a
direcciones IP, ya que los nombre de dominio son alfabéticos y son mas faciles de recordar. Internet esta
basado en direcciones IP. Cada vez que se utiliza un nombre de dominio, el servicio de DNS tiene que
trasladar el nombre a su correspondiente direccion IP. Por ejemplo, el nombre de dominio:
www.example.com, podria ser trasladado a 192.108.232.4

El sistema DNS, es de hecho, una red en si mismo. Si un servidor DNS no sabe como trasladar un dominio
particular, preguntara a otro servidor y asi sucesivamente hasta que se devuelva la direccion IP correcta.

Seleccione Advanced = DNS, aparecera la siguiente pantalla:
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Advanced DS

Advanced Wireless

Port Forwarding Click "Apply" button to save the new configuration.
DMZ
SAMBA
3G WAN configuration

Wan Connection : | PVC:8/35 V|
Parental Contral ® Obtain DS server address automatically
Filtering Options O Use the following DMS server addresses

QoS Configuration
Firewall Settings

DNS

Dynamic DNS

Si estd utilizando el médem para servicio DHCP en la LAN o utilizando los servidores DNS de la red de su
proveedor, seleccione Obtain DNS server address automatically.

Si tiene las direcciones IP de los DNS proporcionados por su proveedor, introduzca estas direcciones IP en los
campos disponibles para servidor DNS preferido (Preferred DNS Server) y el servidor DNS alternativo
(Alternate DNS Server).

Presione en Apply para guardar los cambios.

3.3.11 DNS Dinamico

El médem soporta Servicio de Servidor de nombres dindmico (DDNS). Este servicio permite una direccién IP
dindmica publica ser asociada con un nombre de host estatico en cualquiera de los muchos dominios vy
permite el acceso a un host especifico desde varios lugares de internet. Presione en el hiperlink de URL in el
formato de hostname.dyndns.org y permita el acceso remoto a un host. Muchos ISPs asignan una direccion
IP publica utilizando DHCP, por lo que localizar un host en la LAN utilizando un DNS estandar es dificil. Por
ejemplo, si tiene un servidor web publico funcionando en su LAN, el DDNS asegurara que el host puede ser
localizado desde Internet incluso si la direccidon publica cambia. DDNS requiere que se configure una cuenta
con uno de los proveedores del servicio DDNS soportados (DyndDNS.org o dlinkddns.com)

Seleccione Advanced > Dynamic DNS, aparecera la siguiente pagina:

O o [ oo [ oveenen [oses T oo

Advanced

DYNAMIC DNS

Advanced Wireless

Port Forwarding The Dynamic DMS feature allows you to host a server (Web, FTP, Game Server, etc...} using a domain name that you have
purchased (www.aooncom) with your dynamically assigned IP address. Most broadband Internet Service Providers assign

DMZ dynamic (changing) IP addresses. Using a DDNS service provider, your friends can enter your host name to connect to your
game server no matter what your IP address is.

SAMBA

3G WAN configuration

Parental Control

Filtering Options Hostname Username Service Interface

QoS Configuration

Firewall Settings
DNS

Dynamic DNS

Presione en Add para afadir un DNS dindmico. Aparecera la siguiente pantalla:



BHS-RTA /ﬁ ]

Manual de Usuario avanzado Observa Telecom
Codigo BHS_RTA_MAN_AV_ESPANA Ed 1.0 Pagina 40 de 62

DDNS provider : | DynDMS . org | #

Hostname :

Interface : | PVC:8/36 v

Username :

Password :

La siguiente tabla describe los pardametros de esta pagina:

| Camna | Descrincién

Seleccione una de las organizaciones de registro DDNS de la lista disponible.

DDNS provider DynDns.org y dlinkddns.com.

Host Name Introduzca el nombre de host que registré con su proveedor de DDNS.
Username Introduzca el usuario de su cuenta DDNS
Password Introduzca la contrasefia de su cuenta DDNS.

Presione en Apply para guardar la configuracion.

3.3.12 Herramientas de Red

Seleccione Advanced = Network Tools. Aparecerad la siguiente pantalla:

DN e | ossercer | v | osae | [

Advanced
Advanced Wireless

Port Forwarding
Port Mapping supports multiple port to PVC and bridging groups. Each aroup will perform 2s an independent network.

DMZ
SAMBA Port Mapping
3G WAN configuration

Parental Control

Filtering Options
Transmission of identical content, such as multimediz, from a source to a number of recipients.
QoS Configuration

Firewall Settings IGMP Proxy
DNS
Dynamic DNS

Network Tools
Transmission of identical content, such as multimedia, from a source te a number of recipients.
Port Mapping

IGMP Proxy
IGMP Snooping

UPnP

ADSL

Allows you to enable or disable UPnP.
SHMP

TR-064
TR-069

Certificates

Printer

Allows you to configure advanced settings for ADSL.
Routing

Schedules
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DLNA

Logout

Network Tools — SNIMP

Allows you to configure TR-064 protocol.

Allows you to configure TR-069 protocol.

Allows you to manage certificates used with TR-069.

Certificates

Allows you to manage printer .

3.3.12.1 Mapeo de Puertos

Seleccione Advanced - Network Tools y presione sobre Port Mapping. Aparecera la siguiente pagina. En
esta pagina, puede ligar la interfaz WAN vy la interfaz LAN al mismo grupo.

PORT MAPPING

Port Mapping -- A maximum 5 entries can be configured

Port Mapping supports multiple port to PVC and bridging groups. Each group will perform as an independent network. To
suppart this feature, you must create mapping groups with appropriate LAN and WAN interfaces using the "Add" button.
The "Delete” button wil rernove the grouping and add the ungrouped interfaces to the Default group.

Group Name Interfaces
Lani ethernetl,etharnet2, ethernet3, wiand,wlzni-vapd,wliand-vapl,whknl-vap2...
] PTV
1 VoIP ethernet4,PVC:8/37,

[ Add || Edit || Delste |

Presione en Add para afadir un mapeo de puertos, aparecera la siguiente pantalla:
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ADD PORT MAPPING

To create a new mapping group:

1. Enter the Group name and select interfaces from the avaiable interface list and add it to the grouped interface list using
the arrow buttons to create the required mapping of the ports. The group name must be unique.

2. Click "Apply” button to make the changes effective immediately.

Group Name:

Grouped Interfaces Available Interfaces

ethernet?
ethernet2
ethermnetd
wlan0
wlan0-vapl
wlan0-vap1
wlan0-vap2

El procedimiento para crear un grupo de mapeo es el siguiente:
Paso 1. Introduzca el nombre del grupo en Group Name.

Paso 2. Seleccione los interfaces de la lista de interfaces disponibles Available Interface y presione el
botén con la flecha ¢ para afiadirlo a la lista Grouped Interfaces, para crear el mapeo de puertos
requerido. El nombre del grupo debe ser Unico.

Paso 3. Presione en Apply para guardar los cambios.

3.3.12.2 |GMP Proxy

Seleccione Advanced = Network Tools y presione en IGMP Proxy. Se mostrara la siguiente pagina:

IGMP PROXY

IGMP proxy enables the system to issue IGMP host messages on behalf of hosts that the system discovered through standard
IGMP interfaces. The system acts as a proxy for its hosts when you enable it by:

1. Enabling IGMP proxy on a WAN interface (upstream), which connects to a router running IGMP.

2. Enabling IGMP on a LAN interface {downstream), which connects to its host.

Enable IGMP Proxy

[ pvc:8f36
[[] pvc:sf3z
IGHMP Version: [PV [7]
Port Binding | Lan1 [=]
Enable PassThrough: [|

Enable FastLeaving :

General Query Interval: | 1c (seconds)

General Query Response Interval: | 5y (*100 milliseconds)
‘Group Query Interval: | gp (seconds)

Group Query Response Interval: | op (*100 milliseconds)

Group Query Count: | 2
Last Member Query Interval: | ¢ {seconds)
Last Member Query Count: | ¢

Group Address Interface State

El IGMP Proxy habilita al sistema a propagar mensajes de host IGMP en nombre de los hosts que el sistema
descubrid a través de interfaces IGMP estandar. El sistema actla como proxy para los hosts tras habilitarlo.
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La siguiente tabla describe los parametros de la pagina.

Campo Descripcion

El dispositivo mantiene el campo de direccién IP de los paquetes de IGMP

Enable PassThrough cuando se envian en sentido de subida al DSLAM.

Habilita al wusuario IGMP a desconectarse de un grupo multicast

Enable FastLeaving inmediatamente, sin realizar el procedimiento de verificacion con mensajes
IGMP GSQ.

General Query El dispositivo enviard mensajes para chequear usuarios IGMP periddicamente.

Interval Medida en segundos.

General Query El dispositivo espera a que el usuario IGMP responda. Unidad en 100%*

Response Interval milisegundos.

Group Query El dispositivo enviard peticiones de grupo multicast para comprobar si los

Interval usuarios IGMP estan aun actives. Unidad en segundos.

Group Query El dispositivo espera a que el usuario IGMP responda. Unidad en 100%*

Response Interval milisegundos.

Este parametro especifica cuantas veces envid el dispositivo mensajes de

Group Query Count grupo multicast.

Last Member Query Cuando abandona el Ultimo miembro, el dispositivo envia query mensajes
Interval periédicamente. Unidad en segundos.

Last Member Query Este parametro especifica cuantas veces envid el dispositivo mensajes de
Count query.

Presione en Apply para guardar los cambios.

3.3.12.3 IGMP Snooping

Seleccione Advanced = Network Tools y presione sobre IGMP Snooping. Aparecerd la pagina de la
siguiente figura. Cuando esta habilitado el IGMP Snooping, los datos de multicast se transmitiran sélo por el
puerto LAN especifico que recibié el informe de solicitud. (request report)

IGMP

Transmission of identical content, such as multimedia, from a source to 3 number of recipients.

Enabled :
LastMemberQueryInterval : | 200000
HostTimeout : | 2000000

MrouterTimeout : | 1

LeaveTimeout : | 0

MaxGroups : | 100

3.3.12.4 UPnP

Seleccione Advanced > Network Tools y presione sobre UPnP. Aparecera la siguiente pagina:
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UPNP

Universal Plug and Play (UPnP) supports peer-to-peer Plug and Play functionality for netwark devices.

Enable UPNP

WAN Connection : | PWC-8/35 V|

LAN Connection :

En esta pagina podré configurar Universal Plug and Play (UPnP).

UPnP se utiliza para software audio visual, permite descubrir automaticamente el dispositivo en la red. Si se
conectd con seguridad UPnP, puede deshabilitarlo. El bloqueo de ICMP debe estar habilitado para que el
dispositivo no responda a peticiones maliciosas desde Internet.

Presione Apply para guardar los cambios.

3.3.12.5 ADSL

Seleccione Advanced = Network Tools y presione sobre ADSL. Aparecera la siguiente pagina:

ADSL SETTINGS

This page is used to configure the ADSL settings of your ADSL router. You need to disable DSL before you change the
ADSL mode.

[#] Enable DSL

Cal @ mMutimode
[] G.Dmt Enabled
[JG.Lite Enabled
[J71.413 Enabled
[“] ADSL2 Enabled
[]AnnexL Enabled
[“]ADSL2+ Enabled
[JAnnexM Enabled
Capability

Bitswap Enable
[JSRA Enable

[J1 bit Constellation Modulation Enable

En esta pagina, puede configurar la modulacion ADSL. Normalmente, puede mantener la configuracion por
defecto. El dispositivo negociara la modulacién con el DSLAM. Presione en Apply para guardar los cambios.

3.3.12.6 SNMP

Seleccione Advanced > Network Tools y presione sobre SNMP. Aparecera la siguiente pagina, donde
puede configurar los parametros SNMP.
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SNMP CONFIGURATION

This page is used to configure the SHMP protocal.

[ Enable SHMP Agent

Read Community: | public

Set Community: | private

Trap Manager IP: |

Trap Community: | public

Trap Version: | v2c %

Presione en Apply para guardar los cambios.

3.3.12.7 TR-064

Seleccione Advanced > Network Tools y presione sobre TR-064. Aparecera la siguiente pagina, donde
puede habilitar el servicio TR-064.

TRO64 CONFIGURATION

This page is used to configure the TRO&4 protocal.

[] Enable TROG4
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3.3.12.8 TR-069

Seleccione Advanced > Network Tools y presione sobre TR-069. Aparecerd la siguiente pagina, donde
puede configurar los parametros TR-069.

TR-069

WAMN management protocol (TR-059) enables an auto-configuration server (ACS) to perform auto-configuration, provision,
collection, and diagnostics on the device,

Set the appropriate values and dick "Apply™ to save the settings of TR-063 dlient.

Cwmp: (Disabled  @Enabled
Inform: @pisabled  (~/Enabled
Inform Interval: | gzapg

ACSURL: | hitps:iimain.acs telefonic
ACS User Name: | 431234

Connection Request Authentication

Connection Request User Name: | scacpizise

Connection Request Password: | s

Presione en Apply para guardar los cambios.

3.3.12.9 Certificados

Seleccione Advanced - Network Tools y presione sobre Certificates. Aparecera la siguiente pagina:

Trusted CA certificates are used by vou to verify peers' certificates.

Trusted CA

Presione en el botén Trusted CA para importar un certificado.

CERTIFICATES -- TRUSTED CA

Add, View or Remove certificates from this page. CA cerfificates are used by vou to verify peers' certificates. Only one
certificates can be stored. Motice you have to synchronize your time when use certificate

Name Subject Type Action

cert 0=Grupo Telefonica/0=TME/ST=A7... self signed certific...
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Nota: Podria introducir un certificado tras borrar el ya existente

TRUSTED CA CERTIFICATES

Enter certificate name and paste certificate content.

Certificate Name:

Certificate: |-—--- BEGIN CERTIFICATE-———-—-
<incert Certificate here>
————END CERTIFICATE---—-

[Elack] [apply l [ Cancel ]

3.3.12.10 Impresora

Seleccione Advanced > Network Tools y presione sobre Printer. Aparecerd la siguiente pagina ddénde
puede habilitar/deshabilitar el soporte de impresion.

PRINT SERVER SETTINGS

This page allows you to enable/disable printer support

Enable

Printer Name | HomeStation

URL: http://192.168.1.1:631/ printers/HomeStation

Manufacturer Model CMD Firmware Version
LIMKMOWHN UMKHOWN UMKHOWN UMKMOWN
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3.3.13 Enrutamiento (Routing)

Seleccione Advanced = Routing. Aparecera la siguiente pagina:

NN e [ oo T oo Tosen T oo NS

Advanced

Advane

Port Forwarding Static Route.

DMz Static Route

SAMBA

3G WAN configuration

Parental Control Palicy Route.
Filtering Options

Palicy Route
QoS Configuration

Firewall Settings

DNS
Dynamic DNS Defauft Gateway.
Network Tools
RIKTO0S Default Gateway
Routing

Static Routing

Policy Route

Default Gateway RIP Settings.

v
Schedules
DLNA
Logout

RIPng Settings.

RIPng Settings

3.3.13.1 Enrutamiento estatico

Seleccione Advanced >Routing y seleccione Static Route. Aparecera la siguiente pantalla, que se utilize
para configurar informacion de routing, en esta pantalla podra afiadir o borrar rutas IP.

STATIC ROUTE

Enter the destination netwark address, subnet mask, gateway AND/OR availzble WAN interface then click "apply” to add the
entry to the routing table.

A maximum 30 entries can be configured.

Destination Subnet Mask Gateway Interface

Presione en Add para afiadir una ruta estatica. Aparecera la siguiente pantalla:

Destination Network Address :

Subnet Mask :

Use Interface : |PVC:8/35

Use Gateway IP Address :
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En la siguiente tabla se describen los pardmetros de esta pagina:

Field Description

Destination Network Address Direccion destino de la ruta.

Subnet Mask Mascara de subred de la direccign IP destino

Use Interface Nombre de la interfaz del Puerto de salida de la ruta.
Use Gatewav IP Address Direccion IP del aatewav de la ruta

Presione en Apply para guardar los cambios.

3.3.13.2 Politicas de enrutamiento (Policy Route)

Seleccione Advanced >Routing Yy seleccione Policy Route. Aparecera la siguiente pantalla, el policy
permite unir una conexién WAN a un interfaz LAN.

POLICY ROUTE

Policy Route :chose one Wanconnection and one Lanconnection then bind them.

WAN LAN

Presione en add, aparecera la siguiente pagina:

WAN Connection | PWC:8/35 v|

LAN Connection

3.3.13.3 Ruta por defecto

Seleccione Advanced - Routing y presione en Default Gateway. Aparecera la siguiente pagina donde se
puede asignar una ruta por defecto al médem.

DEFAULT GATEWAY

Here is Assigned the Default Gateway ,the router wil use which WAN interface you assign first. Click "Apply" button to save
it.

Assigned the Default Gateway : | PVC:8/35 V|

Presione en Apply para guardar los cambios.
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3.3.13.4 RIP

Seleccione Advanced - Routing y presione en RIP Settings. Aparecera la siguiente pagina donde se
pueden seleccionar los interfaces en su dispositivo que utilizan RIP y la version del protocolo utilizada.

RIP CONFIGURATION

To enable RIP on the device, set the global RIP mode to "Enabled”. To configure an interface, select the desired RIP version and
operation, select the "Enabled” check box corresponding to the interface, and dick "Apply” to save the settings. The RIF is
enabled or disabled, according to the selected global RIP mode,

Interface VPIfVCT Version Operation Enabled Passive
PVCiE/35 PYCiE/36 1[=] Active O
PVC:8/32 PVC:8f32 1[=] Active ]
pppo3g 1 El Active ]

Lanl - 1[x] Active o

Si esta utilizando el dispositivo con RIP habilitado para comunicarse con otros utilizando el protocolo RIP,
habilite RIP y aplique en Apply para guardar los cambios.

3.3.14 Programaciones

Seleccione Advanced > Schedules. Aparecera la siguiente pantalla:

SCHEDULES

Schedule allows you to create scheduling rules to be applied for your firewall.

Maximum number of schedule rules: 20

Rule Name Sun Mon Tue Wed Thu Fri Sat Start Time Stop time

[ Add ][ Edit |[ Delete |

Presione en Add para afadir una progamacion, aparecera la siguiente pantalla:

Name :
Day(s) : O al week & Select Day(s)
Osun Omon O Tue Wed
Othu Ofi Osat
All Day - 24 hrs : [

Start Time : : (hour:minute, 24 hour time)
End Time : 3 (hour:minute, 24 hour time)

Presione en Apply para guardar los cambios.
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3.3.15 DLNA

Seleccione Advanced > DLNA. Aparecera la siguiente pantalla, donde puede habilitar DLNA y presione en
Apply.

DLNA

You can Enzble or Disable DLMA here.

Enable DLNA : []

3.3.16 Logout

Seleccione Advanced > Logout. Aparecerd la siguiente pantalla, donde puede abandonar la pagina de
configuracion.

Advanced LOGOUT
Advanced Wireless
Port Forwarding Logging out wil return to the login page.

DMZ

SAMBA
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3.4.- GESTION

En el menu principal seleccione la pestafia Management para acceder al menu de gestion que parece en la
siguiente figura. Los sub menus son: System Management, Firmware Update, Access Controls,
Diagnosis, Log Configuration y Logout.

3.4.1 Gestion de Sistema

Seleccione el meni Management = System Management. Aparecera la siguiente pantalla:

Management

System Management

Firmware Update
Cick the button below to reboot the router.

Controls
oiagnoss

Log Configuration

Logeut

Back up DSL Router configurations. You may save your router configurations to a file on your PC.

ng it

Backup Setting

Update DSL Router settings. You may Update your roUter settings using your saved fies.

Update Setting

Restore DSL Router settings to the factory defaults.

Restore Default Setting

Desde esta pagina puede rebotar el médem (Reboot), hacer un backup del fichero de configuraciéon (Backup
Settings), actualizar la configuracidn utilizando un fichero de configuracion previamente guardado y reiniciar
(Update Settings > Settings File Name) el mddem a sus parametros de fabrica (Restore Default
Settings).

3.4.2 Actualizacion de Firmware

Selecciona Management = Firmware Update. Se mostrara la siguiente pantalla:

Management
FIRMWARE UPDATE
System M t
Firmware Update Step 1: Obtain an updated fimware image fie from your ISP.

Access Controls Step 2: Enter the path to the image file location in the box below or click the "Browse" button to locate the image file.

Diagnosis

Step 3: Click the "Update Frmware” button once to upload the new image file.
Log Configuration

NOTE: The update process tzkes about 2 minutes to complete, and your DSL Router wil reboot. Please DO NOT power off
Logout your router bafare the update s complete.

Current Firmware Version: 1.1.0

Current Firmware Date: 04/01/2012-14:40:51

Select File: | |(Browse]
Clear Config: []

Update Firmware
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Para actualizar el Firmware siga los siguientes pasos:
1) Presione en Browse para encontrar el fichero donde lo haya guardado previamente.
2) Marque Clear Config
3) Presione sobre Update Firmware para copiar el fichero.

El modem cargara el fichero y se reiniciard automaticamente.

3.4.3 Control de Accesos

Seleccione el meni Management - Access Controls. Aparecera la pantalla:

DN o T oo T oo Tosee T o [

Management

System Management

Firmware Update Mznage DSL Router user accounts.

Access Controls Account Password

User Management

Services
1P Address
A Service Control List ("SCL") enables or disables services fram being used.
Diagnosis
Leg Configuration
Logout

Permits access to local management services.

IP Address

3.4.3.1 Contraseias para cuentas de acceso (Account Password)

En la pagina Access Controls, presione sobre Account Password. Aparecerd la siguiente pantalla, dénde
puede cambiar la contrasefa de usuario y el tiempo para salida automatica.

ACCOUNT PASSWORD

Access to your DSL Router is controlled through three user accounts: admin, support, and user.

The user name "support” is used to allow an ISP technician to access your DSL Router for maintenance and to run
diagnaostics. This user name can not be used in local.

The user name "user” can access the DSL Router, view configuration seftings and statistics, as wel as update the router's
firmware.

Use the fields below to enter up to 16 characters and click "Appl” to change or create passwords. Mote: Password cannot
contain a space.

Username: |admin %

Hew Username: | admin
Current Password;
New Password:

Confirm Password:

Web Idle Time Out: | 29 (5 ~ 30 minutes)

Seleccione el usuario cuya contrasefia quiere cambiar de la lista desplegable de usuarios. Tras esto introduzca
la contrasefa actual del usuario (Current Password) y la nueva contrasefa que desee configurar (New
Password) confirmando esta nueva contrasefia en Confirm Password.

Por ultimo, presione en Apply para guardar los cambios.
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3.4.3.2 Servicios

En la pagina de Access Controls, presione en Services. Aparecera la siguiente pantalla;

Management
SERVICES

Global IPv6

Systemn Management ‘fou can set a service control ist (SCL) to enable or disable services from being used.

Firmware Update
Access Controls

User Management Select WAN Connections | PVCIE/36 El

,_
=3
=

Service WAN WAN Access Source Host{IP / Mask) :(Dst Port)

FTP 193.152.37.193 [|255.255.255.2¢ & 21
IP Address HTTP 193.152.37.191 /[255 8000

Diagnosis cMp 0.0.0.0 flo.0.0.0 : [0
S 55H ] 0.0.0.0 {[0.0.0.0 : [22

Log Configuration
TELMET 193.152.37.197 /|255.255.255.2¢ & |23
Logout TFTP [F] 0.0.0.0 {|0.0.0.0 : |eg
DNS 1 0.0.0.0 flo.0.00 : |53

En esta pagina, podra habilitar o deshabilitar los servicios que se utilizan por hosts remotos. Por ejemplo, si
el servicio telnet esta habilitado y su puerto es el 23, un host remoto podra acceder al dispositivo por telnet a
través del puerto 23. Normalmente, no es necesario cambiar la configuracion por defecto.

Seleccione los servicios de gestidon que quiera habilitar/deshabilitar en la LAN y/o WAN. Presione en Apply
para guardar los cambios.

Nota: Si deshabilita el servicio HTTP para la LAN, no podra volver a acceder por web al equipo.

3.4.3.3 Direccion IP

En la pagina de Access Controls, presione en IP Address. Aparecera la siguiente pantalla:

IP ADDRESS

The IP Address Access Control mode, if enabled, permits access to local management services from IP addresses contained in
the Access Control List. If the Access Control mode is disabled, the system will not validate IP adresses for incoming packets.
The services are the system applications listed in the Service Control List.

Enter the 1P address of the management station permitted to access the local management services, and click "Apply".

[ Enable Access Control Mode

En esta pagina podrd configurar las direcciones IP para la lista de control de acceso (ACL). Si el ACL esta
habilitado, solo los dispositivos con las direcciones IPs especificadas podran acceder al dispositivo.

Marque Enable Access Control Mode para habilitar el ACL.

Nota: Antes de habilitar el ACL, asegurese de la direccion IP de los hosts en la lista de ACL.

Para afiadir una IP a la lista, presione sobre Add. Aparecera la siguiente pantalla:
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IP Address :

Presione sobre Apply para aplicar la configuracion.

3.4.4 Diagnésticos

Seleccione el meni Management -> Diagnosis, aparecera el menl para realizar tests de DSL y de
Traceroute. (DSL Test and Traceroute)

O o e [ v [osews oo

Management

System Management

Firmware Update DSL Test can dizgnastics your DSL connection.

Access Controls
Diagnosis

DSLtest

Traceroute

A i Traceroute dizgnostics sends packets to determine the routers on the Internet.
Log Configuration

3.441 Pruebas ADSL

En la pagina de Diagnosis, presione sobre DSL Tests. En esta pagina podra chequear su conexién DSL

DIAGNOSTICS

The DSL router can test your DSL connection. The individual tests are listed below. If a test displays a fail status, click the
"Run Diagnostic Test" button again to make sure the fail status is consistent,

WAN Connection | PVIC-B/35 v| [ Run Diagnostic Tests ]

Presione sobre Run Diagnostic Tests. Tras el test, aparecera la siguiente pantalla:
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DIAGNOSTICS

The DSL router can test your DSL connection. The individual tests are listed below. If 3 test displays 2 fail status, click the
"Run Diagnostic Test" button again to make sure the fail status is consistent.

WAN Connection | PV(C-5/35 v| [ Run Diagnostic Tests
Test your LAN 1 Connection FAIL
Test your LAN 2 Connection FAIL
Test your LAN 3 Connection PASS
Test your LAN 4 Connection FAIL
Test your Wireless Connection PASS
Test ADSL Synchronization FAIL
Test ATM OAM F5 Segment Loopback FAIL
Test ATM OAM F5 End-to-end Loopback FAIL
Test ATM OAM F4 Segment Loopback FAIL
Test ATM OAM F4 End-to-end Loopback FAIL
Ping Default Gateway FAIL
Ping Primary Domain Name Server FAIL

3.4.4.2 Traceroute

En el menu de Diagnosis, presione sobre Traceroute. En esta pagina podra determinar las rutas en Internet
para el envio de paquetes.

TRACEROUTE DIAGNOSIS

Traceroute diagnostics sends packets to determine the routers on the Internet..

Host : | 192.168.1.1
Max TTL : | 30 (1-128)
Wait times : | 5 (2-605)

Traceroute

Presione en Traceroute para empezar el diagndstico. Tras terminar, aparecera la siguiente pantalla:
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Tranceroute Status: Traceroute has finished

traceroute to 192.168.1.1 (192.168.1.1), 30
hops max, 38 byte packets
homestation (192.168.1.1) 0.000 ms

0.000 ms 0.000 ms

3.4.5 Configuracion de Log

Vaya al menli Management = Log Configuration. Aparecera la siguiente pagina de System Log:

OSSN - [ e [ owener Toses oo

Management

SYSTEM LOG
System
Firmware Update If the log mode is enabled, the system wil begin to log all the selected events. If the selected mode is "Remote” or "Both”,
events will be sent to the specified IP address and UDP port of the remote syslog server. If the selected mode is "Local” or
Access Controls "Both", events wil be recorded in the local memory.

Diagnosis Select the desired values and dlick "Apply" to configure the system log options.

Loeg Configuration
Note: This wil not work correctly if modem time is not properly setl Please set it in "Setup/Time and Date”

Logout

O Enable Log

[ Cancel ] [ View System Log ] [ View Firewall Log

Esta pagina muestra los datos de eventos de logs de forma cronoldgica. Podréa leer los logs de forma local o
enviarlos a un sistema de servidor de logs. Los niveles de severidad disponibles son los siguientes:
Emergency, Alert, Critical, Error, Warning, Notice, Informational and Debugging. En esta pdagina, podra
habilitar o deshabilitar la funcion de log de sistema.

Paso 1. Seleccione “Enable log”
Paso 2. Seleccione el modo de mostrar los logs de la lista de opciones de “Mode".

Paso 3. Introduzca la direccion IP del Servidor (Server IP Address) y el puerto del servidor UDP (Server
UDP Port) si se seleccion6 como modo Both o Remote.

Paso 4. Presione en Apply para guardar la configuracion.

Paso 5. Presione en View System Log para ver la informacidn detallada del sistema de logs.

3.4.6 Salida (Logout)

Seleccione Management ->Logout. Aparecera la siguiente pagina donde puede salir de la pagina de
configuracion.

O e [ oceees [ oo [oswe s [

Management

LOGOUT
System Management
Firmvsare Update Logging out will return to the login page.
Access Controls
Logout

Diagnosis

Log Configuration

Logout
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3.5.- Estado (Status)

En la interfaz principal, presione en la pestafia de Status para acceder al menu de Estado como se muestra
en la siguiente pantalla. Los sub menus son Device Info (informacion del dispositivo), Wireless Clients
(Clientes inaldambricos), DHCP Clients (Clientes DHCP), Logs, Route Info (Informacion de rutas) y Logout
(salida). Puede monitorizar la informacion de sistema y desarrollo.

3.5.1 Informacion de Dispositivo

Seleccione Status = Device Info. Aparecera la siguiente pantalla.

O o | oo | owemsgemen s [ v [

Status R )

DEVICE INFO

Device Info

Wireless Clients This information reflects the current status of your all connection.

DHCP Clients

Logs
Modem Name : BHS_RTA

Route Info Serial Number : 001EE37F4508

Logout Time and Date : 2012-04-12 03:08:55
HardwareVersion : BHS_RTA_R1A
SoftwareVersion : BHS_RTA_005
Firmware Version : 1.1.0
System Up Time : 00:38:24
Internet Connection Status : | PVC:8/35 v

Disconnected
Internet_TRO69

Internet Connection Status:
Wan service type:

Default Gateway:

Preferred DNS Server:
Alternate DNS Server:
Downstream Line Rate (Kbps): 0
Upstream Line Rate (Kbps): 0
Data Time Counter (Second):

Enabled WAN Connections :

VPI/VCI Service Name Protocol IGMP QoS IP Address
PV(C:8/35 PVC:8/35 PPPOE Diszble Diszble
PVC:8/35 pppoe_8_35_0_3_Internet PPPOE Disable Disable
PVC:8/37 PVC:8/37 BRIDGE Disable Disable
PVC:0/35 PVC:0/35 BRIDGE Disable Disable

select wireless : | Speedy-7F4508 v

MAC Address: F8:1F:E3:7F:45:14
Status: Enable

Network Name (SSID): Speady-7F450B
Visibility: Visible

Security Mode: Basic

MAC Address: 00:1e:e3:7f:45:0b
IP Address: 192.168.1.1
Subnet Mask: 255.255.255.0
DHCP Server: Enable

La pagina muestra un resumen del estado del médem. Incluye informacion de la
velocidad en subida, bajada, el tiempo que lleva arriba el sistema, configuracion de Internet (para las
interfaces Ethernet e Inaldambrica)

version de Firmware,



BHS-RTA €~
Manual de Usuario avanzado Observa Telecom
Cédigo BHS_RTA_MAN_AV_ESPANA Ed 1.0 Pagina 59 de 62

3.5.2 Clientes Inalambricos

Seleccione Status > Wireless Clients. Aparecera la siguiente pantalla que muestra las estaciones
inaldmbricas autenticadas y su estado.

Status
WIRELESS CLIENTS
Device Info
Wireless Clients This page shows authenticated wireless stations and their status.
DHCP Clients
Logs
Statistics
Mac Associated Authorized SSID Interface
Route Info
Logout

3.5.3 Clientes DHCP

Seleccione Status > DHCP Clients. Aparecera la siguiente pantalla que muestra todos los clientes que
obtuvieron direccién IP del médem. Podra ver el nombre de host, la direccién IP, la direccién MAC y el tiempo
en que expira.

Status

DHCP CLIENTS

Device Info
Wireless Clients This information reflects the current DHCP dlient of your modem.

DHCP Clients

Logs
Statistics

Hostname MAC Address 1P Address Expires In
Route Info

3.54 Logs

Seleccione Status - Logs. Aparecera la siguiente pantalla que muestra el log de sistema. Presione sobre
“Refresh” para actualizar el log de sistema mostrado en la tabla.

Status

LOGS

Device Info
Wireless Clients This page allows you to view system logs.

DHCP Clients

Logs

Statistics

Route Infa

Logout
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3.5.5 Estadisticas

Seleccione Status > Statistics. Se mostrard la siguiente pantalla, que muestra estadisticas de la red y la
transferencia de datos. Esta informacion podra ayudar al técnico a identificar si el dispositivo esta
funcionando correctamente. La informacion no afecta a la funcion del dispositivo.

DEVICE INFOD

It indicates the current status of all the connections.

interface Received Transmitted

Bytes Pkts Errs Rxdrop Bytes Pkts Errs Txdrop
LAN3Z 1793843 16528 0 i 3570350 14148 0 i
MOVISTAR_&7CA 2918539534 11779300 1] i 22712346 59483 0 a
Service VPI/VCT Protocol Received Transmitted

Bytes Pkts Errs Drops Bytes Pkts Errs Drops
PVC:8/36 PVC:8/36 FPPOE
PVC:8/32 PVC:8/32 PPPCE

pppo3g PPPCE
Mode: 0
Type: [¥]
DSL Driver Version: 01-24-13 ver 4924¢727 2windingX
Line Coding: Enable
Status: ACTIVATING.
Up Time:

Downstream Upstream
SNR Margin (0.1dB): 0 ]
Attenuation (0.1dB): i} 0
Qutput Power (dBm): 0.0 0.0
Attainable Rate (Kbps): i} ]
Rate (Kbps): i} 0
D (interleave depth): 1] 0
Delay (msec): i} ]
Data Counter: 0 0
HEC Errors: a 0
OCD Errors: 1] 0
LCD Errors: a 0
CRC Errors: a 0
FEC Errors: 1] 0
Total ES o 0

Total Frames i} 510
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3.5.6 Informacion de Rutas (Route Info)

Seleccione Status 2 Route Info, la pagina muestra una lista de rutas por destinos cominmente accedidos
por la red.

Status
ROUTE INFO
Device Info
Wireless Clients Flags: U - up, ! - reject, G - gateway, H - host, R - reinstate D - dynamic (redirect), M - modffied (redirect).
DHCP Clients
Logs
Statistics
Destination Gateway Subnet Mask Flags Metric Service Interface
Route Info 192.168.4.0 0.0.0.0 255.255.255.0 u 0 0 br3
192.168.1.0 0.0.0.0 255.255.255.0 U ] 0 bro
Logout
192.168.10.0 0.0.0.0 255.255.255.0 u ] 1] bri

3.5.7 Salida

Seleccione Status > Logout. Para desautenticarse de la pagina del médem.

fiminm LOGOUT

Device Info
Wireless Clients Logging out will return to the login page.

DHCP Client:

Logs

Statistics
Route Info

Logout



BHS-RTA /&
Manual de Usuario avanzado Observa Telecom
Codigo BHS_RTA_MAN_AV_ESPANA Ed 1.0 Pagina 62 de 62

3.5.8 Ayuda

En la interfaz principal, presione sobre la pestafia Help para acceder al menu de ayuda en la siguiente figura.
Esta seccidn provee informacién de configuracion detallada para el médem. Presione sobre el enlace del que
quiera ver la informacién.

B - R L T

Help

HELP MENU
Menu
Setup s Setup
® Advanced
Advanced * Management
® Status
Management
Status
Logout
* Wizard
« Internet Setup
& ireless
e Local Metwork
* Time and Date

Advanced Wireless
Port Forwarding
DMZ

Parental Control
Eiltering Options
Eirewall Settings
DNS

Routing
Schedules

System Management
Eirmware Update
Access Controls
Diagnosis

Log Configuration

Device Info
Wireless Clients
DHEP Clients
Loas

Statistics
Route Info



