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1. INTRODUCCION

Este documento ofrece una orientacion para configurar el router ADSL
ADSL/ADSL2+ Observa Telecom-AW4062, a través de la interfaz web que
incorpora este equipo.

Para la configuracion del servicio ADSL que Movistar le proporciona, se recomienda
seguir las instrucciones indicadas en la Guia de instalacion que se incluye en el kit.
La presente guia complementa dicho documento explicando cémo realizar las
distintas tareas de configuracion utilizando el configurador web del router
ADSL/ADSL2+, en lugar de utilizar el asistente de configuracion incluido en el kit
para los sistemas operativos de Windows.

Se recomienda utilizar preferentemente el asistente por su sencillez, ya
que la configuracion Web descrita a continuacion requiere de
conocimientos mas avanzados de red.



2. OPERACIONES BASICAS - ROUTER ADSL AW4062

2.1. CAMBIAR LA CONTRASENA ACCESO WEB

Existen dos niveles de acceso al router ADSL AW4062:

o Nivel Administrador (acceso completo)
o Nivel Usuario (acceso restringido: no se tiene acceso a determinadas
funciones de red avanzadas)

La primera vez que acceda al router, usara la contrasena que viene configurada de
fabrica para ambos niveles de acceso (es recomendable cambiarla). Para ello
abra su navegador web e introduzca el URL con la direccién IP por defecto del
router: http://192.168.1.1
A continuacion se le solicitard que introduzca el usuario y contrasefia. Por defecto,
son las siguientes:

Administrador: Usuario=1234; Contrasefa=1234

Usuario: Usuario=user; Contrasefia=user

Conectarse a 192.168.1.1 JE3 3 ||| Conectarse a 192.168.1.1 X

= =

El servidor 192,168, 1,1 en requiere un nombre de usuario y El servidor 192,168.1.1 en requiere un nombre de usuario v
una contrasefia, una contrasefia.

Advertencia: este servidor estd solicitando que su nombre
de usuatio v contrasefia se envien de Forma no segura
{autenticacion basica sin conexion segura).

Advertencia: este servidor esta solicitando que su nombre
de usuario v contraseria se envien de forma no segura
{autenticacion basica sin conexion segura).

Usuario: Iﬁ 1234 j Usuario: I € user j

Contrasefia: I eene|

Contrasefia: | sene

" ™ Recordar contrasefia
- Recordar contrasefia

Acept I Lot | I
Aceptar I Cancelar | ey ancelar

Para cambiar la contrasefa en cualquiera de los dos niveles de acceso,
entre en el menli Admin-->Password vy seleccione el User Name (nivel de
usuario al que quiere cambiarle la contrasefia de acceso): 1234 (Administrador) o
user (Usuario).

Escriba la contrasefia actual (Old Password), la nueva (New Password), y confirmela
(Confirmed Password).Tras esto, pulse el boton Apply Changes:

& TECOM ADSL Router

Password Setup

This page is used to set the aceount to aceess the web ser
nume and password will disable the protection.

User Names | 1234 =
New Password: |
Confirmed Password: [

Apply Changes Reset



2.2. CONFIGURACIONES WAN BASICAS:

2.2.1. Configuracion multipuesto dinamico

La configuracion multipuesto le permitird crear una red de varios ordenadores en
su LAN, con salida a Internet desde cualquiera de ellos.

Con el direccionamiento dinamico (PPPoE), su router obtendra la direccion IP que
necesita para el acceso a Internet de manera dindmica, cada vez que se conecte, y
durante el tiempo que se mantenga activa la conexion.

La ventaja de esta configuracion reside en la seguridad, ya que al hacerse uso de
NAT (Network Address Translation), las direcciones privadas de los ordenadores en
su LAN no son vistas desde el exterior, sino que se traducen a una Unica IP publica
y valida desde Internet.

Configuracion WAN:

PASO 1.- Acceda al menu web del router WAN - Channel Config vy rellene todos
los campos que se indican:

VPI/VCI: en entornos sin Imagenio es 8/32

Encapsulation: LLC

Channel Mode: PPPoE

Enable NAPT: seleccionado (significa que el NAT esta habilitado)

Enable QoS: seleccionado (se aplicaran las reglas de calidad de servicio)
Admin Status: Enable

PPP Settings:
User Name: escriba el nombre de usuario que se asociara a esta
conexién. De fabrica es adslppp@telefonicanetpa
Password: De fabrica es adslppp
Type: Continuous (Siempre conectado)
Idle Time (min): vacio

WAN IP Settings:
Default Route: Enable



ADSL Router

This page is used to configure the parameters for the channel operation modes of your ADSL Modem/Router.

VPI: [B ver: |32 Encapsulation: & LLC ' VC-Mux Channel Mode:] PPPOE |
Enahle NAPT: ¥ Admin Status: & Enable " Disable
Enahle IGMP: [~ Enahle Qo5: ¥

PPP Seitings: User Name: Iadslppp@telefonice Password: I--..--.
Type: ICDntinuuus vl Idle Time (min): I

WANIP Settings: Type: % Fixed I[P ¢ DHCP

Local IP Address: I Remote IP Address: I
Subnet Mask: | Unnumbered [~

Default Route: ™ Disahle & Enahle

Mo dlify |

Current ATM VC Tahle:

& ppp0_vcO PPPoE 8 32 LLC On Off On adslppp@ielef

onicaneipa

Cuando haya rellenado todos los campos, pulse el botén Add.

PASO 2.- Acceda al menu web del router WAN >)ATM Settings y seleccione los
parametros de calidad de servicio (QoS) asociados al PVC:

ADSL Router
ATM Settings

This page is used to configure the parameters for the AT of your ADBL Router. Here you
may chatge the setting for VPI VCI, Qo3 ete .

VPL: |5 ver: |32 Qos:|UBR x|

pcr:[5000 | covr:[o SCR: | MBS:
Apply Changes | Undo |

Current ATM VC Table:

UBR 6000 0

En entornos sin Imagenio, QoS=UBR, PCR=6000.



Configuracion LAN:

Deberad configurar la LAN con el rango IP de fabrica del router 192.168.1.1, para
que el router, en LAN, asigne las direcciones IP de este rango.

PASO 1.- Acceda al menu web del router LAN para configurar los parametros de
su red local:

ADSL Router

L AN Interface Setup

This page is used to configure the LAN interface of your ADSL Router. Here you may change
the setting for [P addresses, subnet mask, ete

Interface Name: hrll

IGMP Snooping: " Disabled ™ Enabled

Eihernet io Wirele
Blohinar e @ Disabled © Enabled

Apply Changes

¥ Enabled

IP Address: IWSZ.'IEE.‘I.'I
Subnet Mask: |255.255.255.D

Add | Modify |

LAN Interfaces Tahle:
o Enahle 192.168.1.1 2552552550
e Enahle 192.168.249.1 255255255252

Delete Selected |

PASO 2.- Acceda al menu web del router Services - DHCP Settings para activar
su modem como DHCP Server y que actle como servidor de direcciones IP en el
rango o pool de direcciones que usted especifique:

ADSL Router

DHCP Settings

This page be used to configure DHCP Server and DHCP Relay.

DHCP Mode: " None  DHCP Relay ¢ DHCP Server

DHCP Server

Enahble the DHCP Server if you are using this device as a DHCP server. This page lists the [P
address pools available to hosts on your LAN. The dewvice distributes numbers in the poolto
hosts on your network as they request Internet access.

LANIP Address: 192.168.1.1 Subnet Mask: 2552552550

|192.168.1.33 -

|192.188.1.254 Show Client |

Subnet Mask: |255.255.255.D

Max Lease Time: |854DU ds (-1 indi an infinite lease)

Domain Name: |d0main.name

Gateway Address: |192.188.1.1

IP Pool Range:




2.2.2, Configuracion multipuesto estatico

En este escenario al router se le configurara una direcciéon IP fija (estdtico) a
través de la cual se tendra acceso a Internet, mediante un canal en modo RFC1483.
Actualmente también existe la posibilidad de que su ISP le proporciona una IP
estatica (siempre la misma) a través de un DSLAM IP, mediante un canal en modo
PPPoE (se configuraria de igual manera que las lineas dinamicas), pero el servidor
remoto de acceso de banda ancha - BRAS - le asignara la misma IP fija tras
finalizar la fase de autenticacion.

Configuracion WAN:

PASO 1.- Acceda al menu web del router WAN - Channel Config y rellene todos
los campos que se indican:

VPI/VCI: en entornos sin Imagenio es 8/32

Encapsulation: LLC

Channel Mode: 1483 Routed

Enable NAPT: seleccionado (NAT habilitado)

Admin Status: Enable

Enable QoS: seleccionado (se aplicaran las reglas de calidad de servicio)

WAN IP Settings:
Type: Fixed IP
Local IP Address: direccidn IP estatica proporcionada por su ISP
Remote IP Address: direccion IP estatica de la puerta de enlace
proporcionada por su ISP
Subset Mask: mascara de subred proporcionada por su ISP
Default Route: Enable

WAN Configuration

This page is used to configure the parameters for the channel operation modes of your ADSL Modem/Fouter.

VPI:IB VCIL: |32 Encapsulation: @ LLC ¢ VC-Mux Channel Mode:| 1483 Routed 'I
Enable NAPT: ¥ Admin Status:  Enable O Disable
Enable IGMP: [~ Enahle Qo5: 7

PPP Settings: User Name: I Password:

Type: I Continuous | Idle Time (min):
WANTIP Settings: Type: & Fixed I[P ¢ DHCP
Local IP Address: |80_331 1 Remote IP Address: |30.331.1
Subnet Mask: I Unnumbered ™
Default Rowie: " Disable & Enatle
Add | Modify |

Current ATM VC Table:

Ellahlm

wD ril483 8 32 LLC On OF on 8033111 293 On



PASO 2.- Acceda al menu web del router WAN >ATM Settings y seleccione los
parametros de calidad de servicio (QoS) asociados al PVC:

ADSL Router

ATM Settings

This page iz used to configure the parameters for the ATR of your ADEL FEouter. Here you
may change the setting for WPI, VCI, Qo ete ..

VI |5 ver: |32 Qos:|UBR 7]

per: 000 cpvr:[o SCR: | MBS:
Apply Changes | Unda |

Current ATM VC Table:

En entornos sin Imagenio, QoS=UBR, PCR=6000.

Configuraciéon LAN:

En esta configuracion multipuesto estatico, su router con IP 192.168.1.1 actuara
como servidor DHCP en el rango 192.168.1.33-192.168.1.254

PASO 1.- Acceda al menu web del router LAN para configurar los parametros de
su red local:

ADSL Router

L AN Interface Setup

This page is used Lo configure the LAMN interface of your ADSL Router, Hers you may change
the setting for IP addresses, subnet mask, ete..

Imterface Name: b
IGMP Snooping: " Disabled  Enahled

Ethernet io Wirele:
rmetlo Wireless  Disahied € Enabed

Blocking:
Apply Changes

[ Enahled

IF Address: 19216811

Subnet Mask: 256.256.265.0

Add | Modify

LAN Interfaces Table:

Beleot [ State [ PAddess || SubmetMesk
w Enahle 192.168.1.1 2552552550
(ol Enable 1921682491 255255255252

Delete Selected




PASO 2.- Acceda al menu web del router Services - DHCP Settings para activar
su modem como DHCP Server y que actle como servidor de direcciones IP en el
rango o pool de direcciones que usted especifique:

ADSL Router

DHCP Settings

This page be used to configure DHCP Server and DHCP Relay.

DHCP Mode: ¢ None ¢ DHCP Relay @ DHCP Server

DHCP Server

Enable the DHCP Server if you are using this device as a DHCP server. This page lists the [P
address pools available to hosts on your LAN. The device distributes mambers in the poolto
hosts on your network as they request Internet access

LANIP Address: 192.162.1.1 Subnet Mask: 2552552550

192.168.1.33 -
IF Posl Range: [azieaizsa | | ShowCiient
Subnei Mask: 265.265.266.0
Max Lease Tine: IW seconds (-1 indicates an infinite lease)

Domain Name: |dnmﬁin narme

Gateway Address: 19216811

2.2.3. Configuracion monopuesto dinamico

Con la configuracion monopuesto su PC estara directamente conectado a Internet,
ya que no se hace uso del NAT. Ademas, en la LAN solo estard conectado un Unico
PC (monopuesto). Se recomienda hacer uso de algun tipo de proteccién en su PC:
cortafuegos (firewall), antivirus.

Dado que el router actuara en modo Bridge, para la gestion de las conexiones en
su PC es necesario tener instalado y configurado algun cliente PPPOE en el PC (las
siguientes indicaciones son para SO Windows Vista; en caso de utilizar otro SO
diferente, las pantallas pueden variar):

1.- Vaya al administrador de conexiones de red-> configurar una conexién de red
2.- Conectarse a Internet
3.- Crear una nueva conexion:

10



# Conectarze a Internet

[Telefonica Movistar ES 07
HDAUDIO Soft Data Fax Modem with SmartCP

4.- Seleccione Banda ancha PPPoE:

# Conectarse a Internet

5. Escriba la informacion de usuario y contrasefia proporcionados por su ISP, y
pulse Conectar:

11



® Conectarse a Internet

= Lonectarze a Internet

adslppp@telefonicanetpa
adslppp

(|

Caonexion de banda anl:ha—PF‘PuEl

12



6.- Una vez que ya estd creada la conexion, la proxima vez debera seleccionar

“Conectarse a una red” y seleccionar la que haya creado:

griecCiarze a Una fred =1

i
) TFE Conectarse a una red

s

Seleccionar una red a la que conectarse

Mastrar IT-;:n:I-;:u j +y |

-$ Conexion de banda an... Conexion PPPoE

L' IMovistar Conexian e acceso telefanico iy

L' Telefamica Movistar Caonexion de acceso telefanico _‘;‘} o
- k

- i ll

Diagnosticar la causa de que Windows no pueda encantrar otras redes.
Configurar una conexion o red
Abrir Centro de redes v recursas compartidaos

Conectar I Cancelar

7.- Introduzca el usuario y contrasefia proporcionados por su ISP, y pulse
Conectar:

onectarze a Conexion de banda ancha-PPPoE Ed

Mombre de Iadslppp@telefnnicanetpa
uzuano;
Contrazefia: I“iﬂu

[ Guardar este nombre de usuario v contrasefia para los
siguientes usLanios:
,1'...(" =30 [
= . .
7 Cualouiera gue useeste Equipe

Conectar I Cancelar Fropiedades Auuda

13



Configuracion WAN:

PASO 1.- Acceda al menu web del router WAN = Channel Config y rellene todos
los campos que se indican:

VPI/VCI: en entornos sin Imagenio es 8/32
Encapsulation: LLC

Channel Mode: 1483 Bridged

Enable NAPT: no seleccionado

Enable QoS: seleccionado

Admin Status: Enable

ADSL Router

WAN Configuration

This page is used to configure the parameters for the channel operation modes of your ADSL Modem/Router.

VPL: |8 VCI: [32 Encapsulation: ® LLC 7 VC-Mux Channel Mode:| 1493 Bridged 'I
Enable NAPT: [T fdmin Status: & Enable Disable
Enable IGMP: [~ Enable Qo§: ¥

PPP Settings: User Name: Password:

Type: Continuous ~| Idle Time (min):
WANIP Settings: Type: & Fixed IP © DHCP

Local [P Address: Remote IP Address:
Subnet Mask: Unnumbered ™

Default Route: @ Disable € Enable
Add | Modify
Current ATM VC Table:
& w0 brl483 8 32 LLC On E“f“ Fain}

PASO 2.- Acceda al menu web del router WAN >)ATM Settings y seleccione los
parametros de calidad de servicio (QoS) asociados al PVC:

ADSL Router
ATM Settings

This page is used to configure the parameters for the AT of your ADSL Router. Here you
may change the setting for VPI, VCI, Qo3 ete ..

ver: 6 er: |32 Qos:|UBR x|

PCR:|EDDD CDVT:|U SCR:I MBS:
Apply Changes | Undo |

Current ATM VC Table:

En entornos sin Imagenio, QoS=UBR, PCR=6000.
14



Configuraciéon LAN:

PASO 1.- Acceda al menu web del router LAN para configurar los parametros de
su red local:

ADSL Router

LAN Interface Setup

This page is used to configure the LAN interface of your ADSL Router. Here you may change
the setting for IP addresses, subnet mask, etc.

Interface Mame: [ 331)

IGMP Snooping: " Disabled (¥ Enabled
g‘l';z'l:ufe"gf“ Wireless @ Disabled © Enshled
¥ Enabled

IP Address: IW

Subnet Mask: 265.255.256.0
Add | Modity |

LAN Interfaces Table:

o Enahle 192.168.1.1 2552552550
. Enahle 192.168.249.1 255255255252

Delete Selected |

PASO 2.- Acceda al menu web del router Services - DHCP Settings para activar

su moédem como DHCP Server y que actle como servidor de direcciones IP en el

rango o pool de direcciones que usted especifique:

ADSL Router

DHCP Settings

Thiz page be used to configure DHCP Server and DHCF Felay.

DHCP Mode: " None  DHCP Relay % DHCP Server

DHCPF Server

hosts on yvour netwotk as they request Internet access,

Enable the DHCE Server if vou are using this device as a DHCF server. This page lists the IP
address pools available to hosts on wour LAN. The device disttibutes mumbers in the poolto

LANIP Address: 192.163.1.1 Subnet Mask: 2552552550

|192.188.1.33 -
Subnet Mask: |255.255.255.D

IP Pool Range:
|192.1EB.1.254 Showe Client |

Gateway Address: |192.1EB.1.1

Max Lease Time: |BE4DD seconds (-1 indicates an infinite lease)
Domain Name: Idomain.name

15



2.2.4. Configuracion monopuesto estatico

Con esta configuracion, su PC estara directamente conectado a Internet, ya que no
se hace uso del NAT (estatico). Ademas, en la LAN solo estara conectado un Unico
PC (monopuesto). Su router, que estara configurado como DHCP Server, le
debera proporcionar la Unica IP del rango configurado.

Se recomienda hacer uso de algun tipo de protecciéon en su PC: cortafuegos
(firewall), antivirus.

Actualmente también existe la posibilidad de que su ISP le proporciona una IP
estatica (siempre la misma) a través de un DSLAM IP, mediante un canal en modo
PPPOE (se configuraria de igual manera que las lineas dinamicas), pero el servidor
remoto de acceso de banda ancha - BRAS - le asignara la misma IP fija tras
finalizar la fase de autenticacion.

Configuracion WAN:

PASO 1.- Acceda al menu web del router WAN - Channel Config y rellene todos
los campos que se indican:

VPI/VCI: en entornos sin Imagenio es 8/32

Encapsulation: LLC

Channel Mode: 1483 Routed

Enable NAPT: NO seleccionado (NAT deshabilitado)

Admin Status: Enable

Enable QoS: seleccionado

WAN IP Settings:
Type: Fixed IP
Local IP Address: direccion IP estatica proporcionada por su ISP
Remote IP Address: direccion IP estatica de la puerta de enlace,
proporcionada por su ISP

Subset Mask: mascara de subred proporcionada por su ISP
Default Route: Enable

ADSL Router

WAN Configuration

This page is used to configure the parameters for the channel operation modes of your ADSL Modem/Router.

vPL [B VeI |32 Encapsulation: & LLC © VC-Mux Channel Mode:| 1483 Routed =
Enable NAPT: [© Adwin Status: & Enable € Disable
Enable IGMP: [ Enahle Qo§: ¥

PPP Settings: User Name: Password:

Type: Confinuous v] Tdle Time (min):
WANIP Settings: Type: & Fixed IP © DHCP

Local IP Address: [1.7.1.2 Remote [P Address: |1.1.1.1
Subnet Mask: Unnumbered [

Default Route: © Disable  Enable
Modify
Current ATM VC Table:
"# w0 483 8 32 LLC OF OF On 1112 1111 on El s

16



PASO 2.- Acceda al menu web del router WAN >)ATM Settings y seleccione los
parametros de calidad de servicio (QoS) asociados al PVC:

ADSL Router
ATM Settings

This page is used to configure the parameters for the ATM of your ADSL Eouter. Here you
ay change the setting for VPI, VCI, Qod etc

VPL [f ver: |32 Qos:|UBR |
PCR:|BUUD CDVT:lﬂ SCR:I MBS:
Apply Changes | Undao |
Current ATM VC Table:
Select VI VCI QoS PCR CDVT  SCR MBS
o 8 a2 UBR 6000 0

En entornos sin Imagenio, QoS=UBR, PCR=6000.

Configuracion LAN:

PASO 1.- Acceda al menu web del router Services - DHCP Settings para activar
su moédem como DHCP Server y que actle como servidor de la Unica direccion IP en
el rango de esta configuracion.
Para saber la direccion IP de la puerta de enlace que debe configurar, tendra que
realizar la siguiente operacion logica binaria a partir de la direccion IP publica y
mascara de red proporcionadas por su ISP en la carta de bienvenida:((direccion IP
publica) AND (mascara de red)) OR 1.

1.1 Poner la direccion IP inicio=direccion IP fin como la IP publica
proporcionada en la carta, dentro del campo IP Pool Range

1.2 Poner como Gateway la direccion IP de la puerta de enlace calculada
anteriormente

<) TECOM ADSL Router

DHCP Settings

This page he used to configurs DHCF Server and DHCF Relay

DHCF Mode: { None { DHCP Relay " DHCF Server

DHCP Server

Enahle the DHCF Server if you are using this device as a DHCP server. This pags lists the IP
address pools available to hosts on your LAN. The device distributes numbets in the pool to
hosts on your netreds as thar vammast Internet access.

LANTP Address  [57377 Maski 25335533550
IED 3311 -

TP Pool Range: W Show Clignt

Subnei Mask: [esszmszssn

Max Lease Time: [B400 ceconds (1 indicates an infinite lease)

Domain Name: Idnmam name

Gateway Address: ISU 3311

17



PASO 2.- Vaya al menu LAN para configurar su LAN con la IP estatica
proporcionada por su ISP:

ADSL Router

L AN Interface Setup

This page is used to configure the LAN interface of your ADSL Fouter. Here wou may change
the setting for [P addresses, subnet mask, etc..

Interface Name: (331

IGMP Smooping: " Disabled  Enabled

g'll:;“ks;‘:’“ Wireless @ Disabled € Enshled
Apply Changes |

¥ Enabled

IP Address: IW

Subnet Mask: |255.255.255.U
Add | Modify |

Tras aplicar cambios en la LAN, se perdera la gestiéon por la IP anterior, siendo
necesario renovar la IP en su ordenador. Para ello, abra una ventana de MSDOS vy
escriba los siguiente comandos: ipconfig /release y después ipconfig /renew, o bien
reinicie el router y el ordenador. De esta manera se forzara el proceso de
renovacion de IP en su ordenador, en el nuevo rango IP que se ha configurado.

18



2.3. CONFIGURACION INALAMBRICA
2.3.1. Activar/Desactivar la interfaz WiFi

Para activar/desactivar la interfaz WiFi mediante la interfaz web, vaya a la seccion
Wireless - Basic Settings:

o Activar: des-seleccione la opcion Disable Wireless LAN Interface para
activar la interfaz WiFi, y pulse Apply Changes. Tras realizar esta accién el
LED frontal WLAN del router se encendera en verde, indicando asi que la
interfaz inaldambrica esta activada correctamente.

o Desactivar: seleccione la opcién Disable Wireless LAN Interface para
desactivar la interfaz WiFi, y pulse Apply Changes. Tras realizar esta accién
el LED frontal WLAN del router se apagara, indicando asi que la interfaz
inaldambrica esta desactivada.

ADSL Router

Wireless Basic Settings
This page is used to configure the parameters for wireless LAN clients which may connect to

wour Access Point. Here you may change wireless encryption settings as well as wireless
network parameters.

" Disable Wireless LAN Interface

Band: 2.4GHz (B+G) x
Mode: IAP vl
SSID: [1iLAN_cdbb

Channel Number: IAutD 'l
Radio Power (mW): B0 vy =
Associated Clienis: Show Active Clients

Apply Changes

2.3.2. Modificar el SSID y el canal de radio

El valor de fabrica del nombre identificador (SSID) de su red inaldmbrica sera
WLAN_XXXX, donde XXXX son las Ultimas 4 cifras de la direccion MAC del equipo.

Como primer paso de seguridad inalambrica, se recomienda modificar este nombre
en la seccién Wireless - Basic Settings - SSID

Asimismo, de fabrica el canal de radio estd en modo Auto (seleccionara el canal

disponible menos cargado). Si desea cambiar el canal de radio, despliegue el campo
Channel Number y selecciones el canal (del 1 al 13) y pulse Apply Changes:

19



ADSL Router

Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect tc
yout Access Point. Here youmay change wireless encryption settings as well as wireless
network parameters.

[” Disahle Wireless LAN Interface

Band: 24GHz (B+G) =

e 3l

SSID: Imi casa

Channel Number: |

Radio Power (mW: ?-\uto Zl

Associated Clienis: g Active Clients |

Apply Changes

— o oo~ o .
=]

M
12
13

2.3.3. Mostrar/Ocultar el SSID

Con configuracion de fabrica, el router divulgara el identificador o nombre de su red

inalambrica (SSID), de manera que otros usuarios con conexion inaldmbrica podran
ver la red del router.

Como segunda medida de seguridad inalambrica, se le recomienda, una vez
conectado, desactivar la divulgaciéon (broadcast) de su identificador de red
inaldmbrica SSID. Para ello, vaya a la seccion Wireless-> Advanced Settings >
Broadcast SSID, y seleccione Disable. A continuacion, pulse Apply Changes:

ADSL Router

Wireless Advanced Settings

These settings are only for more technically advanced wsers who have a sufficient knowledge
about wireless LAN. These settings should not be changed unless you know what effect the
chahges will have on your Access Point.

Authentication Type:  OpenSystem  © SharedKey  Auto
Fragment Threshold: |234E (256-2346)
RTS Thresheld: 2347 (0-2347)

Beacon Interval: |1 oo (20-1024 ms)
Data Rate: IAutD 'l

Preamble Type: z P " Shart Preamble
Broadcast S51D:
Relay Blocking:

* Digabled
Protection: " Enabled  Disabled
WM support: " Enakled * Disabled

Apply Changes I
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2.3.4.

Con configuracién de fabrica,

su

router vendra con el

Modificar encriptacion/clave inalambrica

siguiente modo de

encriptacion y clave de seguridad (ver la informacion en la pegatina de la parte

inferior de su router):

~ Configuracion de fabrica —
para la red inalambrica:
Identificador (SSID): WLAN 9527 «—
Seguridad: WPA-PSK

Clave: XXX XXXXXX <

Si usted desea desactivar la seguridad (red abierta: no recomendable, cualquier
usuario podria entrar en su red), o cambiar el tipo de encriptacién y la clave
asociada, vaya a la seccién Wireless - Security:

ADSL Router

Wireless Security Setup

Thiz page allows you setup the wireless secutity. Turn on WEP or WPA by using Encryption Key:
could prevent any unauthotized access to your wireless network.

Encryption:

[ Use 802.1x Authentication
WP A Authentication Mode:

Pre-Shared Key Format:

Pre-Shared Key:

Authentication Server:

[~ wEP

[~ WP A(TKIF)
[T WP A(AES)
[~ WP AZ(TKIF)
[T WP AAES)

SetWEP ey |

" WEP 6dhits ' WEP 12%hits
" Enterprise (RADIUZ) ¥ Personal (Pre-Shared Key)

IPassphrase 'l

Por‘t.l1 812 IP addtessID-D-D-D Pagzword

MNofe: When encrppfion WEF is selectfed, pou must sef WEF key value.

Appaly Changes

Los métodos de encriptacion soportados en el router ADSL AW4062 son:

WEP

O 0O O O O

Sin encriptacion (red abierta)

WPA PSK (TKIP, AES, TKIP+AES)
WPA2 PSK (TKIP, AES, TKIP+AES)
WPA2 Mixed PSK (TKIP, AES, TKIP+AES)
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None:

Para configurar su red sin encriptacion (sin clave, red abierta), basta con no
seleccionar ningun tipo especifico en la seccion Wireless >Security.

En este modo, su red inalambrica estara abierta (sin encriptacién), por lo que
cualquier otro usuario con conexion de red inalambrica podria acceder a su router y
a su PC. Se recomienda no dejar la red abierta y utilizar alguno de los
métodos de encriptacion descritos a continuacion.

ADSL Router

Wireless Security Setup

This page allows you setup the wireless security. Turn on WEP or WPA by using Encryption Key:
could prevent any unauthorized ascess to your wireless network

Encryption: ™ wEP
[ WERATKIF
[ wpAAES)

[ WP AXTKIF)
[ WP AZAES)

BetWER Key

[” Use 802.1x Authentication ~  WEP 6dbits ¢ WEP 128bits

WPA Authentication Mode: € Enterprise (RADIUS) @ Personal (Pre-Shared Key)

Fassphrase x

Pre-Shared Key: |

Port|1012 | IP address [0.0.0.0 Password

Pre-Shared Key Format:

Authentication Server:

Note: When encrypfion WEP is selected, you must sef WEP ey value

Apply Changes

Encriptacion WEP (Wired Equivalent Privacy):
En la pagina anterior, seleccione Encryption=WEP, y pulse Set WEP Key:

Wireless WEP Key Setup

This page allows you setup the WEP key value. You could choose
and select A5CTI or Hex as the format of input value.

Wireless WEP Key Setup

This page allows you setup the WEP key walue, ¥ou conld choose -
and select ASCIT or Hex as the format of input walue.

Eey Length:

Eey Format:

I G4-bit 'I

Default Tx Eey:

Encryption EKey 1:

Encryption EKey 2:

Encryption Key 3:

Encryption Key 4:

Apply Changes I Cloze I Rezet |

Key Length: |128—hit 'I

Eey Format:

Default Tx Key: " — .
¢ uher Hex (26 characters)

Encryption Key 1:

Encryption Key 2:

Encryption Key 3:

Encryption Key 4:
Apply Changes | Cloge | Reset I

Elija la longitud y formato de la clave: 64-bit (ASCII-5 caracteres, Hex-10
caracteres), o 128-bit (ASCII-13 caracteres, Hex-20 caracteres).

A continuacidn seleccione la clave que se enviara como valor predeterminado
(Default Tx Key), y el valor correspondiente en Encryption Key.

Cuando haya finalizado, pulse Apply Changes en ambos Mentus (Wireless Key

Setup y Wireless Security Setup.

22



Encriptacion WPA (WiFi Protected Access):

Este método utiliza medios mas complejos para la generacién y gestion de la
informacién encriptada, por lo que es mas conveniente y seguro que el WEP.

En la seccidon Wireless - Wireless Security Setup, seleccione el método de
encriptacion WPA en alguna de sus variantes: WPA PSK (TKIP, AES, TKIP+AES),

WPA2 PSK (TKIP, AES, TKIP+AES), WPA2 Mixed PSK (TKIP, AES,
TKIP+AES). SE PUEDEN SELECCIONAR VARIAS CASILLAS A LA VEZ.

ADSL Router ADSL Router

Wireless Security Setup Wireless Security Setup
This page allows you setup the wirsless secutity. Tutn on WEP or WP by using Encryptior This page allows you setup the wirsless security. Tuen on WEP or WPA by using Encryptiot
could prevent any unauthorized aceess to your wireless netwark could prevent any unsuthesized access o your wireless network.
Encryption: I~ WEP Encryption: ™ wep
[¥ WEACTKIP) [¥ WP ATKIF)
I~ WEACAES) [~ WP aLAEs)
[~ WPATKIF ¥ WP AZ(TKIR)
I~ WP AIAES) [~ WP AAES)
SetWER Key SetWEP Key
I” Use 802.1x Authentication " WEP éi4bits  WEP 128bits [ Use 802.1x Authentication (" WEP 64bits ¢ WEP 138bits
WPA A ication Mode: € Enterprise (RADIUS) @ Personal (Pre-Shared Key) WPA ication Mode: € Enterprise (RADIUS) @ Personal (Pre-Shared Key)
Pre-Shared Key Format: Passphrase = Pre.-Shared Key Format: Passphrase =
Pre-Shared Key: e Pre-Shared Key: IMM
- Port[1612 IF address |0.0.0.0 Password 1612 0.0.0.0
Authemtication Sexver: uthentication Server: Fozt IP addess Password
Note: When encryption WEP is selected, you must st WEF key value. Note: When encrpption WEF is selected, you must sef WEP key value.
Apply Changes | Apphy Changes |

Si dispone de un servidor de autenticacién Radius, seleccione la opciéon Enterprise

(RADIUS) y configure su direccién IP y puerto asociado.
En caso contrario, seleccione la opciéon Personal (Pre-Shared Key).
A continuacién, escoja el formato de la clave inaldmbrica (Passphrase o Hex-64

caracteres).

El formato “Passphrase” permite una cadena ASCII con una longitud minima de 8
caracteres (imprimibles del 32 al 126), excepto < > ] "

No se permite comenzar o terminar con espacio en blanco, ni dos espacios en
blanco consecutivos.

Cuando haya finalizado, pulse Apply Changes.
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2.3.5. Filtrado MAC-WiFi

Como otra medida de seguridad, es posible que usted desee restringir el acceso a
su red inaldmbrica a un conjunto de maquinas conocidas y denegar el acceso al
resto. De esta manera, usted garantiza que sélo accederan a su red inalambrica
aquellas maquinas que usted tenga identificadas como de confianza.

En esta seccion se permite configurar las reglas para restringir el acceso WiFi, y
permitir o denegar el acceso a un conjunto de maquinas (por su direccion WiFi
MAC) a su red.

Para ello, vaya a la seccién Wireless 2>Access Control, y seleccione la regla que
quiere aplicar:

o Disable (se permite acceso a todas las maquinas)

o Allow Listed (se permite el acceso WiFi a su router tan sdlo a las maquinas
cuyas direcciones MAC se encuentren en la lista)

o Deny Listed (se permite el acceso WiFi a su router a todas las maquinas
excepto las que se encuentran en la lista):

ADSL Router

Wireless Access Control

Ifyou choose ‘Allowed Listed, only those clients whose wireless MAC addresses are in the
access control list will he ahle to connect to your Access Point. When 'Deny Listed is
selected, these wireless clients on the list will not be able to connect the Access Point.

j Apply Changes I

Allow Listed
Cieny Listed
MAC Address: (ex. OOEOBAT1050Z)

M Eeset

Wireless Access Comirol Mode:

Current Access Control List:

Delete Selectedl | [ DeleizAll |

Una vez que haya introducido la/s regla/s y la/s direcciones MAC, pulse Add.

ADSL Router

Wireless Access Control

If you choose 'Allowed Listed, only those clients whose wireless MAC addresses are in the
access control list will be ahle to connect to your Access Point. When 'Deny Listed' is
selected, these wireless clients on the list will not be able to connect the Access Point.

Wireless Access Control Mode: | Disshle =] Apply Changes |

MAC Address: (ex. DOEOBATI050Z)
Aldl | Beset

Current Access Comirol List:

00:19:1 565 2a:88 ml

Delete Selected | | Delete Al |
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2.3.6. WPS (Wireless Protected Setup)

A pesar de que las redes Wi-Fi son cada vez mas populares y extendidas, aun hay
usuarios que encuentran dificultades para configurar los parametros iniciales de su
red. Estos obstdculos acaban por forzar a los usuarios a configurar la red sin
seguridad, incrementando el riesgo de intrusion. No obstante, el método Wi-Fi
Protected Setup (WPS) esta disefiado para permitir de una manera facil la
configuraciéon y habilitacién de una red segura, asi como la gestion de la red.

La mayor diferencia entre los dispositivos que usan WPS y los que usan los
métodos tradicionales, es que con WPS los usuarios no tienen por qué conocer el
SSID, ni el canal, ni las configuraciones de seguridad, y aun asi estaran navegando
en una red inaldmbrica con seguridad habilitada.

Elementos involucrados en el proceso WPS:

o Registrar: entidad en la red que proporciona o revoca los credenciales de
acceso (router o Punto de Acceso inalambrico)

o Enrolee: dispositivos clientes que se quieren conectar a la red inaldmbrica
de manera segura (adaptadores USB inalambricos, camaras, teléfonos...).

El proceso de activacion y conexidn es sencillo:

1. El usuario dispone de un PA o router inaldmbrico que soporta el método
WPS, y uno o varios dispositivos clientes que quiere conectar al router de
modo seguro

2. El usuario enciende todos los equipos
El usuario aprieta el botén WPS tanto en el PA como en los clientes

4. Todos los equipos se conectan de modo seguro, sin necesidad de introducir
el nombre de red ni la clave

5. El nombre de red y la informacién de encriptacion son enviados de modo
seguro

6. Se pueden afiadir mas dispositivos a esta red, pulsando el correspondiente
botén WPS

El router ADSL AW4062 soporta los métodos Push Button (botén) y PIN:

ADSL Router

Wi-Fi Protected Setup

This page allows youto changs the setting for WPS (Wi-Fi Protected Setup). Using this
Foature could let your wireless client automisally syncronize its setting and conmect ta the
Aecess Point in a minute without any hassle

[ Disable WPS

PA-STITUS:  Confrgnred— . UnConfigursd
SelfPIN Number: 12345670
Start PBC
Apply Changes Feset

Eegenerate PIN

Push Buiton Configuration:

Current Key Info:

[wPa FSK [Trze [besup3iTIGRoauD ST
Client PIN Nuniher: Start PIN
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Método Botén:
El método Push Button-WPS se puede arrancar de dos maneras:

o Desde la web del router (método SW): pulsando "Start PBC”:

ADSL Router

Start PBC successfully!

You have to run Wi-Fi Protected Setup in client within 2 minutes.

ok |

o O bien pulsando el botén fisico en la parte trasera del router marcado con
el simbolo inaldambrico (método HW), durante al menos 8 segundos:

e T

© ANTENA

——

—— CICTETHERNEF ——
ro— = OFF

DC 15V-800mA

Desde este momento, usted debera activar el método WPS en el cliente (por
ejemplo, un adaptador USB inaldambrico que soporte esta opcién), apretando su
correspondiente botén WPS en un intervalo de tiempo maximo de 2 minutos,
para que se abra una ventana, se asocien, y queden ligados en una comunicacién
segura y libre de intrusos.

Estado del LED WPS frontal del router durante el proceso v su significado:

o Parpadeo amarillo 2> activacion WPS en proceso (duracion maxima: 2
minutos)

o Parpadeo rojo - fallo en proceso WPS (cualquiera que sea). Se mantiene
rojo durante 30 segundos y luego se apaga.

o Verde fijo = conexion WPS establecida con éxito entre Registrar (router) y
Enrolee (cliente); se mantiene Verde fijo durante 10 segundos y luego se
apaga

26



Ejemplo de método WPS-Push Button con los siguientes elementos:

o Router ADSL Observa Telecom-AW4062
o Adaptador USB inaldmbrico Observa Telecom- USB Edimax 11g-7318Ug

ADSL Router

Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect to
your Access Point. Here you may change wireless encryption settings as well as wireless
network parameters.

" Disable Wireless LAN Interface

Band: 2.4GHz (B+G) -
Mode: IAP Vl
S5ID: |Prueba_WPS_Obser\fa

Channel Nuniber: IAutD 'I
Radio Power (mW): IBD iy’ ‘l

Associated Clients: Show Active Clients
Apply Changes |

o Conecte el adaptador USB inalambrico a su PC y abra la aplicacién para la
gestion de redes inalambricas

o Apriete el botdbn WPS del router inaldambrico, y seguidamente, el
correspondiente boton WPS del adaptador USB (debera apretarlo antes de 2
minutos).

o Aparecera la siguiente pantalla en la aplicacion del adaptador USB,
indicandole que se esta creando el perfil de la red inalambrica segura:

Seleccione la Red Inaldmbrica a la que desee conectarse. Para descubrir nuevas redes pulse el botdn “Actualizar”.

Listado Redes Inaldmbricas

|NomhredeRed | Conexiénl Canal | | | | Seguridadl sefial | Calidad Serial I;

Livebox-0945 Creando perfil WPS

MOULIMART

Cbserva Telecom
| Progreso == 10%

Cbserva Telecom

bOTON EEscansando ted a conectar,
Cbserva Telecom

Cbserva Telecom Sancslan

prusba T T ) = _—

Prusba_WP5S_Observa Red & g .‘ WPA-PSK Q6% [

Tele2 Red 11 g wha-psk 15% [l _

W LAM_GA Red 3 g wep  15% [l LI
Actualizar Conf Manual Siauients =
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Seleccione la Red Inalambrica a la gue desee conectarse. Para descubrir nuewvas redes pulse el boton “Actualizar”.

Listado Redes Inalambricas

Mombre de Red Conexion Canal I I | | Seguridad Serial I Calidad Sefial ==
Livebox-0945 C=d 4 i T il uln g frlnLre m
Utilidad Adaptador USE Inalambrico de Telefonica
MOULIMNSART
Ohbserva Telecom Procezo de configuracion inaldmbrica finalizado

Observa Telecom

Cbzerva Telecom

foeptar
Cbzerva Telecom -
prueba Red 1 q weEP  e0x B
Prueba_WP5_Obzerva Fed a] g .‘ WP -PLE Elax [ B
Tele2 Red 1 q wha-psk  15% [l b
W LAR_G4 Red 3 q weP  158% Il LI
actualizar Zanf Manual siguiente -

o Una vez creado el perfil, el router ADSL y el adaptador USB quedaran
asociados de manera automatica:

Seleccione |a Red Inaldmbrica a la que desee conectarse, Para descubrir nuevas redes pulze el botdn “Actualizar™,

Listado Redes Inaldmbricas

INombrede Red Conexion Canal I | | | Seguridad sefial | Calidad Sefial 1=

Livebox-0943 D= A m (| St Dh DT Arss [ )

Utilidad Adaptador USE Inalambrico de Telefdnica

Livebox-ABSS
MOLIMSART Conexidn establecida con Exito.
Observa Telecom

Observa Telecom

boeptar
Obzerva Telecom -
Obzerva Telecom Red 11 g WEP 44
prueba Red 1 g WEP  &0% |
P Prueba_wPs_Observa Red 4 g £ wearsk 00w N
Tele2 Red 11 q wPa-Ps 15% [l ;I
actualizar Conf Manual Siguiente =

o Desde este momento, usted podra navegar por Internet en su PC desde una
conexion segura con su router inalambrico
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2.4. ABRIR PUERTOS

Con la configuracion multipuesto (uso del NAT, o traduccién de IPs publicas a
privadas), puede que le interese abrir algun puerto para hacer uso de alguna

aplicacidn concreta.

Vaya al menu web Firewall - Port Forwarding, y rellene el protocolo, la
direccion IP y los puertos que desea abrir:

ADSL Router

Port Forwarding

Entries in this table allow you to automatically redirect comumon network services to a specific
machine behind the MAT firewall These settings are only necessary iff you wish to host some
sott of server like a web server of mail server on the private local network behind your
Gateway's AT firewall.

Pori Forwarding:  Disable ( Enable Apply Changes |

Pmmcnl:IBDth 'l Cnnun.ent:l [¥ Enahle

Remote IP Address: I Public Port: I - I
Local IP Address: I Local Port: I - I
Interface: | ppp0 7| Add
Current Port Forwarding Tahle:
192.168.1.33 TCPHUDP 23023 Enable 23023 pppl
Delste Selected | Delete All |

Campo

Descripcion

Port Forwarding

Seleccione Enable para habilitar el port-forwarding.

Protocol

TCP, UDP 0 ambos.

Enable

Seleccione este campo para habilitar esta regla.

Local IP Address

Direccion IP de su servidor local (su PC) que sera accedido
desde Internet.

Local Port

Numero de Puerto o rango de puertos locales (privado) que se
abren para esta aplicacion en la LAN.

Remote IP Address

Direcciéon IP en la WAN desde la cual se permite el trafico
entrante. Deje en blanco para toda IP.

Public Port Numero de Puerto o rango de puertos en destino (publico) que
se abren para esta aplicacion en la WAN.
Interface Seleccione la interfaz WAN en la que se aplicara el port-

forwarding.
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2.5. ACTUALIZAR EL FIRMWARE

Para actualizar la version de firmware del equipo, vaya al menu web
Admin->Upgrade Firmware, y seleccione el directorio donde se ubica el archivo
de firmware pulsando el boton Examinar:

ADSL Router

Upgrade Firmware

This page allows you upgrade the ADSL Router fismurare to new version. F
power off the dewice duting the upload because it may crash the system.

Select File: | Examinar... |
Fosa

Tras seleccionar el archivo, pulse el botén “Upload” para iniciar la descarga de la
nueva imagen. Tras finalizar el proceso, el router se reiniciara automaticamente.

IMPORTANTE: NO APAGUE EL MODEM DURANTE ESTE PROCESO, SE PODRIAN
PERDER DATOS QUE IMPIDAN EL CORRECTO FUNCIONAMIENTO DEL DISPOSITIVO

El proceso de actualizaciéon del firmware se dara por finalizado cuando observe el
estado de los LEDs en verde, indicando que la actualizacion ha finalizado con éxito.

NOTA:

> Cuando se esta actualizando el firmware, todos los LEDs a excepcién de los de
Ethernet PARPADEARAN EN VERDE AL MISMO TIEMPO MIENTRAS DURA EL
PROCESO (si la red inaldmbrica estaba deshabilitada, el LED WLAN no
parpadeara tampoco).

> Tras finalizar el proceso todos los LEDs volveran al estado normal de
funcionamiento.

> Si durante el proceso de actualizacion del firmware el router se encuentra con
un fallo recuperable (fallo puntual en la telecarga del que se puede volver atras
sin afectar al sistema), todos los LEDs excepto los de Ethernet se mantendran
encendidos en VERDE durante 15 segundos para indicarle que se ha producido
este fallo. Transcurrido este tiempo, todos los LEDs volveran a su estado normal
de funcionamiento.

> Si durante el proceso de actualizacion del firmware el router se encuentra con
un fallo no recuperable (fallo del sistema del que no se puede volver atras: por
ejemplo, archivo corrupto, o desconexién del router de la red eléctrica durante
el proceso de actualizacion del firmware), el LED de encendido (POWER) se
mantendra en ROJO. En este caso se recomienda contactar con el servicio
técnico para darle soporte.
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