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Introduccion



Las redes inaldmbricas llevan anos ofreciendo la posibi-
lidad de unir puntos de dificil acceso, y ademas permi-
ten a usuarios moverse dentro de un entorno mante-
niendo la conexion. Estos servicios estaban en un
principio restringidos a las empresas, pero actualmente,
gracias a los Gltimos desarrollos que mejoran en veloci-
dad, la consolidacién y madurez de los estandares que
definen estas redes y la ampliacién de terminales eco-
némicos, hace que sea una solucién muy buena para el
hogar, permitiendo la conexién a Internet a través de la
banda ancha desde diferentes lugares sin necesidad de
desplegar cableado entre las diferentes habitaciones o
rincones.

Movistar, consciente de las ventajas que las redes inalam-
bricas ofrecen al hogar, incorpora en su oferta de equipa-
miento ADSL el acceso inaldmbrico a la red de banda
ancha.

Los router ADSL inaldmbricos son los equipos donde los
usuarios se conectan con sus clientes inaldmbricos, crean-
do una red privada local y ofreciendo una conectividad
ADSL alos equipos conectados. Es importante determinar
cémo manejar el trafico de la red privada y ofrecer politi-
cas de seguridad eficaces para obtener un buen funciona-
miento de la red privada y no exponerla a un ataque malé-
volo.

Este documento pretende ofrecer una guia sobre la confi-
guracion de la red inaldmbrica creada con un router
inaldmbrico de Movistar, ofreciendo pautas para situarlo
fisicamente en el hogar de una manera adecuada y los
aspectos a cuidar en su configuracion para mantenerla
estable y segura.

Para un mejor conocimiento sobre la configuracion del
router y todas sus facilidades es aconsejable ampliar la
informacion de este documento con el manual de usuario
del propio router.
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2.1 INTRODUCCION

Una red inaldmbrica o wireless LAN (WLAN) es un sistema
de comunicacién de datos que proporciona conexion
inaldmbrica entre equipos situados dentro del mismo area
(interior o exterior) de cobertura. En lugar de utilizar el par
trenzado, el cable coaxial o la fibra 6ptica, utilizado en las
redes cableadas convencionales, las redes inaldmbricas
transmiten y reciben datos a través de ondas electromag-
néticas. Conceptualmente, no existe ninguna diferencia
entre una red cableada y una inaldmbrica, salvo su flexibi-
lidad debido a la eliminacién del uso de cables. Ambas
ofrecen las mismas expectativas de comunicaciones
como puede ser compartir periféricos, acceso a una base
de datos o a ficheros compartidos, acceso a un servidor de
correo o navegar a través de Internet. Las redes inalambri-
cas no deben verse como alternativas a las redes conven-
cionales, sino como complementarias, donde su gran ven-
taja se encuentra en la eliminacion del cable facilitando la
movilidad y la flexibilidad.

Sin embargo, hay que tener en cuenta varios parame-
tros que pueden afectar a una correcta instalacion de
una red inaldmbrica. Es necesario estudiar con cuidado
dénde y cdmo se debe instalar el router inaldmbrico
para ofrecer una buena cobertura y calidad en la sefal
de radio ofrecida. Unas pequefas pautas, acompafnadas
de sentido comun, pueden ayudar a mejorar sensible-

mente la calidad de una red inaldmbrica. El presente
documento pretende ofrecer esa ayuda, ofreciendo
consejos sobre donde y coémo instalar un router inaldm-
brico ADSL de Movistar.

2.2 REDES INALAMBRICAS

La conclusion del estandar IEEE 802.11 para redes
inaldmbricas en 1997 fue un primer paso importante en
el desarrollo evolutivo de las tecnologias de redes inalam-
bricas. El estandar fue desarrollado para maximizar la
interoperabilidad entre diferentes fabricantes de equipos
inaldambricos y para implantar mejoras de resultados y
beneficios.

En la p&gina web de Movistar (www.movistar.es) encon-
trard el “Tutorial sobre Redes Inalambricas Wi-Fi" que pro-
fundiza mas sobre las redes inaldmbricas y su despliegue.
El tutorial estd referido a redes de rea local inaldmbricas
basadas en la especificacion IEEE 802.11.

Los primeros router ADSL de Movistar con interfaz
inaldmbrica se basaban en el estandar 802.11b.
Actualmente ofrecen esta interfaz sobre el estandar IEEE
802.11¢g.



Estandar IEEE 802.11b.

Es el mas popular y el que primero se desarrolld, y por ello
es el mas extendido en el mercado, con mas equipos
comerciales que la soportan. Los primeros equipos con
tecnologia inaldmbrica ofrecian este estandar. Dentro de
sus caracteristicas técnicas esta su ancho de banda, que
llega hasta los 11 Mbps. La encriptacion ofrecida es WEP
(Wired Equivalent Privacy).

Por la frecuencia en la que trabaja, es susceptible de verse
afectada por diferentes dispositivos electrénicos como
teléfonos inaldambricos, mandos a distancia de las puertas
del garaje, hornos microondas, etc. Por tanto es importan-
te situar la base inalambrica alejada de estos equipos para
evitar posibles interferencias.

Estandar IEEE 802.11g.

Es una extension directa del 802.11b que lo mejora princi-
palmente en el ancho de banda, llegando a los 54 Mbps.
Los terminales que implementan este estandar anaden
otra alternativa de seguridad denominada WPA (Wi-Fi
Protected Access).

Los nuevos equipos del catdlogo de Movistar ofrecen este
estandar, siendo compatible con cualquier terminal que
cumpla el estandar 802.11b.

Al funcionar en la misma frecuencia que el estandar
802.11b, esta expuesto a las mismas interferencias de los
dispositivos electronicos.

2.3 DISPOSITIVOS INALAMBRICOS DE
MOVISTAR

En la pagina web de Movistar (www.movistar.es) puede
consultar la oferta comercial de equipamiento inaldambri-
co que se incluyen dentro del Equipamiento Inalémbrico
ADSL de Movistar y que permite crear una red inaldmbrica
en el hogar. Entre los distintos equipos se pueden encon-
trar router, pasarelas, tarjetas PCMCIA y adaptadores USB
validos para las primeras redes 802.11b y las mas recien-
tes 802.11g.
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Uno de los factores principales que determinan el éxito de
un despliegue de una red inaldmbrica es donde se sitta el
router inaldambrico. Para conseguir una adecuada instala-
cion, ofreciendo una 6ptima cobertura inaldmbrica, se debe
estudiar con detalle el lugar a cubrir y los obstaculos a evitar.

En primer lugar se debe conocer qué cobertura se desea
ofrecer. Puede que no importe la existencia de zonas sin
cobertura (como pasillos, entrada, etc) y sin embargo se
prefiera ofrecer una mejor cobertura en otras zonas mas
utilizadas (salén, cuartos de estudio, terraza, etc.).

El alcance de la sefnal de una red Wi-Fi dependera de la
potencia del router, la potencia del cliente o dispositivo
Wi-Fi con el que se va a conectar y los obstéaculos que la
sefial tenga que atravesar. La velocidad de la conexién
depende directamente de la distancia existente entre el
router inaldambrico y el cliente conectado. A continuacion
se muestra una tabla con valores ideales donde pueden
verse la distancia y velocidades obtenidas utilizando la
recomendacion 802.11g:

Velocidad En interior (metros)
54 Mbps 20
18 Mbps 60
11 Mbps 75
1 Mbps 125

Los router inaldmbricos de Movistar se encuentran equi-
pados con antenas omnidireccionales en el plano que
ofrecen un circulo de cobertura alrededor de la antena.
Es importante tener en cuenta que justo debajo del mis-
mo router inaldmbrico la cobertura obtenida es peque-
na. Las sefales de radio se propagan hacia fuera de la
antena de una manera circular, a menos que se encuen-
tre con paredes, puertas, muebles, etc... que puedan
obstruir la propagacion de la sefal. Esta sefal todavia
puede continuar pero no con suficiente energia como
para ofrecer un rendimiento en largas distancias. Se
aconseja situar la antena perpendicular al equipo para
obtener una cobertura circular alrededor de él. Si se
sita justamente debajo del router, es muy probable que
tampoco se disponga de cobertura. Para resolver proble-
mas, se aconseja mover la antena buscando una posi-
ci6n que mejore su cobertura dependiendo de la situa-
cion del router y el equipo cliente.

La cobertura de las redes inaldmbricas puede verse
afectada por los obstaculos que encuentra. Un ejem-
plo es una vivienda en forma de L donde se sitla el
router inaldmbrico en un extremo de la L, y se desea
cobertura en el otro extremo. Aunque la distancia
directa sea suficiente, hay que tener en cuenta no solo
las paredes interiores sino también las dos paredes
exteriores o muros (la curva de la L) que puede llegar a
hacer imposible la comunicacion entre esos dos pun-
tos. La solucién en este caso es mover el router



inaldmbrico a una posiciéon central de la casa. El
siguiente dibujo muestra esa misma vivienda y coémo
la colocacion del router inaldmbrico afecta directa-
mente a la cobertura obtenida. Ademas hay que tener
en cuenta, como se ha comentado, los muros exterio-
res que atendan la senal:

Figura 3-1: Ejemplo de colocacién de un router inalémbrico en
una vivienda

A continuacion se exponen algunas ideas a tener en cuen-
ta a la hora de decidir donde situar el router inaldmbrico
para ofrecer una buena cobertura:

* Cuanto mas lejos (linealmente) se quiera llegar, méas alto
se deberd colocar el router inaldambrico. Es aconsejable
situarlo a la méaxima altura posible con objeto de evitar
los obstaculos que fundamentalmente se encuentran a
poca altura.

 Sise desea obtener una cobertura global en el hogar, se
debe situar el router inaldambrico en una posicién cen-
tral de la casa, ya que la cobertura ofrecida es circular.

* Sise desea obtener cobertura en lugares estratégicos
(en un jardin o en un lugar determinado) es necesario
realizar un estudio de donde situar el router inaldmbri-
co. Como la senal Wi-Fi se refleja de forma similar al
sonido, se puede pensar desde qué punto de la casa se
reparte mejor la voz llegando a recibirse adecuadamen-
te en el jardin o la zona a cubrir. Una ventana, un patio
de luces, un hueco de escaleras, pueden ayudar a distri-
buir la senal.

* Sise desea cubrir un espacio en el exterior (un jardin
amplio) se puede situar el router inalambrico en la
terraza o detras de una ventana hacia el exterior.

También es importante observar los obstaculos o barreras
que se pueden producir en la cobertura, estudiando los
objetos que pueden absorber o reflejar la sefal llegando a
degradar e incluso bloquear la misma. Algunos posibles
obstaculos pueden ser:

* Paredes

Son un obstéaculo obvio, debiendo evitar en lo posible el
ndmero de paredes a cruzar. Pero la composicion de la

10



pared es también relevante. El yeso atenda pero no blo-
quea la sefal, sin embargo materiales de construccion
mas pesados, tales como muros de hormigén, pueden lle-
gar incluso a anular totalmente una senal.

¢ Armarios

Aligual que las paredes, los armarios también atendan la
sefal. Es importante tener en cuenta el tipo de material
de estos armarios, que pueden llegar a eliminar completa-
mente la sefal si son de materiales metalicos.

* Azulejos

Pueden tener un efecto bastante atenuador en la intensi-
dad de la senal.

¢ Elementos naturales
Elementos como agua, arboles y arbustos, que pueden

encontrarse en un jardin o patio, también degradan la
senal.

e Cristal revestido

El cristal transparente normalmente no degrada la senal.
Sin embargo, puede tener un efecto perjudicial si es un

cristal cubierto con una pelicula metalizada o tiene un
acoplamiento de alambre encajado en él, como puede ser
un espejo, una vidriera, el cristal de un ascensor, etc.

e Reflexion

Algunos objetos como pueden ser las paredes, no absorben
la senal sino que la reflejan como un espejo refleja la luz. En
estos casos, la reflexion se puede explotar como manera de
extender una sefal o de doblarla alrededor de un pasillo.

* Techos

Si la casa dispone de una instalacion de falso techo o alti-
llo, se podria pensar en situar ahi el router inaldmbrico y
de esta manera tenerlo oculto. En este caso, es importan-
te tener en cuenta:

- El material del techo y del altillo, si esta recubierto de
un material que pueda atenuar la sefal.

— Se esta ofreciendo cobertura al piso de arriba, por lo
que es importante cuidar las medidas de seguridad
de lared creada.

— Como localizar la conexion eléctrica para situar el rou-
ter inaldmbrico.
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* Interferencias o ruido

El ruido provocado por teléfonos inaldmbricos y por otros
dispositivos electrénicos como los hornos microondas,
pueden interferir en el router inaldmbrico.

También es aconsejable alejar el router inaldmbrico de
equipos que necesiten una fuente de alimentacion con
mucho consumo (nevera, monitores, televisiones, etc.) y
sobre todo de la caja de registro de la luz en |a entrada de
la vivienda.

Al decidir la mejor situacién de un router inalambrico es
aconsejable alejar el router inaldmbrico de todos estos
elementos.

e Encerrar el router inalambrico

No es aconsejable encerrar el equipo inalambrico dentro
de un mueble, ni situarlo entre libros u objetos que cer-
quen el router inaldambrico.

Tampoco se debe situar el equipo sobre una mesa o arma-
rio metalico.

La siguiente tabla muestra el grado de atenuacion produ-
cido por la obstruccién con materiales comunes:

Materia

Grado de
atenuacién

Ejemplo

Espacio abierto Ninguno Cafeteria, patio
. Pared interna, particion de la
Madera Bajo . P ;
oficina, puerta, piso
Escayola Bajo Paredes internas
. . . Tabiques o mamparas de
Materiales sintéticos Bajo ) .q P
oficina
Amianto Bajo Techos
Cristal Bajo Ventana transparente
Acoplamiento de
P . Medio Puerta, particiones
alambre en cristal
Cristal tefido con metal Bajo Ventanas tefiidas
Cuerpo humano Medio Grupo grande de personas
. Madera himeda, acuario,
Agua Medio . . P
inventario organico
Pared interna, pared externa
Ladrillos Medio ) P '
piso
c . Pared interna, par rna,
Marmol Medio f‘: ed interna, pared externa
piso
Cerédmica Alto Baldosa cerédmica, techo,
(con contenido de metal) piso
Papel Alto Rodillo o apilado de papel
. Piso, pared externa, pilares,
Hormigon Alto P P
columnas
Cristal a pruebade balas | Alto Cabina de seguridad
Plateado Muy alto Espejos
Escritorios, mamparas de ofi-
cina, refuerzos de hormigon,
Metal Muy alto hueco del ascensor, armario

de archivos, sistemas de
aspersion, ventilador
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4.1 INTRODUCCION

La propia caracteristica de una red inaldmbrica de ser abier-
ta, comparada con el rigido mundo del cable, afade una nue-
va preocupacién que es la seguridad y estabilidad de la red.

En este capitulo se pretende realizar recomendaciones
durante el proceso de configuraciéon de los router
inaldmbricos de Movistar mediante los Asistentes de
configuracién que ayuden a decidir y seleccionar valo-
res adecuados para su configuracion, y que permitan
disponer de garantias en la sefal y en la seguridad de la
red inaldmbrica creada. Los usuarios de Imagenio deben
realizar la configuracion a través del portal de configura-
cion www.telefonica.es/configuramirouter:
E‘n:'tal deﬂ t‘Zdunfigudracién de Routers

Confi
© Red P

Destis s puede car

P sul
[1g218811
(E192188:1.1)

(E20.5851250)

18
(B192168133)  (E192:1831.254)

Figura 4-1: Portal de configuracién del router en el servicio Imagenio

4.2 PAUTAS BASICAS PARA LOS
PARAMETROS IDENTIFICABLES
EN UNA RED INALAMBRICA

4.2.1 CANAL DE RADIO

Un canal es la banda de radiofrecuencia utilizada por los
dispositivos inaldmbricos para establecer la comunica-
cion. El canal de comunicaciones 6ptimo dependera de
cada entorno, con lo que sera necesario realizar un estu-
dio de cobertura para ver el canal con el que se obtienen
los mejores resultados de comunicacion entre el router y
el cliente inaldmbrico.

Si en un entorno Gnicamente estd presente un router
inaldmbrico (esto se puede verificar realizando una bus-
queda de estaciones con algln cliente inaldmbrico para
ver las redes disponibles), en principio, cualquier canal que
se utilice va a ofrecer buenos resultados.

Si por el contrario, se comprueba que existen varias redes
inalambricas disponibles en la zona, se tendré que tratar
de colocar el canal lo méas separado posible de los existen-
tes para asegurar que no haya interferencias. Lo deseable
es tenerlo separado al menos en 4 6 5 canales de diferen-
cia (siempre que sea posible) respecto a cualquier otro
canal utilizado en el entorno. Por ejemplo, si hay una red
inaldambrica en el canal 6, para instalar una nueva red
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inaldambrica adicional se puede seleccionar el canal 1, 2,
10,11, 12 6 13. En caso de que esto no sea posible, elegir
el que menor impacto provoque (aquel canal menos satu-
rado, es decir, en el que haya menor nimero de redes
inaldmbricas). Se recomienda evitar el uso de los canales
12 y 13 puesto que en algunos paises no se son operati-
vos ya que la frecuencia en la que operan no esté liberada.
Algunos clientes inaldmbricos no comercializados por
Movistar (portatiles con tecnologia Centrino) podrian no
funcionar correctamente en esos canales.

Movistar ADSL &/ movistar nifiol @
Operaciones Disponibles ambric

Parametros Basicos

@ Wea-psK (TKIP)(recomandado)

€ wepes © Sin sncrptadsn

Clave ds snarptacin

| e

—— >

Filtrado MAC

I n®

Continuar )

Recuperar perfl

configuracién de TODAS las solapas, pulse:

Figura 4-2: Ejemplo de pantalla para la seleccién del canal de radio

4.2.2 IDENTIFICADOR DE RED INALAMBRICA
(SSID)

EI SSID es el literal que identificara la red inaldambrica.

Estd compuesto por nimeros y letras dentro del rango
ASCII (el caracter “A" no esta incluido). Se recomienda
cambiar el valor por defecto de fabrica del router y elegir
un nombre que difiera de otras redes que estén operando
en la zona. Se debe tener en cuenta que se diferencia
entre mayuUsculas y mindsculas.

Se puede ocultar el SSID de una red para que no sea
publico a otros clientes inaldmbricos y no se pueda
obtener su valor desde un cliente inalambrico mediante
un escaneo pasivo haciendo uso de las herramientas de
configuracion del mismo. Aunque esta opcion no ofrece
seguridad, si dificulta la localizacién de una red inaldm-
brica.

Movistar ADSL A movistar il @ €3

ica |

Parametros Basicos

I” Basica @
car

Cambiar contrasefia de @ \Wpa-psK (TKIP)(recomendade)

€ weees € Sin ancriptacién
Clave de ancriptacién:

[ ds st

I” Firmware &
Aztuslizacion 2al firmvare

.)
Lo LY

Filtrado MAC

] " - "®
( configuracién de TODAS las solapas, pulse: Continuar ' ]

Figura 4-3: Ejemplo de pantalla para la introduccién
de SSID
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4.2.3 SISTEMA DE ENCRIPTACION Y CLAVE

Los router inaldmbricos vienen equipados con un método
de encriptacion para establecer conexiones seguras entre
los router y los periféricos inaldambricos, y asi mantener la
privacidad de las comunicaciones. Existen varias posibili-
dades:

* WPA-PSK (TKIP): Este tipo de encriptacion es un sub-
conjunto de la especificacion de seguridad IEEE802.11i
y se encuentra disponible sélo para clientes inaldmbri-
cos 802.11g. Si no va a haber clientes 802.11b se reco-
mienda ACTIVARLA siempre y utilizar al menos una cla-
ve de 20 caracteres alfanuméricos.

Movistar ADSL W movistar miflal @ E3
ica |

Parametros Basicos

I” Basica @
Con

Filtrado MAC

[SrE————— )

r "®
s ( configuracién de TODAS las solapas, pulse: Gt

Figura 4-4: Ejemplo de pantalla para la introduccién de una clave
WPA-PSK

WEP: Este tipo de encriptacién funciona con clientes
802.11by 802.11¢. Existen varias modalidades: 64 y
128 bits; clave alfanumérica o hexadecimal. Sélo
puede tener habilitada una modalidad, y para dispo-
ner de la opcién mas segura, se recomienda ACTI-
VARLA siempre y seleccionar la opcién de encripta-
cion 128 bits.

Por defecto las Gltimas versiones de los router inalam-
bricos de Movistar vienen configurados con un identifi-
cador de red inaldmbrica (SSID) y una clave de encripta-
cion WPA-PSK (nica para cada equipo. De este modo
siempre se asegura que dicha red queda protegida e
individualizada.

L Asistente de Configuracion (9]

Movistar ADSL A mouistar il @ £3
- (i,
Parametros Basicos
I E:slca. .
ﬂ
Mool : 0
Filtrado MAC .

Recuperar Perfil__) i dr - = ®
configuracion de TODAS las solapas, pulse: Continuar )
@

Figura 4-5: Ejemplo de pantalla para la introduccién de una clave

WEP
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* Sin encriptacion: Esta posibilidad no se recomienda

puesto que se deja la red inaldmbrica con acceso libre a
cualquier equipo ubicado en la zona de cobertura del
router inaldmbrico.
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5.1 PAUTAS DE INSTALACION

En entornos en los que existan muchas redes inalam-
bricas, éstas pueden presentar algin problema por la
saturacion (canales de radio repetidos, mismo identifi-
cador de red inaldmbrica, accesos no autorizados,
etc...) que puede implicar un deficiente funcionamien-
to de las mismas debido a colisiones y caida de rendi-
miento.

Durante una correcta instalacion utilizando los
Asistentes de configuracién o el portal de configuracion
de Imagenio, se deben evitar estos problemas siguien-
do las recomendaciones anteriores. Para reforzarlas, se
detalla el orden recomendado a seguir en una instala-
cion:

1. Instalar el cliente inaldmbrico y comprobar con él las
redes que se encuentran accesibles y sus canales.

2. Con la informacién obtenida en el punto anterior,
seleccionar el sitio mas apropiado y elegir un SSID y
canal que no entre en conflicto con las redes existen-
tes.

3. Enel configurador correspondiente introducir:

a) Un canallibre y con separacion recomendada de 4 6

5 canales con los vecinos.

b) SSID diferenciado. Se recomienda que no sea una
cadena de caracteres frecuente, sensible a ataques
basados en diccionarios.

c) Claves de encriptacion, preferiblemente WPA (si
todos los clientes son 802.11g) o WEP de 128 bits
(si existe algln cliente 802.11b).

4. Configurar los clientes inaldambricos con los mismos
parametros del router.

5.2 MANTENIMIENTO

Aunque se realice una instalacion correcta, y el funcio-
namiento de la red inaldambrica sea perfecto, puede que
alo largo de su vida aparezcan nuevos elementos que
perjudiquen su rendimiento y calidad. Ademas, si se
desea una red segura, también es aconsejable modificar
periddicamente la clave de acceso a la misma. Estos
aspectos no es necesario revisarlos muy a menudo,
pero si en un momento dado se tiene la sensacion de
acceder a la red en peores circunstancias, con menor
rapidez en las conexiones, e incluso perdiendo la cober-
tura, es aconsejable:

19



1. Comprobar si se ha incorporado nuevo mobiliario o ele-
mentos que puedan interferir en la cobertura ofrecida
por el router inaldmbrico.

2. Comprobar si se han creado nuevas redes y comprobar
sus canales, por si pudiera afectar a la red. Esta prueba
puede realizarse con cualquier cliente inaldmbrico rea-
lizando una bldsqueda de redes inaldmbricas disponi-
bles y comprobando sus canales.
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GLOSARIO DE TERMINOS Y ACRONIMOS

SSID Service Set ldentifier. Identificador de la red
inaldmbrica

WEP  Wired Equivalent Privacy
Wi-Fi  Wireless Fidelity
WLAN Red inaldmbrica o Wireless LAN

WPA Wi-Fi Protected Access
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Descubre mas:
En el 1004 (desde tu moévil o fijo)
En el +34699991004 (desde el extranjero)
En www.movistar.es
En nuestras tiendas Movistar
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