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1. Introduccion

En primer lugar, queremos agradecerte la confianza depositada en Movistar. Este disposiivpermitird
aprovecharas enormes ventajas que ofreda banda de 5GHz

Lee atentamente este manual de usuario. La intencidon de este manual de usuario, con un enfoque esencialmente
practico, es orientarte y guiarte, paso a paso, a lo largo de los procesos de instalacion, configuracién y utilizacion de
este Adaptador Inalambrico.

El Adaptador Inalambrico Altas PrestacioneNHD3002G es un punto de acceso o aliente que se ejecuta en

modo automatico de manera predeterminada. En este modo, la unidad detecta si tiene una conexién por cable con
un router (con servidor DHCP). Si la tiene, se establece a si misma automaticamente en el modo punto de acceso y
en la parte sperior de la pantalla de interfaz deNuUP < MDJ N @dapt&®I@ Maldmbico Altas Prestaiones

Punto de Accesé | &ENO@ K bdhiree3@M 080 séemilb®Si no se detecta ningln servidor DHCP a través de

una conexion con cable, la unidad sstablecea si misma en modo delientey en la parte superior de la pantalla de

DI O@MA<U ? @ P MfaptdddrInaldin@iciRsdestdibneslientel ]| &NO@ KMJ>@NJ O<M
segundos. En modo automatico, si no se detecta ningun servidor DHERnidad se ejecuta en moddiente. Si el

servidor DHCP se detecta mas tarde y estiente no esta conectado con ningln punto de acceso, cambia
automaticamente al modo de punto de acceso.
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2. EIAdaptador Inalambrico Altas Prestaciones

2.1 Contenido de la caja

La caja contiene los siguientes elementos:

/1 movistar

-

Adaptador
Inaldmbrico
Altas Prestaciones

PAE
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Adaptador IndambricoAltas CD deOpciones Avanzadas
Prestaciones

CERTIFICADO DE GARANTIA
(4 mowistar
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DATOS DEL COMPRADOR

quirida par

ESTA TARJETA NO DEBERA REMITIRSE A MOVISTAR
{Para ejercitar s garantia de este squipe, ver candicienes al dorsol

Fuente de Alimentacion Tarjeta de Garantia

7 A
-
‘t-\-.;’~—~, 7’7///)

W

Cable Ethernet Guia de Instalacion

Figura 2.1. Contenido de la caja

No tirarla caja ni el embalaje del producto, por si tuviepue devolverlo para su reparacion.
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2.2. Descripciordel Adaptador InalambricoAltas Prestaciones

2.2.1Descripcionde los indicadores

Los indicadores de la parte frontal indican el estado de funcionamientoadkdptador inalambrico.

Indicador de alimentacion

Pampadeo en verde (rpido). Se estaeiniciando la unidad.

Pampadeo en verdelento). La unidad esta lisa. En modopunto de accesosignifica
gue no hay ningin cliente conectado con él; mientras que en modo clientesignifica
gue no estaconectado con ninglin punto de acceso

Verde fijo. Epunto de accesqy elcliente estan conedados.

Indicador de conexion inalambrica

Modo de punto de acceso.

Verde fijo. La @incion inalambrica esta acdivada.

Apagado. Epunto de accesaio tiene ninguna estacion (cliente) conectada con &
Modo de cliente .

Verde fijo. El cliente estd conedado al punto de accespla velocidad es buena.
Naranja fijo. Elcliente estéa corectado con elpunto de acceso pero la velocidad es
lenta.

Rgo fijo. Elcliente no esta conetado ®n el punto de acceso Apagado. Ekcliente
no esta canectado con ringn punto de acceso

Boton WPS
Parmadeo en azl. WPS en curso.

Figura 2.2. Vista frontal dedquipo
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2.2.2. Conectores, botones y conmutadores del panel trasero

En esta ilustracion sé@entifican los conectores y conmutadores de la parte posterior de la unidad.

Botdn de restauracionde configuracion preéterminada

PuertosEthemet

Conector de alimentacién

Boton de encendido/apagado

Figura 2.3. Vista traserdel equipo

Tabla 1. Conectoresy botones

Conector o botdn Descripcion

Boton de restauracion de Utiliza un dip para pulsar estebotén hasta que parpadee el indicador de alimentacio

configuracion predeterminada para regablecer launidad en laconfiguracibn predeterminadade fébrica.

Dos puertos Ethernet de Para comctar la widad utilizando cabes Ethemet con otros equipos como

1 Gbps conmutadores, vickoconsolas, adaptadores multimedia, servidores de inpresion o un
router.

Conector de alimentacion Puertopara canectar la fuente de alimentacién de CA.

Boton de encendido / apagado Pulsar este boténpara encender o gagar eladaptador inalambrico altas prestaciones
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3. Utilizacion del Adaptadorlinalambrico Altas
Prestaciones

3.1.Colocar la unidad

Afiadir un adaptador inaldmbrico altas prestaciones adicional a su red

1. Aseguate de que el adaptador inalambrico queesta agregando esta configurado en modo

automaético o cliente,perono en modo punto de accesoy colécalo cercade los dispositivos conlos
que deseas conectarlo.

2. Conectael adaptador dealimentacion. Elindicador de alimentacionparpadeaen verde.
3. Enel nuevoadaptador inalambricopulsar el boton WPS. SuindicadorWPSparpadea.

Figura 3.1Botén WPS

Antes de que transcurran 2 minutos, pulsar el boton WPS del adaptador inalambrico altas
prestacionesexistente en modo punto de accesoSuindicador WP Sempiezaa parpadear.

Transcurridos 1 0 2 minutos, la nueva unidad en modo cliente se habra conectado a la unidad
existente en modo punto de accesolos indicadores WPS de la unidad del punto de accesoy la

unidad en modo de cliente se apagan. Los indicadores de encendidode ambas unidadesestan
encendidossin parpadear.

Para configurardosadaptadores inalambricos altas prestaciones:

1. Conectael cableEthernetdesdeun puerto LANdel router o de la puerta de enlacea un puerto LAN
de un adaptador inaldmbrico

2. Colocael otro adaptador inalambrico cerca del descodificador,la videoconsola o el ordenador, y
conéctdos también mediante un cableEthernet.
Parafinalizarla instalacion, conecta los adaptadores dealimentacion.

En un intervalo menor a dos minutogulsar el boton WPS en ambosdaptadores inaldmbricos y
esperahasta que el indicador de conexién inalambrica pase a verde.

how

El alcance de la conexién inalambrica puede variar significativamente dependiendo de ddnde esté colocada la
unidad. Por ejemplo, puede verse limitado por el nUmero de paredes interpuestaspash por el espesor de estas.

7
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Nota: Sino se siguencorredamente las siguientes recomendaciones,el rendimiento puede
disminuir notablemente.

Paraobtenerun resutadodptimo, colocael adaptador inalambrica
c Cercadel centro de la zonaen la que operaranlos equipos y demasdispositivos, preferiblemente de
maneraque los dispositivosinalambricospuedanversedesdela ubicaciondel router.

c Cercade unatoma de corriente de CAy de manera que los cables Ethernet puedan conedarse
facilmente a otros dispositivos.

¢ Enun lugar elevado, como una estanteria. EInimero de paredesy techosentre el punto de acceso
inalambricoy demas dispositivos debera ser el menorposible.

c Reirado de grandes superficies metdlicas, como puertas de metal o estructuras de aluminio. Las
sefialesinalambricastambién pueden verse afectadaspor grandes.
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3.2 Instalacion

3.2.1. Punto de Acceso

En el este apartado, se describe cémo instalar el Adaptador Inalambrico como punto de acceso. Para ello
simplemente se deberd conectar el dispositivo mduter Movistar. EI adaptador inalambrico al estar en modo
automatico, detectara la presencia del routgyracias al servicio DHCP y simplificara el mecanismo.

=N

Router
Movistar Adaptador Inalambrico Portatil con un adaptador
Altas Prestaciones

Figura 3.2. Diagrama de conexionado modo A

Conectaruno de los puertos ethernet del adaptador inalambrico a un puerto libre del router.

Para instalar el Adaptador Inainbrico Altas Prestaciones, conecta un adaptador al Rout®liovistar (adoptara
automaticamente la funcionalidad de punto de acceso o emisor), para ello conecta urrtpulére del Router
Movistar a cualquiera de los puertos del adaptador, utilizando uno de los cables Ethernet.

4 )

Figura 3.3. Conexion con el router Movistar
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3.2.2. Clientelnalambrico de unRouter Movistar

En el este apartado, se describe como instalar el Adaptador Inaldmbrico como cliente de un punto de acceso
existente. Para ello, el adaptadanalambricose debera enlazar con ebuter. El adaptador debera estar configurado
en modo "Automatico" (por defecto) o "Cliente", para mas detalt@msultarel capitulo Configuracién Avanzada.

Router
Movistar

Adaptador Inalambrico Portatil con un adaptador

Altas Prestaciones

Figura 3.4. Diagrama de conexionado en modo cliente

Para enlazar el adaptador con el routsigua los siguientes pasos:

Método WPSmediante pulsacion deBoton (recomendado)

WPS es un estandar para instalar de manera sencilla y segura reldesésticas inalambricas, creado por la \Wi
Alliance y lanzado en enero de 2007. Para obtener mdsrimacion acerca de WPS, visitdtp://www.wi -fi.org/wifi -
protected-setup. Si su router es compatile con esta funcionalidad podsinstalarlo con gran facilidad.

Para enlazar el adaptador al router:

1. Aseguate de que el adaptador inalambrico altas
prestaciones que esta agregando esta
configurado en modo automatico o cliente, pero
no en modo punto de acceso,y colocalocercade
los dispositivos conlos que desea conectarlo.

2. Cmectar el adaptador de alimentacion. El
indicador de alimentaciénparpadeaen verde.

3. En el adaptador inaldmbrico altas prestaciones
pulsar el boton WPS. Suindicador WP Sparpadea.

4. En un intervalo de tiempo no superior a 2 minutos
pulsar el botén WPS en el router y espere hast:
gue elindicador de conexion inalambrica pase a
verde.

Figura 3.5. Boton WPS

Para mas informacién, consulta el apartado 3.4 Configuracéanzada en la pagina 13 de este manual.

10
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3.2.3. Cliente @ otro Adaptador Inalambrico Altas RPestaciones

Puedes configurar varias unidades dadaptador inalambrico altas prestacionesl y como aparecesn lasiguiente
figura.

WNHD3002G WNHD3002G

Adaptador de recursos
AP

Cliente

- N

2m s

Figura 3.6. Diagrama de conexion

La distancia minima de separacién es de dos metros pareoelecto funcionamiento y emparejamiento
(WPS).

3.3. Conectar otros dispositivos a unAdaptador Inalambrico
Altas Prestaciones

Existen cuatro formas de conectar otros dispositivos al punto de acceso:

c Paradispositivos inalambricoscompatibles con el método WPSautomatizado, repite los pasosde
Cafiguracion de cliente del boton WPS WPS transfiere automaticamente la configuracion de
sequridaddesdeel punto de acces®ireless-N hastael dispositivoque esta afiadiendo.

¢ Paradispositivos inalambricos que no sean compatibles con WPS, configirdos manualmente.
Conalltar las instruccionesincluidas en la documentacion del producto del dispositivoinalambrico
gueafiada. EInombrederedinalambricapredeterminado (SSID) eSVLANSGH_XXXX.

¢ Paradispositivos con cables,utilizaun cable Ethernet paraconectarlosa un puerto
Ethernet disponibleen el adaptadar inaldmbrica

c Utilizael asistentede configuracion.

11
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Adaptador Inalimbrico Altas Prestaciones (WNHD3002G) movistar

, Asistente de
configuracién

Bésica

. Configuracién
inaldmbrica

, Configuracién
dered

¢ IPvé Asistente para afiadir un dispositivo inalémbrico
Configuracién
avanzada

Asistente de configuracién de red inalémbrica

Figura 3.7. Asistente de configuracion

El asistentede configuracionte permite utilizar dos asistentes, uno quée guia para conectar un dispositivo
inalambrico con el punto de acceso y otro qteayuda con la configuracién de una red inaldmbrica.

Para el adaptador inaldmbrico configurado como clienteesta pantalla sélo tiene una funcion: preparar la

configuracion inalambrica para que se corresponda con la del punto de acceso, ya sea a través de WPS o a través de
una configuracion manual.

12
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3.4. Configuracionavanzada

En esta seccién se describe como conectaraglaptador inaldmbrico altas prestacione8VNHD3002G Puedes
utilizar la interfaz web de gestién para gestionaraglaptador irmlambrica

3.4.1. Conectarse a su adaptador inalambricaltas prestaciones

Puedses utilizar un navegador web para iniciar sesion enageptada inalambricoy ver o cambiar su configuracion.

- Paraaccederalainterfaz webde configuracion:

1. Siel adaptador inaldmbrico altas prestacionessta conectado mediante un cable Ethemet, abrela
interfazweb de gestiénescribiendo http:// direccién_IP_d_dismsitivo en el campo de direcciones
del navegadr y, a continuacién, pulsandolntro.

De manerapredeterminada, el adaptador inalambrico altas prestacionesn modo punto de acceso
tiene unadireccionlP precterminadal92.168.2.1,y el adaptador inalambrico altas prestacionesn
modo cliente tiene una direccién IP predtterminada 192.168.2.1, con lo que en ambos casos
deberas de configurar en tu PC una direccion IP estética del rango 192.16&82axdoel punto de
accesose coneda a un router, tanto el punto de accesaomo el cliente reciben direcciores IP
dinamicasdel router. Seabrirdentonces laventanade iniciode sesion:

— Identificacién requerida
http://192.168.2.1 estd solicitando un nombre de
usuario y una contrasefia. El sitio dice: "NETCGEAR

WNHD3004"

Nombre de usuario:

Contrasefia:

Cancelar Aceptar

Figura 3.8. Pantalla de acceso

2. Introduce 1234 comonombrede usuarioy 1234 como contrasefia.

Silaunidad esta conedada a Internet, puedes seleccionaidnformaci 6n en linea o Documentacion

en Asistenciatécnica, en el menu principal, para ver informacién sobre elservicio de asistencia
técnicao el manual delusuario.

Sino haces clicen Desconexion, la unidad aguardaa que transcurran5 minutos sin adividad antes
de descanectar al usuarioautométicamente. Puedes ajustar este pardmetro de tiempo de esperaen

la pantalla Configuraciéndel administrador (en el men( principal, en Herramientas, selecciona
Admin.).

3.4.2.Personalizar la red inalambrica

Enesta seccidnse describecémo configurar caracteristicas de red avanzadas del adaptadorinalambrico

altas prestacionesWNHD3002Gjncluidala configuracionLAN,WANy de encaminamiento. ©ntiene las
siguientes secciones:

¢ Utilizarlasopcionesde configuraciéndered
¢ Optimizarel rendimiento inalambrico
13
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Utilizar las opciones de configuracion de red

Utilizala pantalla Confguracionde red para configurar serviciosIP de la LAN como la direccion IP dela
unidady el servidorDHCPRopcional.

De manera predeterminada, el servidor DHCPasigna la direccién IP de forma dindmica en la red,
normalmenteintegradaen losrouters de redesdomésticas.Sinun router, ladireccidon IP de launidad que
estafuncionandoenmodo punto de acces@stablecesusparametrosen

192.168.2.1y, cuandolaunidadestaenmodocliente, losestableceen192.168.2.1.

Para configurar los parametros de red,en el men( principal de la interfaz del navegador, en
Basica,seleccionaConfiguracion de red. Semuestrala siguientepantalla:

Adaptador Inalambrico Altas Prestaciones (WNHD3002G)

, Asistente de
configuracién

Basica
4 Configuracién
inalimbrica
, Configuracién
dered
* IPv6

Configuracién
avanzada

Filtro de
* direcciones

| Aglicar 8] Cancelar |

Figura 3.9. Opciones de configuracide red

Configurar los parametros del punto de acceso

Demanerapredeterminada, el tipo de conexiénLANen la pantallaConfiguraciénde red esta configurado
como IPdinamica(DHCP).

Si se selecciona P estatica como tipo de conexion LAN, se muestran estos campos adicionales en la
pantalla:

¢ Direccion IP del punto de acceso. La direccion IP dela LAN del adaptador inalambrico alta
prestaciones

¢ Mascara de subred. La méscarade subred de la LAN del router. Combinada con la direccion IR, la
maéscarade subred IP permite que un dispositivoconozcaotras direccioneslocalesy cuélse deberia
obtener atravésde unapuertade enlaceo de un router.

Nota: SisecambialadireccionlP dela LANde la unidad mientras esta conedadoa travésdel
navegadr, se te desconectard. Abre una nueva conexién a la nueva direccidn IP y vuelva a
iniciarsesiin. Suequipo debeestar en el mismointervalo de direcciores quela unidad.

¢ Puertade enlace predetermin ada.LadirecciéonlP delaLANdel router.

¢ Servidores DNS principal y secundario: lasdireccionesDNSque utilizael
adaptador inaldmbrico altas prestaciones

14
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Utilizar el servidor DHCP

A ADVERTENCA:

Si dos servidores DHCP de una red estan configurados van a producir
direcciones conflicti vas, la red falla y ninguno de sus dispositivos podra
utilizar la red hasta que uno de los servidores DHCPse elimine de la red.
Asegurate de que evitar conflictos con el servidor DHCP en el router
haciendo que gestione diferentes interval os de direcciones en la misma
subred.

Con la mayoria de las aplicaciones, los ajustes DHCP y TCP/IP predeterminadesiajghdor inalambrico altas
prestacionesson satisfactorios.

De manera predeterminada, el servidor DHCP delaptador inalambrico altas prestacionessta desativado.
Puedesactivarlo para que asigne direcciones IP, de servidor DNS y de puerta de enlace predeterminada a todos los
equipos conectados a la LAN. La direccion de puerta de enlace predeterminada asignada es la direccion LAN del
router. El router asigna direccioneP la los equipos conectados desde un grupo de direcciones especificadas en esta
pantalla. Cada direccion del grupo se probara antes de asignarse para evitar direcciones duplicadas en la LAN.

Especificael grupo de direcciones IP que se van a asignar estgibhdo la direccion IP de inicio y la direccion IP de
destino. Estas direcciones forman parte de la misma subred de direcciones IP que la direccion IP de la LAN del router.

3.4.3.Configurar la red malambrica

En esta seccion se describe como instalar de manera sencilla y segura su adaptador inalambrico utilizando WPS
(Configuracién protegida de \AFi).

En esta seccion se proporcionan instrucciones patdizar el boton WPS. Consultal apartado3.4.4 Segurdad
inalambrica para ver otras opciones de instalacién inalambrica y de seguridad.

Nota: Sblo los dispositivos inaldmbricos que sean compatibles con los esténdares 5 GHz
802.11n o 802.11a pueden conedarse al adagador inalambrico WNHB002G. No podras
utilizar el adaptador inalambrico altas prestacionesondispositivos 802.11b/g.

Enestaseccidnseincluyen los siguientes apartados:

¢, Quéncurre sialgunosde mis dispositivos no soncompatiblesconWPS?
Configuracionde WP Sen modo punto de acceso

c
c
c CGonfiguraradosunidadesde adaptador inalambrico altas prestaciones
c

Conedar otros dispositivosa un adaptador inalambrico altas prestaciones

15
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¢, Qué ocurre si algunos de mis dispositivos no son compatibles con WPS?

Utilizaestatablaparaidentificar el método de configuracidnque vaa utilizar.

Mis dispositivos inalambricos

Método de configuracién que se va a
utilizar

Comentario

Todos mis dspositivos
inaldmbricos son compatibles
conWPS.

Utiliza la configuracién automatizada
de WPS.

Ega monfiguradén es la manera mas
sendlla y rapida de configurar redes
inaldmbricas muy seguras.

Algunos de mis dipositivos son
compatibles con WPS y otros
no.

Utiliza la monfiguracion automatizada

de WPS para los dispositivos que son

compatibles con WPSA continuacion,

configura manualmente los otros
dispostivos para utilizar la clave de
seguridad WPA.

La clave de sequridad WPA
predeterminada puwede reciperarse
desde la interfaz web dl punto de
acceso del adaptador inaldmbrico
altas prestaciones

Configuracion de WPS en modo punto de acceso

Aqui se muestran las instrucciones que te guiaran para conedar el adaptador inalambrico altas
prestacionesaun router. Acontinuacion, conécate de forma inaldmbricautilizandotecnologia WPS.

ntemet —_—

Router Movistar

WNHD3002G
AP

Portatil con un adaptador

Figura 3.10. Diagrama de conexion

- Paraconedarel adaptador inalambrico altas prestacionesun router:

1. Conectarel cable Ethernet desde un puerto LAN del router o de la puerta de enlaceexistentes

a un puerto Ethemet del adaptador inalambrico altas prestaciones

2. Conectarla fuente de alimentacion a la unidad. Compriebe que el indicador de alimentacion

esta encendido.

Hafinalizado la configuracion delpunto de accesdAP).
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Configuracion deWPS en modccliente

- Paraconfigurarel cliente del boton WPS:

1. Enadaptador inalambrico altas prestacionepulsar el boton WPSPush'N' Connect.

Elboton WPS parpadeadurante un maximode 2 minutos.

2. Antes de que transcurran 2 minutos, active la funcion WPS en las otras unidades de el
adaptador inaldmbrico altas prestacione®/NHIB002G o en su equipo cliente inalambrico. Por
ejemplo, con el adaptador USB

Figura 3.11. Boton WPS

Configurara dos unidades deadaptador inalambrico altas prestaciones

Puedesconfigurarvariasunidadesde adaptador inalambrico altas prestaciones

Consola de

;y—@_g §<

Router
WNHD3002G WNHD3002G

Adaptador de recursos
AP

Cliente

Figura 3.12. Diagrama de conexion
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Configurar dos unidades deadaptador inalambrico altas prestacionesal mismo tiempo

- Paraconfigurardosdispositivos de adaptador inaldmbrico altas prestaciondNHD302G:

1. Conectarel cableEthernet desde un puerto LANdelrouter o de la puerta de enlacea un puerto
LANde un adaptador inalambrica

2. Colocael otro adaptador inalambrico cerca del reproductor multimedia, la videoconsola o el
conmutador, y conéctdostambién mediante un cable Ethernet.

3. Paafinalizarla instalacion, Conectalos adaptadores dealimentacién con un cliente Wireless-N
0 mas. Esperaunos minutos hasta que los dispositivosse conectena Internet.

Afnadir un adaptador inalambrico altas prestacionesadicional a su red mas tarde

Los adaptadores inaldmbricosaltas prestacionessi se adquierencomo kit, estan pre configurados
para conetarseentre ellos de manerasegura automaticamente, de acuerdocon las ingrucciones
explicachs en el apartado anterior. Para afiadir otro adaptador inalambrico altas prestaciones
simplementeutiliza el boton WPS(Corfiguracidnprotegidade Wi-FH).

- Paraafadirotro adaptador inalambrico altas prestaciones

1. Aseguate de que el adaptador inalambrico altas prestacionegue estd agregando esta
configurado en modo automatico o cliente, pero no en modo punto de accesoy coldcalo
cercade los dispositivos conlos que desea conectarlo.

Conectarel adaptador dealimentacion. Elindicador de alimentacionparpadeaen verde.
3. Enel nuevoadaptador inalambrico altas prestacionepulsa el botén WPS. SuindicadorWPS
parpadea.

n

Figura 3.13. Boton WPS

Antes de que transcurran2 minutos, pulsa el botén WPS del cliente Wireless-N existente en
modo punto de accesoSuindicador WPSempiezaa parpadear.

Transcurridos 1 0 2 minutos, la nuevaunidad en modo cliente se habraconectado a la unidad
existente en modo punto de accesolos indicadoresWPS de la unidaddel punto de accesq la
unidad en modo de cliente se apagan.Los indicadores de encendidode ambas unidades estan
encendidossin parpadear.
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3.4.4. Seguridad Inalambrica

El adaptador inalambricaltas prestaciones proporciona caracteristicas de seguridad extremadamente eficaces que
se explican en detalle en esta seccién.

En esta seccidn se incluyen los siguientes apartados:

Elegirla seguridadinaldmbricaadecuada

Cambiarla configuracbn de segurdadinalambrica

Ver la configuracionde red

Ver la configuraciéninaldmbricaavanzada

UtilizarPush'N' Conrect (Configuraciémprotegidade Wi-Fi)
Restringir el accesoinaldmbricocon la direccion MAC

O O O o o o O

Modificarla contrasefiadeladministrador

Elegir la seguridad inalambrica adecuada

A diferencia de las redes de cable, las redes inalambreagsiieren de la encriptacién para ofrecer seguridad en el
medio. El tiempo que se tarda en configurar una red inaldambrimaede variar en funcion de la configuracion de
seguridad y de la colocacion de los dispositivos.

Datos Inalambricos
Opciones de Seguridad

Rango: hasta 150 metros de radio 5
1) Sistema abierto: ficil pero no seguro
2) Listado direcciones MAC: sin seguridad para los datos

3) WPA-PSK: seguridad fuerte
4) WPA2-PSK: seguridad més fuerte

Adaptador Inaldmbrico
Altas Prestaciones

Figura 3.14. Niveles de seguridad

Nota: Utilizaestas opcbnes con otrascaracteristicas que megren la sguridad .

Lasopciones béasicas de seguridad se enumeran segun eficacia en la siguiente tabla.
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Tabla 2. Opciones de seguridad inaldmbrica

Tipo de seguridad

Descripcion

Ninguno.

Sin  sa@uridad inddmbrica. Recomedado solo para
solucionar problemas de coectividad inaldmbrica. No
utilices una red inalambrica no ggura a menos ge tenga
intencién de ofrecer acceso a Interet gratuito para el
nublico.

WPA2-PSK (AES) WPA-PSK
(TKIP) + WPA2-PSK (AES).
Modo mixto.

S deseas obtener mas
informacion, consultar el
apartado  Configurar la
seguridad inaldmbrica WPA en
la pagina 23

El acceso mtegido Wi-Fi con @rado de datos de clavere
compartido (WPA-PSKy WPA2-PSK) proprciona una gran
sequridad de los datos y dquea el espionaje de manera
eficaz.

Tabla 3. Otras caracteristicas que mejoran la seguridad

Tipo de seguridad

Descripcion

Desactivar el envio del
nombre de red inalambrica
SSID. Si ceseas obtener mas
informacion, consultar el
apartado Ver la
configuracion  inaldmbrica
avanzadaen la pagina 23

Si esactivas el envio del SSID, &b podran @nectarse los
dispositivos que corpzcan el SSID correctdCon ega opcién
se anula la caacteristica de detecdn de la red nalambrica
con la que centan productos como Wimlows X2, pero los
datos sguen quedando expuestos a intrusos que ulicen bs
herramientas de esonaje inalambricas dispnibles.

Restringir el acceso basado
en direcciones MAC. Si
deseas obtener mas
informacién, consultar el
apartado Restringirel acceso

inalambrico ©n la direcadén
MACen la pagina 26

Puedes restringir el acceso auno o varios dispositivos. Para
ello se deben especificar las direcciones MAC de |
dispositivos que sedeseen bloquerar De este modo, los
dispositivos de la lista no podran conectarse al equihms
filtros de direccibnes MACafaden un obstaculo mas a los
intrusos que quieran acceder diredamente a la re. .
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Cambiar la configuracion de seguridad inalambrica

En esta seccion se describe la configuracion inalambrica guedesver y configurar en la pantalla Configuracion
inalambricos, a la que se accede a través de Configuracién en el menu principal.

Ver la configuracion inaldmbrica béasica

- Para especificar la configuracion de seguridad inalambrica de su Adaptador Inalambrico Altas
Prestaciones

1. Conéctateal router como se describeen el apartado3.4.1 Canedarse a suadaptador inalambrico
altas prestaciones

2. Enel menu principal, hacer clicen Configuracién inalambrica.

Figura 3.15. Configuracion Inalambrica

En esta pantallgpuedesconfigurar:

¢ Nombre (SSID). Introduce un nombre de hasta 32 caracteresalfanuméricos.Cuardo hay mas de
una red inalambrica activa, los diferentes nombres de red inalambrica ofrecen una manera de
separar el tréfico. Para que un dispositivoinaldmbrico forme parte de unared inalambricaconcreta,
debe estar configurado con el SSIDde esared. El SSIDpredeterminadoes WLANSGH_XXXXpnde
XXXXson los dos ultimos bytes de la direccibon MAC,que también se encuentra en la etiqueta del
producto.

¢ Region. Elvalor predeterminadoes Europa en Eurgpay Estados Unidos en EdadosUnidos.
¢ Canal Utilizaestaopcion paraseleccionamanualmente un canal.
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¢ Modo. Velocidadinalambrica.Elvalor predeterminadoesHasta 300 Mbps.

¢ Opcionesde seguridad. Elvalor predeterminado esWPA-PSK[TKIP] +
WPA2-PSK[AESY. Para obtener informacion acercade las opciones de seguridad, consultar las
siguientes seccimes.

3. Hazclicen Aplicar para guardar la configuracion.
Ver la configuracion de red

En esta seccién se describe la configuracién de red puedesver en la pantalla
Configuracion de red.

- Paraver la configuracién de red:

1. Iniciasesién enlaunidad.

2. Enelmenda principal, en Basica,selecciona Configuraciéon de red.

Figura 3.16. Configuracion de Red

Enestapantallapuedes
¢ CambiadasdireccianeslP predeterminadasdel punto deaccesay delcliente o dela estacion.

Porejemplo,sideseas activarun servidorDH@, cambieel tipo de conexion LANde IP
dindmicaa IP estética.

LadireccionlP predeterminadadel punto de accesy del cliente o delasestacioneses

192.168.2.1 cuando no se detecta ningin servidor DH@ Al restablecer el dispositivo a la
configuracionpredeterminada,tambiénse restablecenestas direccioneslP. Eda pantallate permite
cambiarlasdirecciores|IP.

¢ Activar(o desactivar) el control de flujo Ethernet.

El control de flujo Ethernet esta activado de forma predeterminada pero en ocasiones pude
interferir conel control de flujo TCR. Sitienes problemasde rendimiento de TCP, puedes desactivarla
casillaActivarcontrol de flujo Ethernet.
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Configurar la seguridad inalambrica WPA

El acceso protegido Wi con clavepre compartida(WPAPSK y WPAZPSK) proporciona una gran seguridad y
bloquea el espionaje de manera eficaz. Ambos métodos cambian dinAmicamente las claves de cifrado, haciendo que
sean practicamente imposibles de eludir. WPA2 proporciona compatibilidad con AES basadbardware, lo que
mejora el rendimiento y fortalece el cifrado de datos.

El modo mixto permite que los clientes utilicen WHZSK (TKIP) o WPARSK (AES). Esta configuracion proporciona
la opcidén de seguridad mas fiable y facil de aplicar, pero podrisem@ompatible con adaptadores antiguos.

- Paraconfigurar WPA2-PSKo WPA-PSK+ WPA2-PSK:

1. Enelmenu principal, en Corfiguracion, seleccionaConfiguracién inaldmbrica.

2. Seleccionauna de las opcionesWPA-PSKo WPA2-PSKcomo tipo de seguridad.La opcién WPA +
WPA2 esla masflexible,ya que permite que los clientes utilicen una de las dos.

3. EnelcampoContrasefia, introduzceuna palabra o un grupo de entre 8 y 63 caracteres que puedan
imprimirse.La contrasefiadistingue entre mayudsculas ymindsculas.

4. Hazclicen Aplicar para guardar la configuracion.

Ver la configuracion inaldmbrica avanzada

En esta seccion se describe la configuracién inalambrica que paege y especificar en la pantalla Configuracion
inalambrica avanzada, a la que se accede a través de Avanzada en el menu principal.

- Paraverlaconfiguradéninalambricaavanzada:

1. Iniciasesiénen la unidad.
2. Enelmenda principal, en Avanzada seleccionalnalambrica avanzada.
Enestapantallase puedeconfigurar:
c Activar emision del SSD. Siesta casillaesta activada, el punto de accesanalambrico publica

su nombre (SSID)en todas las estacionesinaldmbricas. Las estaciones puelen ver este SSID
paraconexionesconeste punto de acceso.

¢ Activar WMM. WMM (Wi-Fi Multimedia) es un componente del estandarde redesde arealocal
inalambricas IEEE802.11e para garantizar la calidad de servicio (QoS). Masconcretamente,

permite tratar de forma diferente los diferentes tipos de traficamsignando diferentes
prioridades a cada uno.

c Configuracién de WPS. Paraobtener mas informacionacerca de esta canfiguracion, consultar
lasiguiente seccién,UtilizarPush'N' Connect(Confguracion protegidade Wi-Fi).

c Lista de acceso por tarjeta inalambrica. Para obtener mas informacion acercade ega lista,
consultarel apartadoRestringirel accesdnalambricoconla direccionMACen la pagina 26

Utilizar Push 'N' Connect(Configuracion protegida de WAFi)

Si wu cliente inaldmbrico cuenta con funcién Configuracion protegida deRNM{WPS)podras utilizarla para conectar

un cliente inaldmbrico de forma segura y seifla al punto de acceso. Busa simbolo @ que aparece en el
dispositivo del cliente. WPS configura automaticamente el cliente inalambrico con el mismo nombre de red (SSID) y
la misma configuracién de seguridad inalambrigae los del punto de acceso.
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Nota: LacaracteristicaPush'N' Comect se basaen el esandarCamfiguracion protegidade Wi-
Fi (WPS) (para obtener mas informacion, visita http://www.wi-fi.org). Todos los demas
productos con funcién WPSy que cuentan con certificacion Wi-Fi soncompatibles con los
productos que disponendela funciénPush'N' Comect.

Cuando afadaglientes inalambricos, aunque tengan WPS activado, los dispositivos afiadidos deben compartir el
mismo nombre de red (SSID) y la misma contrasefia de seguridad. Si dedgtener mas informaciéngconsultael
apartadoConectar dispositivos cliente inalambiis adiconales después de configurar WRS la pagina 26

El adaptador inalambricaltas prestaciones ofrece dos métodos para conectarse a un cliente inalambrico que sea
compatible con WPS, descritos en los siguientes apartados:

¢ Cafiguracion de Pulsarboton

¢ Activarun clienteinalambrico

Configuracion de Pulsar botén

Existen dos métodos para permitir que un cliente inalambrico se una a una red utilizando un boton del router: con el
botdn fisico o con el botdn de software de la pantalla Afatdiente WPS.

- Para utilizar el botén fisico:

1. pulsar el botén del adaptadorinaldmbricodurante mas de 5 segundos.

Elindicador delbotén @ azul empieza a parpadear siguiendo un patrén regular. Duiante el
parpadeodel indicadar, tiene 2 minutos paraactivarla opcionWPS en el clienteque estaintentando
conectarcon el punto de accesm el cliente.

2. Enelcliente imlambrico,sigue lasinstruccionesconcretas de la red para permitir que el
WPS se conecte al router.

Elindicador del botén @ azulde adaptador inalambricodeja de parpadeary permaneceencendido
cuandosedaunadeestascondiciones:
c Elroutery elcliente establecenunaconexiéninalambrica.

c Elperiodode 2 minutos paraestablecerla conexionWPSfinaliza.Sino se establecié laconexion,
no se especifica ninguna configuracion de seguridad WPS en el adaptador inalambrico altas
prestaciones

- Para utilizar el boton de software de la pantalla Afiadir cliente WPS:

1. Cméctate al router como se describeen el apartado3.4.1. ©nedarse a su adaptador inalambrico
altas prestaciones

Enel menu principal, seleccionaAfiadir cliente WPSy hazclic en Siguiente.

3. Seleccimael botdn de radio Pulsar boton.
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Adaptador Inalambrico Altas Prestaciones (WNHD30026G)

Figura3.17. Asistente de configuracion

4. Enla pantalla Afiadircliente WPS, hazclic en el boton @ Semostrarala pantalla:

Adaptador Inalimbrico Altas Prestaciones (WNHD3002G)

. Asistente de
configuracién
Bésica

. Configuracién
inaldmbrica

.:n-::wldén [ erev B Siguiente J Cancetor J Wireless Status |
e

Configuracién
avanzada

Filtro de

Figura 3.18. Asistente de configuracion Il

El indicador del bot(’)na azul del adaptador inalambrico empieza a parpadear siguiendo un
patron regular. Durante el parpadeo del indicador, tiene 2 minutos para activar la opcion WPS en el
dispositivo que esté intentando conectar al router.

5. Enelcliente inaldmbrico,siguelasinstrucciones concretasde la red para permitir que el
WPSse conecteal router.

Elindicadordel botén Q azulde adaptadorinaldmbricodejade parpadear y permaneceencendido
cuandosedaunade estas condiciones:

¢ Hroutery el cliente establecenunaconexiéninalambrica.

¢ Elperiodode 2 minutos paraestablecer la conexionWPSfinaliza.Sino se establecié laconexin,
no se especificaningunaconfiguraciéonde seguridadWPSen el adgptador inalambrico.

25



&/ mouistar

Adaptadorlnalambrico Altas Prestaciones

Activar un cliente inalambrico

Puedesactivar un cliente inalambrico para que se una a una red utilizando el PIN de seguridad de dicho cliente
inalambrico.

- Paraactivarun cliente inalambrico:

1. Iniciode sesidnen el adaptador inaldmbrico altas prestaciones

2. Enelmend principal, seleccionaAfnadir cliente WPSy haz clic en Siguiente.

3. Seleccionael botdn de opciénNumero PIN.

4. Enelcliente inaldmbrico, oben el PINde seguridado siguelasinstruccionesde red egecificaspara
generar un PINde seguridad de cliente.

5. Enlapantalla Afadircliente WPS del adaptador inalambricg introduce el PINde seguridad de cliente
en el campolntroducir PIN de cliente.

6. Hazclic en Siguiente. Seiniciara automaticamente la conexiéninalambrica.

Conectar dispositivos clienteinalambricos adicionales después de configurar WPS

Puedesanadirdispositivosde cliente con WPSactivado o sin activar.

AfadirclientesadicionalesconWPSactivado

Para afiadir un dispositivo cliente inalambrico adicional, sigue los procedimiertos descritos en el
apartado
Canfiguracionde clientedel boton WPS

AfadirclientesadicionalessinWPSactivado

Si estas conectando una combinaciénde clientes con WPS activado y sin WPSactivado, no puedes
utilizar los procedimiertos de configuracion de WPSpara afadir clientes que no tengan WPSactivado.
Registray, a continuacién, introduce manualmente la configuracién de seguridad.

Para conectar clientes con WPSactivado y sin WP Sactivadoal adaptador inaldmbrico,buscala clave de
seguridad predeterminada en la interfaz web del punto de accesoy configura el cliente para WPA2
utilizando estaclave.

Restringir el acceso inalambrico con la direccion MAC

Cuando hay una lista de acceso de estacion inalambrica configurada y activada, el roameprueba la direccion
MAC de cualquier dispositivo inalambrico que intente conectarse y soOlo permitird conexiones con equipos
identificados en la lista de equipos de confianza.

La lista de acceso de estacion inalambrica muestra una lista de equipakimbricos quete permiten conectarse al
router en funcién de sus direcciones MAC. Estos equipos inalambricos también deben tener el SSID y la
configuracion de seguridad inalambrica correctos para acceder al router inalambrico.

La direccibn MAC es unardccion fisica Unica de 12 caracteres de un dispositivo de red que contiene solo los
caracteres hexadecimales@®, apf, 0 AF y que estan separados por dos puntos (por ejemplo, 00:09:AB:CD:EF:01).
Normalmente, puede encontrarse en la parte inferior detéajeta inalambrica o del dispositivo de la interfaz de red.

Si no tiene acceso a la etiqueta fisigajedesver la direccion MAC utilizando las utilidades de configuracion de red
del equipo. En Windows XP, por ejemplo, si escribe el comando ipconfigialha ventana de comando de simbolo
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de sistema MSDOS se muestran la direccion MAC vy la direccion fisica.

Nota: Lafuncionde filtradode la direccion MACsolo esta disponible en el punto de accesde
manera predeterminada, estd desactivada. Si esta activada, te permite filtrar clientes
inaldmbricosparamejorar la seguridad.

- Pararestringir elaccesomediante las direcciones MAC:

1. Enel menu principal, en Avanzada,seleccionaFiltro de direccion MACy seleccionala opcion que
activa el filtrado de direccionMAC.

2. Semostrara la pantalla Afadir egla defiltrado MACy una lista de tarjetas inalambricas ativas
actualmente y susdireccionesMACEthernd.

3. Si el dispositivo que desea se muestra en la lista Tarjetas inaldmbricas disporbles, puedes
selecciorar el botén de radio de dicho dispositivo para registrar su direccion MACDe lo contrario,
puedesintroducir manualmente un nombrey la direccionMACdel equipoautorizado.Normalmente,
puedesencontrar la direcciénMACen laetiquetade laparte inferior del dispositivoinalambrico.

Consejo: Puedescopiar y pegarlas direccimes MACdesdela pantalla Digositivos conedados
del router en el campo Direccion MAC de esta pantalla. Para finalizar este procedimiento,
configura cada equipo irelambrico para conedarse al router. A catinuacion, el equipo se
muestra en la pantalla Dispositivos conectados.

4. Haz clic en Anadir para afiadir este dispositivo inaldmbrico a la lista de accesode edacion
inaldmbrica.

5. Repte paso3y paso4 paracadadispositivoadicionalque deseesafiadir a la lista.

Nota: Cuandoconfigurasla unidaddesde un equipoinalambricocuya direccionMACno estéen
la lista de reglas de filtrado MAC,cuando seleccionesActivar contr ol de acceso, perderss la
conexioén irmlambricaal hacerclic en Aplicar. Enese caso, accedea la unidaddesde un equipo
conedado por cableo desdeun equipo inalambricoque se encuentre en la lista de control de
accesopara pockr realizarcambios.

6. Hazclicen Aplicar paraguardar la configuracionde la lista de acceso de estacion irelambrica.

Ahorasololos dispositivosde esta lista pueden conectarsede formainaldmbricaal adgptador inalambrica

A ADVERTENCA:

El filtrado de direccion MAC afiade un obstaculo para los intru sos no
deseados que quieran acceder a la red. Sin embargo, tus direcciones MAC
de confianza aparecen en sus transmisiones inalambricas, de manera que
el intruso puedes leerlas y suplantarlas. No confies s6lo en el filtrado de
direccién MACpara mantener segurasu red.
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Modifi car la contrasefa del administrador

La contrasefapredeterminadade lainterfaz web de gestiondel router es1234.

Consejo: Antes de cambiar la contrasefia del dispositivo, haz una copia de seguridadde la
configuracioncon la contrasefiapredeterminada 1234 . Si guardala configuracién con una
contrasefia nuevay luego la olvidas, restablezcelos valores del dispositivo a la configuracion
predeterminada y Conéctate utilizando la contrasefia predeterminada 1234 . Este requisito
significaquetienesque volver a introducirtodos los ajustes de configuracion.

- Cdmo modificarlacontrasefiade administrador:

1. En el menu principal, en Herramiertas, selecciona Admin. para mostrar la pantalla de
Canfiguracion del administrador.

2. Paa cambiar la contrasefia, introduce en primer lugar la contrasefia antigua y, a
continuacion,introduce dosveces la contrasefa nueva.

3. Hazclicen Aplicar.
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3.5.Usar herramientas de gestion de red

En esta seccion, se describe como utilizar tzgacteristicas de mantenimientale su adaptador inalambricaltas
prestacionesadaptador inalambrico altas prestacione®uedesacceder a estas caracteristicas seleccionando los
elementos en Herramientas, en el menu principal de la interfaz del navegador.

En esta seccioén se incluyen los siguientes apartados:

¢ Verlainformacionde estadoy deregistro
¢ Copiade seguridad de la configuracion

¢ Gestimar elarchivode configuracién

¢ Actualizar el software

3.5.1.Ver la informacion de estado y deegistro

- Paraverlainformacidonde estadoy de registro:

¢ Enel menu principal de la interfaz web, en Egado, seleccionalnfo. del dispositivo . Se muestrala
pantallalnfo. del dispositivo.

Adaptador Inalimbrico Altas Prestaciones (WNHD3002G) movistar

Configuracién
avanzada

6 oo e e rgiatronu nstcaenants (s los
S ve le posible interés en su memoria interna. Si no hay
[ refrescar | los even i e
Direccién IP Nombre(si existe) Direccién MAC Opciones de registro
192.168.2.3 MACBOOKPRO-2190 00:25:00:DA:21:90 Qué ver
. Slstu—n:- i

Figura 3.19Informacién del dispositivo
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Tabla4. Camposde estado de Info. del dispositivo

Campo Descripcion
General
Hora La hora actual.

Tiempo deactividad cel
sistema

Tiempo que la widad seha estado funcionandodesde la Ultima vez que|
se rdnicio.

\ersion de firmware

Version cel firmware que se egcuta enla unidad.

AN

Tipo de cormxion

Siesta configuradoen Ninguno, la undad tiene una dreccion IPfija. Si
esta configuradoen Ciente DH@, la unidad obtiene una direccion IP de
forma dinamicadesde un ervidor DH®.

Direccion MAC

La direccon Media Access Contrajue utilizan los piertos Etherret de la
unidad.

Direccion IP

La direccon IP utiizada por elpuerto Ethernet de la uridad.

Mascarade subred IP

La mascarade subed IP.

Puertade enlace
predeterminada

LadireccionlIP del router ensu red.

Senidor DNSprincipal Las direccones del sendor de nhombes de dominio principal utilizadas
por el router. Un senvlor de nombres de dominio traduce las URL en
lenguaje humano, por ejemgdo www.netgear.com,a direccionesh.

Senidor DNSsecundario Las direccones del sendor de nombes de dominio secundario
utilizadas por el router.

Senidor DHCP Elestado del servilor DHCP.

LAN inalambrica

Radio inaldmbrica

La sefial adaptador inalambrico altas prestacionegaldmbrica esta
activada todoel tiempo.

Direccion MAC

Edadireccidnesladireccion fisicaexclusivague utilizan los puertos
Ethernet de la interfazinalambrica.

Nombre de red (SSID)

Elnombre de red malambrica (SSID) uilizado por el perto inalambrico
del cliente o del punto de acceso. Elvalor preceterminado es
WLANS5GHXXXX

Canal

Identifica el caral del puerto inaldmbrico que se esta usado.
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Modo de segiridad Indica el modaode seguridad inalambrica:
¢ Ninguno
¢ WPA/WPA2-PSK- Mixto (predeterminado)

Configuraddn protegda de | Indica siIWPS es$4 activado.

Wi-H
Dispositivos de LAN
Direccion IP Direccion IP del @positivo mostrado.
Nombre(silo tiene) Nombre deldispositivo mostrad.
MAC Direccion MAC dalispositivo mostrad.
Botdén Actudizar Actualiza la ista de dspositivos de LAN axciados.

¢ Enel menu principal, en Egado, seleccionaConexién Inalambrica para mostrar la direccion, el
modo, lavelocidady el estadode laintensidad de la sefial del cliente inalambrico.

En el punto de accespla pantalla Conex. Inalambricamuestra informacién acercade cada cliente
asociadoconel punto de acceso:

Figura 3.20. Informacion de la conexién

Enel cliente o en la estacion, la pantalla Conex.Inalambricamuestra los puntos de accesaue el
cliente o laestacion puedenvero buscar.

¢ Enelmendprincipal,en Edado,seleccionaRegistros paraverlainformaciéndel registro.

Figura 3.21. Registros
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