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Introduccion



Las redes inalambricas llevan anos
ofreciendo la posibilidad de unir puntos
de dificil acceso, y ademas permiten a
usuarios moverse dentro de un entorno
manteniendo la conexion. Estos servicios
estaban en un principio restringidos a las
empresas, pero actualmente, gracias a
los Gltimos desarrollos que mejoran en
velocidad, la consolidacion y madurez de
los estandares que definen estas redes y
la ampliacion de terminales econémicos,
hace que sea una solucién muy buena
para el hogar, permitiendo la conexion

a Internet a través de la banda ancha
desde diferentes lugares sin necesidad de
desplegar cableado entre las diferentes
habitaciones o rincones.

Movistar, consciente de las ventajas que
las redes inaldmbricas ofrecen al hogar,
incorpora en su oferta de equipamiento
de Fibra f)ptica el acceso inaldmbrico ala
red de banda ancha.

Los router de Fibra ()ptica inaldambricos
son los equipos donde los usuarios se
conectan con sus clientes inaldambricos,
creando una red privada local y ofrecien-
do una conectividad de fibra a los equipos
conectados.

Es importante determinar como manejar
el trafico de la red privada y ofrecer politi-
cas de seguridad eficaces para obtener un
buen funcionamiento de la red privada y
no exponerla a un ataque malévolo.

Este documento pretende ofrecer una
guia sobre la configuracion de la red
inaldmbrica creada con un router inalam-
brico de Movistar, ofreciendo pautas para
situarlo fisicamente en el hogar de una

manera adecuada y los aspectos a cuidar
en su configuracion para mantenerla
estable y segura.

Para un mejor conocimiento sobre la
configuracion del router y todas sus faci-
lidades es aconsejable ampliar la infor-
macion de este documento con el manual
de usuario del propio router.
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Una red inaldmbrica o wireless LAN
(WLAN) es un sistema de comunicacion
de datos que proporciona conexion ina-
lambrica entre equipos situados dentro
del mismo area (interior o exterior) de
cobertura. En lugar de utilizar el par
trenzado, el cable coaxial o la fibra 6ptica,
utilizado en las redes cableadas conven-
cionales, las redes inalambricas trans-
miten y reciben datos a través de ondas
electromagnéticas. Conceptualmente, no
existe ninguna diferencia entre una red
cableada y una inalambrica, salvo su flexi-
bilidad debido a la eliminacién del uso de
cables. Ambas ofrecen las mismas expec-
tativas de comunicaciones como puede
ser compartir periféricos, acceso a una
base de datos o a ficheros compartidos,
acceso a un servidor de correo o navegar
através de Internet. Las redes inaldm-
bricas no deben verse como alternativas
a las redes convencionales, sino como
complementarias, donde su gran ventaja
se encuentra en la eliminacién del cable
facilitando la movilidad y la flexibilidad.

Sin embargo, hay que tener en cuenta
varios parametros que pueden afectar

a una correcta instalacion de una red
inaldmbrica. Es necesario estudiar con
cuidado donde y como se debe instalar
el router inaldmbrico para ofrecer una
buena cobertura y calidad en la senal de
radio ofrecida. Unas pequenas pautas,
acompanadas de sentido comun, pueden
ayudar a mejorar sensiblemente la cali-
dad de una red inaldmbrica. El presente
documento pretende ofrecer esa ayuda,
ofreciendo consejos sobre donde y como

instalar un router Fibra Optica de Mov-
istar.

La conclusién del estandar IEEE 802.11
para redes inalambricas en 1997 fue un
primer paso importante en el desarrollo
evolutivo de las tecnologias de redes
inaldambricas.

El estandar fue desarrollado para maxi-
mizar la interoperabilidad entre diferentes
fabricantes de equipos inaldambricos y
para implantar mejoras de resultados y
beneficios.

En la pagina web de Movistar
www.movistar.es encontraras el “Tuto-
rial sobre Redes Inalambricas Wi-Fi" que
profundiza mas sobre las redes inalam-
bricas y su despliegue. El tutorial esta
referido a redes de area local inalambricas
basadas en la especificacion IEEE 802.11.

Los primeros router inalambricos de Mov-
istar con interfaz inaldambrica se basaban
en el estandar 802.11b. Actualmente
ofrecen esta interfaz sobre el estandar
IEEE 802.11gy 802.11n.

Estandar IEEE 802.11b.

Es el que primero se desarrolld, con mas
equipos comerciales que la soportan. Los
primeros equipos con tecnologia inalam-
brica ofrecian este estandar. Dentro de
sus caracteristicas técnicas esta su ancho
de banda, que llega hasta los 11 Mbps.

La encriptacion ofrecida es WEP (Wired
Equivalent Privacy).



Por la frecuencia en la que trabaja, es sus-
ceptible de verse afectada por diferentes
dispositivos electronicos como teléfonos
inaldambricos, mandos a distancia de las
puertas del garaje, hornos microondas,
etc. Por tanto es importante situar la
base inaldmbrica alejada de estos equi-
pos para evitar posibles interferencias.

Estandar IEEE 802.11g.

Es el mas popular y una extension directa
del 802.11b que lo mejora principalmente
en el ancho de banda, llegando a los 54
Mbps. actualmente es el mas exten-

dido en el mercado. Los terminales que
implementan este estandar anaden otra
alternativa de seguridad denominada
WPA (Wi-Fi Protected Access).

Los nuevos equipos del catalogo de
Movistar ofrecen este estandar, siendo
compatible con cualquier terminal que
cumpla el estandar 802.11b.

Al funcionar en la misma frecuencia que
el estandar 802.11b, esta expuesto a las
mismas interferencias de los dispositivos
electrénicos.

Estandar IEEE 802.11n.

Es una evolucion para mejorar significati-
vamente el rendimiento de la red mas alla
de los estandares anteriores, tales como
802.11by802.11g, con un incremento
significativo en la velocidad maxima de
transmision de los 54 Mbps asociados

al estandar 802.11g hasta un maximo
tedrico de 600 Mbps.

Algunos de los equipos ofrecidos por
Movistar ya soportan dicho estandar,
siendo compatibles con terminales que
cumplan los estandares previos 802.11b
y802.11g.

En la pagina web de Movistar (www.
movistar.es) puedes consultar la oferta
comercial de equipamiento inaldmbrico
que se incluye dentro del Equipamiento
Inaldmbrico de Movistar y que permite
crear una red inaldmbrica en el hogar.
Entre los distintos equipos se pueden en-
contrar router, pasarelas, tarjetas PCMCIA
y adaptadores USB validos para las prim-
eras redes 802.11b y las mas recientes
802.11gy 802.11n.
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Uno de los factores principales que
determinan el éxito de un despliegue de
una red inaldmbrica es donde se sitGa el
router inaldmbrico. Para conseguir una
adecuada instalacion, ofreciendo una
6ptima cobertura inaldmbrica, se debe
estudiar con detalle el lugar a cubrir y los
obstaculos a evitar.

En primer lugar se debe conocer qué
cobertura se desea ofrecer. Puede que

no importe la existencia de zonas sin
cobertura (como pasillos, entrada, etc.) y
sin embargo se prefiera ofrecer una mejor
cobertura en otras zonas mas utilizadas
(salén, cuartos de estudio, terraza, etc.).

El alcance de la senal de una red inalam-
brica dependera de la potencia del router,
la potencia del cliente o dispositivo ina-
lambrico con el que se va a conectar y los
obstaculos que la senal tenga que atrave-
sar. La velocidad de la conexion depende
directamente de la distancia existente
entre el router inaldambrico y el cliente co-
nectado. A continuacién se muestra una
tabla con valores ideales donde pueden
verse la distancia y velocidades obtenidas
utilizando la recomendacion 802.11g:

54 Mbps 20
18 Mbps 60
11 Mbps 75
1 Mbps 125

Los router inalambricos de Movistar

se encuentran equipados con antenas
omnidireccionales en el plano que ofrecen
un circulo de cobertura alrededor de la
antena.

Es importante tener en cuenta que justo
debajo del mismo router inalambrico la
cobertura obtenida es pequena. Las sefa-
les de radio se propagan hacia fuera de la
antena de una manera circular, a menos
que se encuentre con paredes, puertas,
muebles, etc... que puedan obstruir la pro-
pagacion de la senal. Esta senal todavia
puede continuar pero no con suficiente
energia como para ofrecer un rendimiento
en largas distancias.

Se aconseja situar la antena perpendicu-
lar al equipo para obtener una cobertura
circular alrededor de él. Si se sit(a justa-
mente debajo del router, es muy probable
que tampoco se disponga de cobertura.
Para resolver problemas, se aconseja
mover la antena buscando una posicion
que mejore su cobertura dependiendo de
la situacion del router y el equipo cliente.

La cobertura de las redes inalambricas
puede verse afectada por los obstacu-
los que encuentra. Un ejemplo es una
vivienda en forma de L donde se sitGa el
router inaldmbrico en un extremo de la L,
y se desea cobertura en el otro extremo.
Aunque la distancia directa sea suficien-
te, hay que tener en cuenta no solo las
paredes interiores sino también las dos
paredes exteriores o muros (la curva de la
L) que puede llegar a hacer imposible la
comunicacién entre esos dos puntos. La
solucion en este caso es mover el router



inaldmbrico a una posicion central de

la casa. El siguiente dibujo muestra esa
misma vivienda y como la colocacion del
router inalambrico afecta directamente

a la cobertura obtenida. Ademés hay que
tener en cuenta, como se ha comentado,
los muros exteriores que aten(ian la sefial:

Figura 3-1: Ejemplo de colocacién de un router
inalémbrico en una vivienda

A continuacion se exponen algunas ideas
atener en cuenta a la hora de decidir
dénde situar el router inaldmbrico para
ofrecer una buena cobertura:

» Cuanto mas lejos (linealmente) se
quiera llegar, mas alto se debera colo-
car el router inaldmbrico. Es aconseja-
ble situarlo a la maxima altura posible
con objeto de evitar los obstaculos que
fundamentalmente se encuentran a
poca altura.

* Sise desea obtener una cobertura glo-
bal en el hogar, se debe situar el router
inaldmbrico en una posicion central de
la casa, ya que la cobertura ofrecida es
circular.

* Sisedesea obtener cobertura en
lugares estratégicos (en un jardin o en
un lugar determinado) es necesario
realizar un estudio de donde situar
el router inaldmbrico. Como la senal
inalambrica se refleja de forma similar
al sonido, se puede pensar desde qué
punto de |a casa se reparte mejor la voz
llegando a recibirse adecuadamente en

eljardin o la zona a cubrir. Una ventana,
un patio de luces, un hueco de escale-
ras, pueden ayudar a distribuir la sefal.
* Sise desea cubrir un espacio en el ex-
terior (un jardin amplio) se puede situar
el router inaldmbrico en la terraza o
detras de una ventana hacia el exterior.

También es importante observar los obs-
taculos o barreras que se pueden producir
en la cobertura, estudiando los objetos
que pueden absorber o reflejar la senal
llegando a degradar e incluso bloquear

la misma. Algunos posibles obstaculos
pueden ser:

Paredes

Son un obstaculo obvio, debiendo evitar
en lo posible el nimero de paredes a
cruzar. Pero la composicion de la pared es
también relevante. El yeso atenGa pero no
bloquea la sefial, sin embargo materiales
de construccion mas pesados, tales como
muros de hormigon, pueden llegar incluso
a anular totalmente una senal.

Armarios

Aligual que las paredes, los armarios
también atendan la sefal. Es importante
tener en cuenta el tipo de material de es-
tos armarios, que pueden llegar a eliminar
completamente la sefal si son de mate-
riales metalicos.

Azulejos
Pueden tener un efecto bastante atenua-
dor en laintensidad de la senal.

Elementos naturales

Elementos como agua, arboles y arbus-
tos, que pueden encontrarse en un jardin
o patio, también degradan la sefal.

Cristal revestido
El cristal transparente normalmente no

11
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degrada la sefal. Sin embargo, puede
tener un efecto perjudicial si es un cristal
cubierto con una pelicula metalizada o
tiene un acoplamiento de alambre enca-
jado en él, como puede ser un espejo, una
vidriera, el cristal de un ascensor, etc.

Reflexién

Algunos objetos como pueden ser las
paredes, no absorben la sefial sino que la
reflejan como un espejo refleja la luz. En
estos casos, la reflexion se puede explotar
como manera de extender una senal o de
doblarla alrededor de un pasillo.

Techos

Sila casa dispone de una instalacion de

falso techo o altillo, se podria pensar en

situar ahi el router inaldmbrico y de esta
manera tenerlo oculto. En este caso, es
importante tener en cuenta:

- El' material del techo y del altillo, si esta
recubierto de un material que pueda
atenuar la sefal.

- Se esta ofreciendo cobertura al piso de
arriba, por lo que es importante cuidar
las medidas de seguridad de la red
creada.

- Cémo localizar la conexion eléctrica
para situar el router inaldmbrico.

Interferencias o ruido

El ruido provocado por teléfonos inalam-
bricos y por otros dispositivos electréni-
cos como los hornos microondas, pueden
interferir en el router inaldmbrico.

También es aconsejable alejar el router
inaldmbrico de equipos que necesiten una
fuente de alimentacién con mucho consu-
mo (nevera, monitores, televisiones, etc.)
y sobre todo de la caja de registro de la luz
en la entrada de la vivienda.

Al decidir la mejor situacién de un router

inaldmbrico es aconsejable alejar el router
inaldmbrico de todos estos elementos.

Encerrar el router inalambrico

No es aconsejable encerrar el equipo
inaldmbrico dentro de un mueble, ni
situarlo entre libros u objetos que cerquen
el router inaldmbrico.

Tampoco se debe situar el equipo sobre
una mesa o armario metalico.

La siguiente tabla muestra el grado de
atenuacion producido por la obstruccion
con materiales comunes:



Espacio abierto
Madera

Escayola

Materiales sintéticos
Amianto

Cristal

Acoplamiento de
alambre en cristal

Cristal tefiido con metal
Cuerpo humano

Agua

Ladrillos

Marmol

Ceramica
(con contenido de metal)

Papel
Hormigon
Cristal a prueba de balas

Plateado

Metal

Ninguno
Bajo
Bajo
Bajo
Bajo
Bajo
Medio
Bajo
Medio
Medio
Medio
Medio
Alto
Alto
Alto
Alto

Muy alto

Muy alto

Cafeteria, patio

Pared interna, particion de la oficina, puerta, piso
Paredes internas

Tabiques o mamparas de oficina

Techos

Ventana transparente

Puerta, particiones

Ventanas tefidas

Grupo grande de personas

Madera hiimeda, acuario, inventario organico
Pared interna, pared externa, piso

Pared interna, pared externa, piso

Baldosa ceramica, techo, piso

Rodillo o apilado de papel

Piso, pared externa, pilares, columnas
Cabina de seguridad

Espejos

Escritorios, mamparas de oficina, refuerzos de hor-
migon, hueco del ascensor, armario de archivos,
sistemas de aspersion, ventilador

13
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Parametros basicos
configurables de una
red inalambrica

4.1 Introduccién

4.2 Pautas basicas para los parametros
identificables en una red inaldambrica

4.3 Pautas de configuracion del cliente
inalambrico
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La propia caracteristica de una red
inalambrica de ser abierta, comparada
con el rigido mundo del cable, afiade una
nueva preocupacion que es la seguridad y
estabilidad de la red.

En este capitulo se pretende realizar
recomendaciones durante el proceso de
configuracion de los router inaldmbricos
de Movistar mediante los Asistentes de
configuracion que ayuden a decidir y
seleccionar valores adecuados para su
configuracion, y que permitan disponer
de garantias en la senal y en la seguridad
de la red inaldmbrica creada. Los usuarios
de OO0OD00ONO0 deben realizar la config-
00Cci6n a través del portal de configuracion:

[Q)o)

Asistente de Instalacién

XEWUIEHEREHKKIS

AES

Automticaments

Figura 4-1. Portal de configuracién del
router. Configuracion de red.

4.2.1 Canal de radio

Un canal es la banda de radiofrecuencia
utilizada por los dispositivos inalambricos
para establecer la comunicacion.

El canal de comunicaciones éptimo de-
pendera de cada entorno, con lo que sera
necesario realizar un estudio de cobertura
para ver el canal con el que se obtienen
los mejores resultados de comunicacion
entre el router y el cliente inalambrico. Si
en un entorno (nicamente esta presente
un router inaldambrico (esto se puede veri-
ficar realizando una basqueda de esta-
ciones con algan cliente inalambrico para
ver las redes disponibles), en principio,
cualquier canal que se utilice va a ofrecer
buenos resultados.

Si por el contrario, se comprueba que
existen varias redes inaldmbricas disponi-
bles en la zona, se tendra que tratar de
colocar el canal lo mas separado posible
de los existentes para asegurar que no
haya interferencias. Lo deseable es ten-
erlo separado al menos en 4 6 5 canales
de diferencia (siempre que sea posible)
respecto a cualquier otro canal utilizado
en el entorno. Por ejemplo, si hay una red
inalambrica en el canal 6, para instalar
una nueva red inaldmbrica adicional se
puede seleccionar el canal 1, 2, 10, 11, 12
6 13. En caso de que esto no sea posible,
elegir el que menor impacto provoque
(aquel canal menos saturado, es decir,


MT01165
Rectangle


en el que haya menor nimero de redes
inaldmbricas). Se recomienda evitar el
uso de los canales 12 y 13 puesto que en
algunos paises no son operativos ya que
la frecuencia en la que operan no esta lib-
erada. Algunos clientes inaldmbricos no
comercializados por Movistar (portatiles
con tecnologia Centrino) podrian no fun-
cionar correctamente en esos canales.

Seguridad
Nivel WPA2-PSK -

AWX4WUIEHER3EHKKO¢

Buscar canal

Figura 4-2: Ejemplo de pantalla para la
seleccién del canal de radio

4.2.2 Identificador de red inalam-
brica (SSID)

EI SSID es el literal que identificara la red
inaldmbrica.

Estd compuesto por nimeros y letras
dentro del rango ASCII (el caracter “A” no
estd incluido). Se recomienda cambiar
el valor por defecto de fabrica del router
y elegir un nombre que difiera de otras
redes que estén operando en la zona. Se
debe tener en cuenta que se diferencia
entre maylsculas y mindsculas.

Se puede ocultar el SSID de una red

para que no sea publico a otros clientes
inaldmbricos y no se pueda obtener su
valor desde un cliente inaldmbrico me-
diante un escaneo pasivo haciendo uso
de las herramientas de configuracion del
mismo.

Aunque esta opcion no ofrece seguri-
dad, si dificulta la localizacion de una red
inalambrica.

Red inalambrica (WiFi
Estado

Nombre

Seguridad

Nivel WPA2-PSK -

Figura 4-3: Ejemplo de pantalla para la
seleccién del SSID

4.2.3 Sistema de encriptacion y
clave

Los router inaldmbricos vienen equipa-
dos con un método de encriptacion para
establecer conexiones seguras entre los
router y los periféricos inaldmbricos, y asi
mantener la privacidad de las comunica-
ciones.

Existen varias posibilidades:

* WPA2-PSK (AES): Este tipo de encrip-
tacion esta basada en el nuevo estandar
802.11i. Es la version certificada del
estandar 802.11i. Utiliza el algoritmo

de cifrado AES. Se recomienda utilizar al
menos una clave de 20 caracteres alfa-
numéricos.

Seguridad
Nivel -
o - 4Wx4WUIEHER3IEHKK9
u

AES

Figura 4-4: Ejemplo de pantalla para la
introduccién de una clave WPA2-PSK

* WPA-PSK (TKIP): Este tipo de encrip-
tacion es un subconjunto de la especifi-
cacion de seguridad IEEE802.11i y se
encuentra disponible sélo para clientes
inalambricos 802.11g. Si no va a haber
clientes 802.11b se recomienda ACTI-
VARLA siempre y utilizar al menos una
clave de 20 caracteres alfanuméricos.
Figura 4-5: Ejemplo de pantalla para la
introduccién de una clave WPA-PSK
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Seguridad

i

4Wx4WUSEHER3EHKKIS93

Encryption AES v

Figura 4-5: Ejemplo de pantalla para la
introduccién de una clave WPA-PSK

» WEP: Este tipo de encriptacion funciona
con clientes 802.11b y 802.11g. Existen
varias modalidades: 64 y 128 bits; clave
alfanumérica o hexadecimal.

Solo puede tener habilitada una modali-
dad, y en caso de no ser posible utilizar
encriptacion WPA-PSK, se recomienda
ACTIVARLA siempre y seleccionar la
opcion de encriptacion 128 bits para
disponer de la opcion mas segura.

Por defecto las Gltimas versiones de los
router inaldmbricos de Movistar vienen
configurados con un identificador de red
inalambrica (SSID) y una clave de encrip-
tacion WEP alfanumérica aleatoria de
128 bits o bien WPA-PSK (nica para cada
equipo (dicha clave se indica en la eti-
queta del router). De este modo siempre
se asegura que dicha red queda protegida
e individualizada.

Bajo (WEP-64Bits) | +

Automaticamente

Buscar canal

Figura 4-6: Ejemplo de pantalla para la
introduccién de una clave WEP

« Sin encriptacion: Esta posibilidad no
se recomienda puesto que se deja lared
inaldmbrica con acceso libre a cualquier
equipo ubicado en la zona de cobertura
del router inaldmbrico.

Los clientes inalambricos (tarjetas PCM-
CIA y adaptadores USB) se deben con-
figurar de acuerdo a los valores definidos
en el router. Para ello se debe utilizar la
herramienta de configuracion propia del
cliente inaldmbrico para el caso de Win-
dows 2000 o la herramienta de gestion
de redes inalambricas propia de Windows
XP, Windows Vista y Windows 7.

Los routers de Movistar vienen configu-
rados por defecto con seguridad del tipo
WPA-PSK. La clave de seguridad inalam-
brica es Gnica para cada equipo (dicha

clave se indica en la etiqueta del router).

Algunos modelos anteriores de router
incluian una encriptacion WEP (Wired
Equivalent Privacy) alfanumérica alea-
toria de 128 bits. En estos casos la clave
también se podra encontrar en la etique-
ta ubicada debajo del router.

Si todavia se utiliza encriptacién de tipo
WEP en la configuracién de seguridad del
equipo es recomendable que se cambie
por una de tipo WPA-PSK o WPA2-PSK.
Hay que tener en cuenta que no todos los
routers (sobre todo modelos anteriores)
soportan WPA2-PSK pero al menos se
deberia utilizar WPA-PSK en el caso que
sea posible en lugar de WEP.

Ademas de la configuracion de seguridad
inaldmbrica que incluye el uso de una
contrasena de red existen, adicional-
mente, métodos para ocultar la red
(Ocultacion del SSID en los paquetes de
descubrimiento de la red inaldambrica)

o filtrar el acceso para que Gnicamente
puedan conectarse los equipos que el
usuario permita (filtrado MAC). En el
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Manual del router de Movistar se explica
detalladamente como realizar este tipo
de configuraciones avanzadas.

19



20



Pautas de instalacion y
mantenimiento de una
red inalambrica

5.1 Pautas de instalacion
5.2 Mantenimiento
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En entornos en los que existan muchas
redes inalambricas, éstas pueden pre-
sentar algun problema por la saturacion
(canales de radio repetidos, mismo iden-
tificador de red inalambrica, accesos no
autorizados, etc...) que puede implicar un
deficiente funcionamiento de las mismas
debido a colisiones y caida de rendimien-
to.

Durante una correcta instalacion utili-
zando los Asistentes de configuracién o el
portal de configuracion de 0000000100,
O0!deben evitar estos problemas siguiendo
las recomendaciones anteriores. Para
reforzarlas, se detalla el orden recomen-
dado a seguir en una instalacion:

1. Instalar el cliente inalambrico y com-
probar con él las redes que se encuen-
tran accesibles y sus canales.

2. Con lainformacion obtenida en el
punto anterior, seleccionar el sitio mas
apropiado y elegir un SSID y canal que
no entre en conflicto con las redes
existentes.

3. En el configurador correspondiente
introducir:

a) Un canal libre y con separacion re-
comendada de 4 6 5 canales con los
vecinos.

b) SSID diferenciado. Se recomienda
que no sea una cadena de caracte-
res frecuente, sensible a ataques
basados en diccionarios.

¢) Claves de encriptacion, preferible-

mente WPA (si todos los clientes
son 802.11g) o WEP de 128 bits (si
existe algln cliente 802.11b).

4. Configurar los clientes inalambricos
con los mismos parametros del router.

Aunque se realice una instalacion correc-
ta, y el funcionamiento de la red inaldam-
brica sea perfecto, puede que alo largo
de su vida aparezcan nuevos elementos
que perjudiquen su rendimiento y calidad.
Ademas, si se desea una red segura,
también es aconsejable modificar perio-
dicamente la clave de acceso a la misma.
Estos aspectos no es necesario revisarlos
muy a menudo, pero si en un momento
dado se tiene la sensacion de acceder ala
red en peores circunstancias, con menor
rapidez en las conexiones, e incluso per-
diendo la cobertura, es aconsejable:

1. Comprobar si se ha incorporado nuevo
mobiliario o elementos que puedan
interferir en la cobertura ofrecida por el
router inaldmbrico.

2. Comprobar si se han creado nuevas
redes y comprobar sus canales, por si
pudiera afectar a la red. Esta prueba
puede realizarse con cualquier cliente
inalambrico realizando una bisqueda
de redes inalambricas disponibles y
comprobando sus canales.



Antivirus:

Programas cuya funci6n es detectar y
eliminar virus informaticos
y otros programas maliciosos.

Cable Ethernet:

Cable que se utiliza para transmitir datos
a altas velocidades en redes locales (LAN).

Clave WEP:

Clave utilizada para autenticarse al
conectarse a una red inalambrica que
utiliza este tipo de encriptacion (WEP).
Es utilizada para encriptar los datos
transmitidos.

Cliente inalambrico:

Elemento de hardware o software utilizado
para conectarse a una red de ordenadores
sin utilizacion de cable alguno para ello.

Cortafuegos (Firewall):

Elemento de hardware o software
utilizado en una red de ordenadores para
controlar y gestionar las comunicaciones,
permitiéndolas o prohibiéndolas segin
las politicas de red que haya definido la
organizacion responsable de la red. Puede
causar un bloqueo en el establecimiento
de la conexion a Internet.

DHCP (Dynamic Host Configuration
Protocol):

Protocolo que permite a los equipos
de una red obtener sus parametros de
configuracion IP automaticamente.

Direccionamiento dindmico/estatico:

Indica la manera en que Movistar asigna
direccion IP a tu linea. Si cada vez que
tu router Fibra ()ptica inicia sesion se
le asigna una IP con lo que ésta puede
cambiar,  tendras direccionamiento

dindmico, que es el caso establecido por
defecto. Si al contrario, dicha direccion IP
es fija y siempre la misma, dispones de
direccionamiento estatico.

DNS (Domain Name System):

Servidor de nombres de dominio.
Servidor que traduce un nombre de
dominio (el nombre de una maquina) a su
correspondiente direccion IP.

Encriptacion o criptografia:

Ciencia que permite cifrar y descifrar
informacion utilizando técnicas que hacen
posible el intercambio de mensajes de
manera segura ya que sélo puedan ser
leidos por las personas a quienes van
dirigidos.

Espacio web:

Servicio que permite al usuario ofrecer
sus propias paginas web o documentos de
manera que estén accesibles a través de
Internet.

IP (Internet Protocol):

Protocolo para la comunicacién de
datos a través de una red de paquetes
conmutados.

Una direccion IP es una secuencia de
ndmeros Gnica que identificaundispositivo
y le permite comunicarse con otros dentro
de una red que utiliza el protocolo IP.

LAN (Local Area Network):

Red de Area Local o Red Local.
Interconexién de varios ordenadores y
otros dispositivos dentro de una extension
limitada (normalmente una casa u oficina)
para la comparticién de recursos, datos,...
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LED (Light Emitting Diode):

Indicador luminoso que permite identificar
visualmente el estado de algiin elemento
o situacion.

MAC (Media Access Control):

Control de Acceso al Medio. La direccién
MAC es un identificador hexadecimal que
identifica univocamente a una interfaz de
red. Cada dispositivo tiene asignada una
direccion existente. Cada dispositivo tiene
asignada una direccion MAC propia que le
distingue de todos los demas.

NAT (Network Address Translation):

Traduccion de direcciones de red.
Funcionalidad de un router que permite
la traduccion de direcciones IP de una
subred local (direcciones privadas) a
otra direccion IP (direccion pablica). Esto
permite un mayor nivel de seguridad asi
como conexiones simultaneas de varios
ordenadores a Internet.

NAT sélo se utiliza para IP version 4. Para IP
version 6 NAT ya no se utiliza.

Navegador web o explorador web:

Aplicacion que permite al usuario acceder
y visualizar documentos de hipertexto,
normalmente descritos en formato HTML,
disponibles a través de Internet.

PCMCIA:

Elemento hardware normalmente
utilizado en computadoras portatiles para
expandir las capacidades de éste. El caso
mas comun es el de los adaptadores de red
inaldmbricos que son de este tipo.

PPPoE (Point-to-Point Protocol over
Ethernet):

Protocolo de red empleado con el
direccionamiento dindmico.

Puertos:

Conexion fisica o logica para el envio y
recepcion de datos. Permite a un programa
comunicarse a través de la red.

SSID (Service Set Identifier):

Codigo incluido en todos los paquetes de
una red inaldmbrica para identificarlos
como parte de esa red.De esta manera el
SSID permite distinguir las distintas redes
inaldmbricas existentes.

TCP/IP (Transmission Control Protol/
Internet Protocol):

Conjunto de protocolos de red en los
que se basa Internet y que permiten
la transmision de datos entre redes de
ordenadores.

UDP (User Datagram Protocol):

Protocolo para la transmisién de datos
a través de Internet. Ofrece menos
prestaciones que TCP pero, por ello, es
mas rapido y eficiente. Se emplea para
ciertos servicios y aplicaciones concretos.

URL (Uniform Resource Locator):

Localizador universal de recursos. Una URL
es una cadena alfanumérica que identifica
de forma Unica una direccion de Internet
(por ejemplo, www.movistar.es).

WEP (Wired Equivalent Privacy):

Sistema definido en el estandar IEEE
802.11 para el cifrado de los datos
transmitidos en una red inaldmbrica.

Wi-Fi (Wireless Fidelity):

Denominacion genérica para los productos
que incorporan cualquier variante de
la tecnologia inalambrica 802.11, que
permite la creacion de redes inalambricas.



WLAN (Wireless Local Area Network):

Red de Area Local en la que la conexién
de los diferentes dispositivos de la
red (ordenadores,..) se hace de forma
inaldmbrica (sin cables).

WPA-PSK (WiFi Protected Access):

Es un sistema para proteger las redes
inaldmbricas (Wi-Fi); creado para corregir
las deficiencias del sistema previo WEP
(Wired Equivalent Privacy - Privacidad
Equivalente a Cableado). WPA adopta la
autentificacion de usuarios mediante el
uso de un servidor, donde se almacenan
las credenciales y contrasefias de los
usuarios de la red. Para no obligar al uso
de tal servidor para el despliegue de redes,
WPA permite la autentificaciébn mediante
clave compartida ([PSK], Pre-Shared Key),
que de un modo similar al WEP, requiere
introducir la misma clave en todos los
equipos de la red.

WPS (Wifi Protected Setup):

Es un estandar promovido por la Wi-Fi
Alliance para la configuracién de redes
WLAN de forma segura.

En otras palabras, WPS no es un
mecanismo de seguridad per se, se trata de
la definicion de diversos mecanismos para
facilitar la configuracion de una red WLAN
segura con WPA y WPA2, pensados para
minimizar la intervenciéon del usuario en
entornos domésticos o pequefas oficinas
(SOHO). Concretamente, WPS define los
mecanismos a través de los cuales los
diferentes dispositivos de la red obtienen
las credenciales (SSID y PSK) necesarias
para iniciar el proceso de autenticacion.
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