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1 Introduccion

El Servicio de VideoSupervision permite a los clientes que desde cualquier posicion remota
conectada a Internet, uno o varios usuarios puedan ver simultaneamente mediante imagenes fijas
(fotogramas generados por “disparo” del sensor) o dinamicas (streaming de video en tiempo real)
su lugar de interés. El servicio permite, ademas, grabar y descargar a su ordenador las imagenes
captadas por la camara, configurar sus camaras (color, brillo, resolucion, etc), activar/desactivar los
sensores, etc.

Camara ] ‘ ‘J

.’
Sensor externo

Configuracién del router ADSL Plataforma de Videosupervision

* Multipuesto, DHCP, NAT
* Direccion IP publica
estatica o dinamica

e Filtros de seouridad

Imagenes enviadas por la
camara a la plataforma

Router
Usuario de Movistar

ADSL de Movistar
con Videosupervision

*
“

http e8>
' ““
“

Usuario de Banda Ancha de Movistar

Imagenes enviadas por la
plataforma al usuario final

Usuario de otros accesos
de Banda Ancha

Las camaras transmiten sus imagenes por la red IP de Movistar hasta una plataforma
centralizada a la que usted puede acceder de forma segura para ver dichas imagenes desde el
portal del servicio. Para disfrutar del servicio, es necesario disponer como minimo de una
camara de alguno de los modelos que MoviStar comercializa, asi como de una conexion ADSL en
la que MoviStar le realiza una configuracion especifica del router para adaptarlo al servicio.

Videosupervision dispone de una granja de servidores de video en red para capturar, procesar y
publicar las imagenes. El usuario accede a dicho servidor de forma segura (https) mediante un Portal
de cliente desde su navegador (www.movistar.es/negocios/clientevideosupervision), pudiendo ver
en su ordenador las imagenes en tiempo real captadas por la camara.
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2 Acceso al Portal de Administrador

Para acceder al Portal de Administrador del servicio Videosupervision, en primer lugar, navegue a la
web: www.movistar.es. En el apartado Aplicaciones y Servicios vera un enlace directo a la pagina del
servicio Videosupervision (Figuras 1 y 2).
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En dicha pagina encontrara la informacién comercial mas relevante del servicio. Pulse en el texto
‘Acceso al servicio' para ir al Portal del servicio (Figura 3)
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Figura 3. Acceso al portal del servicio

Proceda a identificarse mediante su nombre de Usuario Administrador y Contrasena especificos del
servicio VideoSupervision. El servicio solamente es compatible con el navegador Internet

Explorer

8 hitps://videosupervision.negocios.movistar.esfvgefjsplautenticacion.jsp - Microsoft Internet Explorer provided by Hewleti-Packa

Fle Edt View Favorites Toos Hep ]
Dbk + © - X B @ Pseach hFavoits € (- & W-UE®E Q303

Address videosuper: ta ok v; B s ® Erreshot -

VideoSupervisiéon &/ movistar

£stés en: Bienvenio » Acceso al servicio
Acceso al servicio

Para acceder al servicio proceda a identificarse mediante £l usuario v la contrasefia
Por dlimo puise el boton "Aceptar’

Usuario:

Contraseiia:

Sialn no dispone de los datos de a: de obtenerlos automaticamente lamando al teléfono gratuitc 900-50-20-10 desde el ielefono en ef que tiene contratada la
linea ADSL o poniendose en contacts sistencia Técnica ADSL para regenerar su contrasefia en el siguiente teléfonc gratuito; 900-10-10-10 (Respuesta

Empresarios)

Sino puede acceder al servicio pulse aqul

Fetefonica

Figura 4. Acceso al Portal de Administrador de VideoSupervision

@] Dore B S P mtemet

El usuario Administrador y Contraseiia los recibird por carta, asi como el cédigo identificador de
Videosupervision (CIV), cuyas 9 dltimas cifras forman el Usuario Administrador.
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También puede obtener os datos de acceso al servicio llamando al teléfono gratuito 900-50-20-
10 desde un teléfono conectado en la linea en la que tiene contratada la linea ADSL o bien,
poniéndose en contacto con el Centro de Asistencia Técnica ADSL en el teléfono gratuito: 900-
10-10-10 (Respuesta Empresarios)

Al pulsar el botén ‘Aceptar (o la tecla Intro), se le mostrara un mensaje informativo del software
que su ordenador necesita instalar para poder utilizar el servicio. Pulse sobre los enlaces de texto
correspondientes para descargar el software necesario (figura 5). A continuacion, pulse el botén
‘Aceptar’ para continuar navegando por el portal del servicio (Fig. 5).

Le recomendamos descargar el documento pdf adjunto de recomendaciones legales y leerlo
detenidamente.

Do you want to run or save this file?

- - - F Mame: setupTelefonicaRealPlayerSP.exe
VideoSu pPervision [ [y

From: localhost

fn ][ sawe ][ cancel

Estas en: Bienvenido = Diagndstico y Aviso Legal

. P While files from the Intemet can be useful, this file type can
Diagnésticos @

potentially ham your computer. If you do not trust the source, do not
run or save this software. What's the risk?

Identificacién del navegador Software

Navegador: Wicrosoft Internet Explorer > Flugin "MJFEG Co ek Inc.’ pers Videowsll comectamente instalade.
>

Version: 5.0 : necesita descargar e instalar el sofitware
Sistema: Windows XP
lade.

instalado.

Cookies habilitads

>
> VWentanas emergeries [po

Aviso legal
VIDEOSUPERVISION NO ES UN SERVICID DE SEGURIDAD NI DEBE USARSE COMO TAL. ES UN SERVICIO DE TELECOMUNICACIONES CON MULTIPLES
APLICACIONES

WOVISTAR ESPAfA NO ASUME RESPONSABILIDAD ALGUNA RESPECTO A LA DIFUSION Y UTILIZACION DE LAS IMAGENES Y CONTENIDOS ALOJADOS A
TRAVES DEL SERVICIO.

CUALQUIER RECLAMACION DEBERA INTERPONERSE CONTRA EL TTULAR DEL MISMO, SIENDO MOVISTAR ESPAfIA MERD ALOJADOR DE LAS IMAGENES Y
CONTENIDOS EN SUS SERVIDORES.

PARA CONOCER LAS RECOMENDACIONES LEGALES PARA EL USO DE WVIDEOSUPERVISION, CONSULTE L& GULA

@ Descargar PDF

Figura 5. Pantalla inicial de acceso al Portal de Administrador

Informacidn general | Avi egal | Contrato 7‘?@5} nea

La primera pagina que aparece en el portal sera siempre la web de "Avisos y Novedades" (que
forma parte de la 'Zona de Informacién y Descarga’). En ella le informaremos de los aspectos mas
relevantes para un mejor aprovechamiento del servicio (Fig. 6)
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Avisos y Novedades FAQ's

VideoSupervision

Configuracién
~

Usuarios

Estas en: Zona de Informacion y Descarga » Avisos y Novedades

Camaras

&/} movistar
e e

—-—
Zona de

Videowall Contrasefia
v

Acceso Mdvil
v

Manuales

Avisos >
Optimizacién de la Programacidn de Grabaciones.
Mueva plataforma de Videosupervision (Proceso de migracion)

Muewva version de Firmware para la camara de Gama Alta
(1P3121)

Diferencizs en la duracién de las grabacicnes,
Compres=ion "muy baja" en cdmaras de gama media Axis 2100

Por motivos de seguridad, se recomienda a los usuarios la
medificacién de sus contrasefias de acceso al servicio.

Mensajes vy almacenamiento de imagenes por eventos en
videosupervisian.

Para visualizar las camaras Vivotek debe instalar el Real
Player.

Es necesario permitir Ventanas Emergentes en el portal de
Videosupervision.

Recomendaciones Legales.

Actualizacion de Cimaras

Documentacion Simulador Descargas

Novedades »

Se ha actualizade la Guia de Instalacidn v Configuracién del
Real Player

Camara de Gama Alta Wi-Fi para visién nocturna

Muewe equipamiente Kit FOE de alimentacién sobre cableado
Ethernet.

Médulo adicional de 30 SMS

Madulos adicionales de grabacidn (1, & ¢ 16 horas)
Equipamients para exteriores (carcasa y lente autoiris)
Configurador de Cliente

Compatibilidad con [P dindmica.

Puede acceder de forma centralizada a todas sus
Videosupervisiones.

Apartado "Actualizacién de cdmaras”
(Elementos 1 de 10) Siguiente »

Informacion y
I Descarga

Avisosy
Novedades

FAQ’s (Preguntas,
frecuentes)

Manuales del
Servicio

Actualizacion de

I Cémaras

Documentaciin
Simulador

Descargas y
Enlaces de interé:

mes e

Accesos
directos

Ver Videowall
\er camaras
Ver grabaciones
Ver eventos
Grabar

Acceso Mavil

Salir

Figura 6. Web de Avisos y Novedades (Menti: Zona de Informacion y Descarga)

Jelefonica

En el Portal de Administrador podra realizar entre otras las siguientes acciones:

» Configurar el Servicio (Politica de borrado, Programacién de activacién/desactivacion del
Sensor)

» Administrar usuarios (crear, eliminar, modificar, asignar el tipo de perfil)

» Realizar y programar Grabaciones (en diferido, en tiempo real, por disparo del sensor)

» Configurar la/s cdmara/s, ver imagenes en tiempo real

» Configurar el Videowall

» Cambiar y Regenerar la contrasefa de acceso al portal de administrador

e (Consultar documentacion técnica, utilizar simuladores, etc

VIDEOSUPERVISION
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ADMINISTRACION Y VISUALIZACION DE LAS CAMARAS DE VARIOS
ADSL CON UN SOLO USUARIO Y CONTRASENA DE ADMINISTRADOR

Su Servicio de ‘VideoSupervision' se identifica mediante un cédigo Gnico para cada ADSL de cliente,
se trata del CIV o ‘Codigo Identificador de VideoSupervision’, este dato lo recibird en una carta
junto con el Usuario de Administrador y la Contrasefia de acceso al servicio. Usted puede
administrar las camaras (ver imagenes, crear usuarios, etc) de distintos ADSL's (incluso de CIF/NIF
diferentes) bajo el mismo CIV utilizando un solo usuario y contrasefa, para ello, solicitelo a su
comercial.

ACCESO DIRECTO AL PORTAL DE ADMINISTRADOR

Existe una direccion de acceso directo al Portal de Administrador del
Servicio, es la siguiente:

https://www.movistar.es/negocios/clientevideosupervision

Guarde esta direccion en la carpeta "Favoritos" de su navegador para un
acceso mas rapido al Servicio.

NOTA: Utilice el botén de “¢necesitas Ayuda?” situado en la parte superior derecha de las paginas
del portal para obtener informacion sobre el contenido de la misma.
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3 Configuracion del Servicio

Este mend se subdivide en los siguientes apartados:

- Nombrar Lineas y Camaras
- Almacenamiento (configuracion de la politica de Borrado de grabaciones)

- Aviso Sensor: SMS / e mail (configuracion de envio de SMS y Correo electronico)

3.1 Nombrar lineas y camaras

En este apartado puede cambiar el nombre tanto a las lineas ADSL en las que contraté el servicio
VideoSupervision como a sus camaras correspondientes.

Los datos de las columnas "Nombre de la linea" y "Nombre de la camara” son enlaces, al pulsar
en ellos se rellenara con su texto el cuadro "Introduzca el nombre" situado en la parte inferior
izquierda de la pantalla. Solo tendrd que cambiar dicho texto y pulsar el boton ‘Aceptar para
modificar el nombre deseado (figura 7)

Aparecen por defecto el nimero de teléfono de la linea en la que se ha contratado el Servicio
(columna ‘Linea"), y tres columnas que hacen referencia a informacion administrativa de la cdmara
instalada, éstos datos no se pueden modificar (N° administrativo, Ref. comercial y N° de serie)
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Configuracion Usuarios Grabaciones Camaras Videowall Contrasefia Acceso Movil
v v v v v v v

Estds en: Configuracion = Nombrar lineas y camaras

- . .2 ade
. . . . . Submend de Configuracion |facisny
MNombrar lineas y camaras Almacenamiento Aviso sensor smsle-mail carga
Avizos y
- z
= Novedades
. MECESITAs ayuda? =
Nombrar lineas y camaras —
FAQ s (Pregunias
frecuentes)
Camaras disponibles Wanuales del
& SEMVICIo
Linea Hombre de la linea Hombre de la camara H* administrativo Ref. Comercial H* de serie i Actuaiizacian de
296000042 @ Camaras
‘ = Documentacion
a Sala sur 800542 WD 10-02-01-00-A3-64 Simulador
Descargas y
Entrada sur 500544 D £6.02-01:01-60-18 Enlaces de interés
Despacho £00548 ND 00-40-8c-88-85-09
Entrads 2 B0O0S4Z WD 00-02-51-00-08-03 2 Accesos
= directos

Introduzca el umw@

Ver Videowal
Ver camaras
Ver grabaciones

Ver eventos

Si pulsa este icono, se regenerard automaticamente el usuario y contrasefa
especificos del Instalador de Movistar para la linea correspondiente.
Sélo debe utilizarlo cuando se lo requiera el Instalador de Movistar.

Grabar
Acceso Movil

Salir

Figura 7. Nombrar Lineas y Camaras

Informacion general | Aviso lega

Teleforica

3.2 Almacenamiento y Politica de Borrado de Grabaciones

Esta opcion le permite consultar el tiempo de grabacién disponible en cada una de sus lineas (este
tiempo de grabacién se comparte entre las camaras instaladas su linea), asi como, configurar la

politica de borrado de las grabaciones realizadas.

Para cada linea se le facilita la informacion en horas del tiempo de grabacion Contratado y del

tiempo de grabacién Disponible.

La ‘Politica de borrado’ puede configurarse en modo "Manual” o en modo “Automatico”. En modo
Manual el borrado de las grabaciones dependera de usted mismo, de manera que si utiliza todo el
tiempo de grabacién disponible, no podra realizar mas grabaciones hasta que elimine alguna de las
grabaciones almacenadas (para borrado de grabaciones almacenadas consulte el apartado 6.2.- Ver
Grabaciones). En modo "Automatico” se eliminaran automaticamente las grabaciones

almacenadas mas antiguas cuando sea necesario hacer mas grabaciones.

No olvide pulsar el botén “Aceptar cambios” si cambia la politica de borrado.
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Dispone también de una representacion grafica en forma de barra del tiempo ocupado en disco, el
color verde representa el tiempo disponible.

VideoSupervision &/ mowvistar

P . 3 = e = e " e - e eninsula canarias
Configuracion Usuarios Grabaciones Camaras Videowall Contraserna Acceso Movil D__,_ N
~ ~ ~ ~ v ~ ~ 13:31 12:31

Estds en: Configuracion = Almacenamiento
Zona de

Informacion y

Nombrar lineas y camaras Almacenamiento Aviso sensor smsle-mail
Descarga

Avisng y

Almacenamiento anecesitas ayuda? Novedades
FAQ's (Pregunias
frecuentes)

Hombre de linea Contratado Disponibie biitica de borrado Manuales del

Namero de linea

servicio

seR000042 i 2h Om =
AL Oficina 12:0m E—— agto. © Manusi Actualizacion de
508451025 Farmacia 12h Om ] O manual Cémaras

Documentacion
e T imaren W0 — C auts. @ msnual

Simulador

308451043 Hiospitat T#hOm E— @ aute. © Manual

4 Aceptar cambios Restablecer formutario

Descargasy
Enlaces de interés

Accesos
directos

Ver Videowall
\ar camaras
\fer grabaciones
Ver eventos
Grabar

Acceso Movil

Figura 8. Tiempo en disco libre para grabaciones y configuracion
de la politica de borrado de grabaciones almacenadas

Felefonica

an general

3.3 Aviso Sensor: sms - e mail
(configuracion de SMS y correo electronico)

En este apartado, el Administrador puede configurar los nimeros de teléfono (méviles o fijos que
dispongan de la posibilidad de recibir mensajes cortos de texto) y las direcciones de correo
electronico (50 maximo por administrador (CIV)) a los que desea se notifiquen en forma de SMS,
SMT (servicio de mensajes de texto para teléfonos fijos) o e-mail las alarmas recibidas en las
camaras por disparo del Sensor.

Se dispone de los siguientes elementos: caja de texto, para crear una nueva entrada; dos botones,
uno para anadir la entrada creada ‘Agregar’ y otro para eliminar alguna de las entradas ya

existentes 'Eliminar* por Gltimo, una lista de las entradas que ya existen.

Los cambios realizados no se tendran en cuenta hasta pulsar “Aceptar cambios” (o la tecla Intro).
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Hombrar lineas y camaras Almacenamiento Aviso Sensor sms i e-mail Ing'er:'::ri;: ¥
= Avisosy
Aviso sensor sms / e-m e Novededes

FAQ™ SIDr‘gunlﬁS

cion de ndi onfiguracion de correds

Teléfonos refistrados

Corz Snico Correos registrados Akisirarnide
= I Camaras
6_. 542397 mr>> : _orrecf"mcvl=tar a5 ;
Documentacian
<= Eliminar

‘ Agregar ==
l

' - e EEm o s EEm M S B B EEE EEE EEE EEE M EEm EEm EEm B e B

Linea SMS gratuitos SMS Contratados Eventos Almacenaao1
I Oficina 100 U 12 de 12 {Cuota Ilena]@ I
I Accesos

Farmacia 100 i ol I directos
I Almacen 100 0 e 12 (Cuo al Ver Videowall
————— 1 A

El nimero maximo de eventes e= de 12. Sila ocupacion de su cuota es Alta, deberd borrar algune de los eventos almacenados para evitar agotar

\/er arabaciones
Ver grabaciones
dicha cuota. lo cual impediria &l aimacenamiento de nuevos eventos.

Ver eventos
La cucta estard LLEMNA cuando =& hayan almacenado los 42 evenins. Grabar
La cucta sera A =i el nimero de eventos amacenados es 9, 10 u 11 Acceso Movil

La cuota serd BAJA sielnimero deeventose= 1,2, 3, 4,5,6, 7u g

Aceptar cambios

Telefonica

Figura 9. Configuracion del envio (por sms y/o
correo electrénico) de alarmas generadas por el Sensor

El alta en el servicio incluye una franquicia de 100 SMS al mes (gratuitos) por linea, pudiendo saber
en todo momento cuantos sms's le quedan gracias al contador que aparece en la parte inferior
(figura 9)

Agrupacion de SMS y e-mail: cuando se ha generado un evento (o alarma) por "disparo del
Sensor", si se reciben nuevas alarmas en un intervalo inferior a 10 minutos, el servicio no envia
nuevos SMS's ni e-mails, pero si almacena las imagenes captadas, estando todas disponibles en el
portal del servicio agrupadas en un solo archivo almacenado (ver apartado 6.3. Ver Eventos)

Eventos consumidos y Tasa de Ocupacion: el nimero maximo de archivos con eventos
almacenados que permite el servicio son 12 por Linea, teniendo el administrador del Servicio que
eliminar alguno de ellos (ver apartado 6.3. Ver Eventos) cuando se llegue a esa cifra (12 de 12 -
Cuota Llena) para que el Sensor se active de nuevo automaticamente.

— Lacuota estard LLENA cuando se hayan almacenado los 12 eventos.
— Lacuota sera ALTA si el nimero de eventos almacenados es 9, 10 u 11.
— Lacuotasera BAJA si el niimero de eventoses1,2,3,4,5,6,7 u 8.
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Ejemplo de SMS recibido por Tasa de ocupacion Alta: “El servicio de VideoSupervision le informa
de que va a sobrepasar el maximo de eventos permitidos. Por favor, entre en el servicio y borre
alguno™.

Ejemplo de SMS recibido por Alarma (“disparo” del sensor "Videosupervision informa:
"Videosupervision informa: evento registrado en camara ‘almacén’ el dia 11/01/2011 a las
09:00:23"

Ejemplo de e-mail recibido por alarma:

videosupervision@movistar.es

Notificacion de Alarmas del Servicio Videosupervision

Estimado cliente:

Con fecha 11/01/2011 alas 09:00:23, la cdmara ‘Almacén’ ha registrado una alarma en su entorno
de Videosupervision. Si desea comprobar con detalle la naturaleza de dicho evento acceda desde
una conexion a internet al portal del Servicio Videosupervision e introduzca sus datos de usuario
autorizado (login y contrasefa) en: www.movistar.es/negocios/clientevideosupervision
Servicio VideoSupervision

Nota: En el email enviado por la plataforma del servicio al correo electrénico que defini6 segin el
apartado 3.3 (figura 9) recibira las primeras imagenes captadas por la cdmara tras el “disparo” del
Sensor..

Ejemplo de e-mail recibido al superar la cuota maxima de 12 eventos (alarmas):

Estimado cliente:

Le informamos que ha sobrepasado el maximo nimero de alarmas almacenadas permitidas en su
servicio de Videosupervision.

Por este motivo, se ha procedido a la desactivacion automaética de la generacion de alarmas desde
todas las camaras de su linea ‘Almacén’. Para poder activar nuevamente esta funcionalidad, por
favor, entre en el portal del servicio y en el men( "Grabaciones", submend "Ver Eventos”, elimine
alguna de las alarmas almacenadas.

Disculpe las molestias.

Servicio Videosupervision
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4 Administracion de Usuarios

El administrador puede realizar dos acciones en este apartado:

- Crear Usuario
- Editar Usuario

41 Crear Usuario

En esta pestafia puede crear un nuevo usuario para que tenga acceso a las cdmaras que usted
decida (puede crear hasta 50 usuarios por administrador (CIV)).

Para ello tendra que indicar un Login, que es el literal con el que se tendra que identificar dicho
usuario  cuando acceda al Portal del servicio (el acceso directo para usuarios es:
https://www.movistar.es/negocios/clientevideosupervision) como Usuario y una Contrasena
especifica (se le pedira repetirla para evitar errores al introducirla); también puede configurar,
opcionalmente, el Nombre y Apellidos de dicho usuario.

Seleccione el perfil de usuario mas adecuado a sus necesidades en el desplegable correspondiente
(figura 10). Por Gltimo, necesitara indicar las camaras a las que tendra acceso dicho el usuario que
esta creando, para ello, seleccionelas y pulse el botén ‘Agregar’

Para que el sistema acepte al nuevo usuario pulse ‘Crear Usuario’.
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Figura 10. Alta de nuevo usuario (perfiles) y autorizacion de camaras
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Figura 11. Descripcion de los Perfiles de Usuario
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Figura 12. Detalle de los Perfiles de Usuario @

4.2 Editar Usuario

En esta pagina puede eliminar o modificar la informacién de los usuarios que previamente haya
creado (Nombre, Apellidos, Alias, Contrasefia, Camaras autorizadas, Perfil de Usuario asignado).

Para eliminar un usuario basta con que pulse el icono de la papelera asociado . No es necesario
pulsar '"Aceptar cambios'.

Para modificar un usuario basta con que pulse el icono del lapicero (Fig. 13) Una vez hecho, se
mostraran los datos actuales en la zona derecha de la pagina. Bastara con modificar los datos
deseados y pulsar 'Aceptar cambios' (puede utilizar las teclas Mayusculas y Control del teclado
para seleccionar varias camaras a la vez)
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4.3 Cambiarla contrasena de acceso al servicio de los
usuarios

Para reforzar la seguridad e impedir accesos no autorizados a sus camaras, se ha implantado una
politica estricta para la gestion de contrasefas de acceso al servicio por parte de los usuarios, que
requiere seguir las siguientes reglas:

- Sedeben renovar las contrasefias de los usuarios del servicio cada 180 dias,

- Debera tener 6 caracteres como minimo

- No se podra reutilizar la Gltima contrasena empleada

- La contrasefa debe estar formada por una combinacién de letras, niimeros y alguno de los
siguientes caracteres especiales: @ # $ % & / () =2, _ - {} " ~*+

Es responsabilidad de Usted como administrador modificar las contrasefas de acceso al servicio de
los diferentes tipos de usuarios seglin esta politica. Para ello en la pagina “Editar Usuarios" es
posible ver el estado de la contrasena de cada uno de los usuarios dados de alta en el portal del
servicio.

/) movistar
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En dicha columna, se utilizan los siguientes iconos, para indicar el estado de la contrasena de cada

usuario:
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- Sila contrasefa es valida, aparecera el icono =)
|
- Sila contrasena esta a punto de caducar, aparecera el icono =

'
- Cuando la contrasena ha caducado y es necesario renovarla, aparecera el icono e

Adicionalmente, cuando la contrasena de un determinado usuario esta a punto de caducar o haya
caducado, se avisard a los mismos de esta situacién a través de los siguientes mensajes (segin el
caso) cuando accedan al portal del servicio:

* Contrasena a punto de caducar del usuario administrador: La contrasena actual del
usuario XXXX caduca en XX dias. Pasado este tiempo el sistema le obligard a cambiarla
cuando acceda al portal del servicio. Para renovarla, acceda al ment 'Contrasena’

* Contrasena a punto de caducar de un usuario no administrador: La contrasefa actual
del usuario XXXX caduca en XX dias. Pasado este tiempo el sistema le obligaré a cambiarla
cuando acceda al portal del servicio. Si quiere renovarla péngase en contacto con su
administrador

» Contrasena caducada: Su actual contrasena del usuario XXXX ha caducado. Para poder
acceder al portal del servicio péngase en contacto con su administrador

Desde la misma pagina de “Editar Usuarios" usted puede modificar la Contrasena de cada uno de
los usuarios.

Para ello, basta con pulsar el icono del lapicero 2 (Fig. 16) del usuario en cuestiéon y proceda a
introducir una nueva contrasena diferente a la utilizada anteriormente en el campo correspondiente
que se muestra en la zona derecha de la pagina. Una vez modificada, pulse 'Aceptar cambios' (ver
figura 16)
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5 Configuracion de Camaras

El administrador puede realizar las siguientes acciones en este apartado:

- Gestionar usuarios autorizados

- Configurarimagen y demas caracteristicas de las camaras

- Activar / Desactivar Sensores (Sensor  Externo y/o Sensor Interno
(s6lo Camara de Gama Alta))

- Programar Activacion y Desactivacion del Sensor

5.1 Usuarios autorizados (por camara)

En esta pagina podra modificar los usuarios que tienen acceso a una cadmara. Los nombres de las
camaras (columna "Seleccion de Camara") son enlaces que al ser pulsados muestran la
informacion de los usuarios autorizados a ver dicha camara.

Una vez hecho esto puede denegar o autorizar masivamente usuarios (utilice las teclas ‘Mayusculas’
y ‘Control’ del teclado para seleccionar varios a la vez o alternos) pasandolos de una zona (usuarios
autorizados) a otra (usuarios no autorizados) con los botones asociados "Denegar" o "Autorizar".
Para actualizar los cambios pulse el boton ‘Aceptar cambios’.
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5.2 Configurar Imagen

Esta opcion le permite ver imagenes en tiempo real (streaming de video MPEG4), asi como,
consultar y establecer en cada modelo de camara los distintos parametros configurables. Cada
modelo de cdmara requiere seguir unos pasos diferentes para ver las imagenes.
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1.- CAmara Modelo Axis 2100 (MJPEG) -modelo no comercializado desde Mayo de 2005-:

Lo primero que debe hacer es seleccionar la cdmara de la que desea ver imagenes y pulsar
‘Seleccionar’ (Fig 18). Al seleccionar una camara de Gama Media por primera vez, el servicio le
solicitara confirmacion para instalar y ejecutar el ActiveX “AxisCamControl” necesario para ver las
imagenes de la cdmara en el Portal, esta operacion se realizara una sola vez en cada ordenador,
grabando en su disco duro los siguientes archivos:

- AxisCameraControl.ocx
- ji1ldl
- Camdlidll
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Figura 19. Solicitud de instalacién del ActiveX “AxisCamControl”
para el modelo Axis 2100 (no comercializable desde 2005)

Es necesario que el navegador permita descargar “Controles ActiveX", para ello, en el navegador
debe seleccionar de ‘Opciones de Internet’ la pestana ‘Seguridad’ y dentro de ella la opcién
‘Personalizar Nivel’, tal y como aparece en las figuras 20 y 21.

Opciones de Internet |

General Seguridad Euntenidol Eune:-:iunesl F'rugramasl .&vanzadasl

Selecciongu eb para especificar su configuracion de sequridad.

= O @

Internet Intranet local Sitiog de Sitioz
confianza restringidos
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E zta zona contiene todos log zitios e |
Web que no ha zituado en otras =
zonas

— Mivel de sequridad de la zona

Personalizada

Configuracidn personalizada.

- Haga clic en Mivel personalizado para cambiar
la configuracian

- Haga cli ivel predeterminado para utilizar |a
config comendada

q .

Mivel predeterminado |

Aceptar | Cancelar | Aplicar |

Figura 20. Configuracion del navegador.
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Figura 21. Configuracion del navegador para
permitir descarga de controles ActiveX.

Para actualizar los valores ‘Bitrate’, ‘Resolucion’ y ‘Compresion’ basta con seleccionar el nuevo
valor en el desplegable asociado y pulsar el botén ‘Actualizar’ (figura 22)

Para actualizar el ‘Brillo’ y el *Color’ se proporciona una barra de seleccién.
Esta barra permite modificar la propiedad correspondiente de varias formas:

- Pulsando directamente en el valor aproximado que se desea.

- Se puede pulsar en el icono indicador de la barra y arrastrarlo hasta alcanzar el valor
deseado.

- Pulsar en los bordes de la barra para hacerla avanzar o retroceder de una forma mas precisa.

El nivel de '"Compresion' de las imagenes influye directamente en la percepcion de la ‘calidad de
imagen’, de manera que, a mayor compresién menor calidad de imagen (mayor pixelado en
pantalla), también influye en el tamafio que ocupan las imagenes enviadas por la cdmara, de tal
forma que a mayor compresién menor es el tamano de las imagenes enviadas y por tanto menor es
el ancho de banda de subida (up-stream) requerido de su ADSL.

El'Ancho de Banda Reservado' es el parametro mas importante para el correcto funcionamiento
de la cdmara, pues indica el ancho de banda de subida maximo del ADSL que el administrador del
Servicio quiere dedicar al envio de imagenes por la cdmara. Cuanto mayor sea este valor, mejor sera
la actualizacion de imagenes (n° de imagenes por segundo o refresco) y por tanto, mas real sera el
movimiento de las imagenes captadas (personas, vehiculos, etc) que veremos en pantalla pero
también mayor sera el consumo de ancho de banda del ADSL. Le recomendamos que configure el
menor de los anchos de banda reservados posible para asegurar la transmision de imagenes a
menos que dedique el ADSL exclusivamente para las camaras y que su ancho de banda de subida
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sea suficiente para todas las camaras instaladas.

La 'Resolucion’ es el tamaiio de las imagenes en el Portal. Hay dos configuraciones posibles: VGA
(640x480) y QVGA (320x240) pixel respectivamente.

Una vez realizados los ajustes deseados pulse el botén ‘Actualizar’para hacer efectivos los cambios.
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- Puede invertir 180° laimagen visualizada marcando la casilla ‘Imagen Invertida' y pulsando
el boton ‘Actualizar’ (se suele utilizar si coloca la cdmara en el techo).

- También puede hacer que aparezca texto en la imagen identificando asi con un nombre el
lugar supervisado (méaximo 15 caracteres)

- Marque el check correspondiente a “Mostrar fecha/hora” si desea que aparezca la fecha y la
hora actuales en laimagen mostrada.
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/ ACCESO A LA CAMARA EN LOCAL
Puede acceder en local (desde su red de area local) a la cdmara como usuario de
visualizacion de la siguiente manera:

En el navegador escriba: http://direccion IP privada asignada a su camara

- Login de usuario de vision en local: rima
- Contrasena de usuario para vision en local: tde2001

N

2.- CAmaras Vivotek (MPEG-4):

Para ver las imagenes en tiempo real (streaming de video MPEG 4) descargue y ejecute el "Real
Player SP" del Portal siguiendo los pasos de las figuras 23 a 29. Este software ocupa 11 MB yes
necesario para ver tanto las imagenes en tiempo real de las cdmaras en el portal (Fig. 30) como las
grabaciones. La descarga e instalacion del Real Player SP se realizara una sola vez en cada
ordenador. Desde el que quiera ver las imagenes .

e o o o 4 e . rea’" o,
Para ello, sitlese sobre enlace * Pulsa aqui para iniciar la descarga” junto al icono z y pulselo
para descargar el Real Player SP:
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Figura 30. Proceso de carga de imagenes
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Para actualizar el ‘Brillo’ y el *Color’ se proporciona una barra de seleccién.
Esta barra permite modificar la propiedad correspondiente de varias formas:

- Pulsando directamente en el valor aproximado que se desea.
- Se puede pulsar en el icono indicador de la barra y arrastrarlo hasta alcanzar el valor deseado.
- Pulsar en los bordes de la barra para hacerla avanzar o retroceder de una forma mas precisa.

El 'Ancho de Banda Reservado' es el parametro mas importante para el correcto funcionamiento
de la cdmara, pues indica el ancho de banda de subida maximo del ADSL que el administrador del
Servicio quiere dedicar al envio de imagenes por la camara. Cuanto mayor sea este valor, mejor sera
la actualizacién de imagenes (n° de imagenes por segundo o refresco) y por tanto, mas real sera el
movimiento de las imagenes captadas (personas, vehiculos, etc) que veremos en pantalla pero
también mayor sera el consumo de ancho de banda del ADSL. Le recomendamos que configure el
menor de los anchos de banda reservados posible para asegurar la transmision de imagenes a
menos que dedique el ADSL exclusivamente para las cdmaras y que su ancho de banda de subida
sea suficiente para todas las cdmaras instaladas.

La 'Resolucion' es el tamaiio de las imagenes en el Portal, hay dos configuraciones posibles CIF
(352x288) y QCIF (176X144) pixel respectivamente.
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La cdmara de Gama Alta Vivotek 7127 permite la instalacién de un sensor externo de movimiento,
que puede combinarse con el Sensor Interno de Movimiento propio de la camara. Este tiene dos
parametros configurables por el administrador del servicio: 'Sensibilidad' y 'Umbral de Tamaiio'.

La 'Sensibilidad' es un parametro tal que cuanto menor es su valor, menor es la variaciéon de
movimiento que "dispara” el Sensor, generandose un evento o alarma en su lugar de supervision.
Configurado en su valor minimo, incluso variaciones de la luz podrian hacer que el Sensor se
"disparase” generando un evento.

El 'Umbral de Tamano' es un parametro tal que cuanto menor es su valor, menor es el tamano del
objeto que "dispara" el Sensor, generando un evento en su lugar de supervision. Si lo que se
pretende es que el Sensor interno de la cdmara de gama alta detecte personas, este parametro no
debe estar configurado en su valor minimo.

Una vez realizados los ajustes deseados pulse el botdn Actualizarpara hacer efectivos los cambios.

- Puede invertir 180° la imagen visualizada marcando la casilla ‘Imagen Invertida' y pulsando
el botén ‘Actualizar’ (si coloca la cdamara en el techo).

- También puede hacer que aparezca texto en la imagen identificando asi con un nombre el
lugar supervisado (maximo 15 caracteres)

- Marque el check correspondiente a “Mostrar fecha/hora” si desea que aparezca la fechay la
hora actuales en laimagen mostrada.

Seleccione el n° de “Imagenes por segundo” que desea envie la cdmara al Portal. Cuanto mayor
sea este valor, mejor sera el refresco y por tanto, mas real sera el movimiento de las imagenes
captadas (personas, vehiculos, etc) que veremos en pantalla, siempre y cuando el ancho de banda
de subida de su ADSL sea suficiente, de lo contrario, aumentar el n° de imagenes por segundo
supondra un empeoramiento de la calidad de imagen percibida.

5.3 Activar / Desactivar el Sensor

Desde esta pantalla podra configurar la activacion o desactivacion del sensor para que el servicio le
envie un aviso cuando el sensor (interno o externo) se dispare en su lugar de supervision. La cdmara
Vivotek 5331 no permite la instalacion de sensores externos, pero dispone de un sensor interno. La
camara de Gama Alta Vivotek 7127 si permite la instalacién de sensores externos (1 de movimiento
y hasta 3 de contacto), pudiendo también configurar su sensor interno de movimiento.

Seleccione la camara para la que desea activar el Sensor y pulse el boton ‘Seleccionar’ (Fig. 32)
Hecho esto se mostrara en pantalla una fila con dos posibles valores para cada tipo de sensor:
‘Activar’ y ‘Desactivar’ (Fig. 33). Estos campos activan o desactivan respectivamente el envio de
eventos por el Sensor.
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Figura 32. Pantalla inicial de seleccién de camara
para la Activaciéon/Desactivacion del Sensor

Marque la opcién de 'Activar' o 'Desactivar' seg(in quiera activar o no el envio de eventos (si marca
'Activar’, cuando el Sensor detecte un evento en su zona de accién enviara a la cdmara una sefal
que activara el envio de imagenes (fotogramas y video, segtin lo configure), y en su caso el envio de
SMS y/o e-mail. A continuacion, pulse el boton Aceptar. Si marca 'Desactivar’, el Sensor (ya sea
externo o interno) estara inactivo en todo momento.

‘Accion al producirse un Evento’: Deberd elegir la forma en que la cdmara captara el evento
producido por disparo del sensor, es decir, si quiere que la camara capture fotogramas en cada
disparo del sensor marque el apartado ‘Grabar Imagenes’ (captura 3 fotogramas en cada disparo) o
bien, si quiere que la cdmara inicie una grabacion de video al dispararse el sensor activado y ademas
capture imagenes, entonces marque la opcion ‘Grabar Video e imagenes ' (indique en la caja de
texto correspondiente la duracién de la grabacion de video por disparo del sensor, la duracién
maxima de la grabacion por disparo del sensor es de 10 minutos).

Agrupacion de Eventos o Alarmas: Si se produce un evento ("disparo” del Sensor), para evitar que
“disparos” sucesivos del mismo sensor generen un gran numero de archivos almacenados con los
fotogramas capturados, todos los eventos que ocurran posteriormente en un tiempo inferiora 10
minutos seran almacenados en el mismo archivo de eventos.

Las camara AXIS 2100 (descatalogada) por enviara 4 imagenes cada vez (1 imagen antes del evento
y 3 post-evento), las camaras Vivotek enviardn 3 imagenes (1 pre-evento, 1 evento y 1 post-
evento)
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Figura 33. Activacion del Sensor (Interno y Externo)
fidorariieg et en la cdAmara de Gama Alta seleccionada

5.4 Programar Activacion automatica del Sensor

En este apartado, el administrador del servicio puede programar la activacion automatica del sensor
de dos formas:

1.- Programacion por Fecha:

- Seleccione el tipo de sensor

- Indique la fecha de inicio en la que el sensor se activara automaticamente

- Indique la fecha de fin en la que el sensor se desactivara automaticamente.
- Pulse el botén ‘Programar’

- Espere el mensaje de ‘Creacién correcta’ en la parte inferior de la pantalla
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Figura 34. Programacion de activacion del sensor por Fecha
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Si se equivoca en la seleccion, utilice el botén ‘Restablecer’ para limpiar los campos previamente
marcados

2.- Programacion Periddica:

- Seleccione el tipo de sensor

- Indique la hora de inicio en la que el sensor se activara automaticamente

- Indique la hora de fin en la que el sensor se desactivara automaticamente.

- Marque los dias en los que quiera programar la activacion del sensor automaticamente
- Pulse el boton ‘Programar’

- Espere el mensaje de ‘Creacién correcta’ en la parte inferior de la pantalla

Si se equivoca en la seleccion, utilice el botén ‘Restablecer’ para limpiar los campos previamente
marcados
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6 Grabaciones

El administrador puede realizar las siguientes acciones en este apartado:

- Grabar en tiempo real

- Ver Grabaciones (programadas o realizadas en tiempo real)

- Ver Eventos (grabaciones de imagenes recibidas por disparo del sensor)
- Programar Grabaciones (en diferido)

- Cuadro de Programaciones

6.1 Grabar en tiempo real

En esta pagina podra consultar el estado de una cdmara (grabando, parada) asi como realizar
grabaciones en tiempo real. Es necesario que su ordenador tenga instalado el Real Player SP
(descargable en el portal) para las cdmaras de la marca Vivotek.

En primer lugar, marque la cdmara deseada y pulse el botén 'Seleccionar' (Figura 36).

Se mostrara en pantalla la informacién sobre el estado de la cdmara, pudiendo comprobar si esta

conectada ( ) y si estd o no grabando. En caso de no estar grabando se podra iniciar
una grabacion nueva, para ello, indique el numero de minutos a grabar en la caja de texto
correspondiente y pulse el boton de grabar (Figura 37)

El sistema comprueba si el tiempo en disco disponible (ver apartado 3.2) es suficiente para
realizar la grabacion de los minutos indicados.

El alta en el servicio incluye 12 horas de grabacion, ampliables en bloques de 1, 8 y 16 horas.
Para solicitar esta ampliacion pongase en contacto con su comercial

Actualmente, la funcionalidad de Movimiento esta deshabilitada, pues las camaras que
MoviStar comercializa no lo permiten.
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Figura 36. Seleccion de caAmara
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Almacen - Despache - VIVOTEK 3121
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Simulador

Descargas
Enlaces de inlerés

COMPROBAR EL
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Pulse agui para niciar ia descarga

Accesos
directos

PULSAR
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Ver Videowall

cAmaras
Si ez usuaric de Windows 2000 pulse aqui

grabaciones

Ver eventas

INDICAR TIEMPO
DESEADO DE GRABACION

Estado: On Grabacién: Parsds

Grabar
Acceso Movil

Ealir

Figura 37. Consola de grabaciones en tiempo real

6.2 Ver Grabaciones (Video)

En esta pagina podra consultar las grabaciones realizadas por cada cdmara. Es necesario que su
ordenador tenga instalado el Real Player SP (descargable en el portal) para las cdmaras de la marca
Vivotek.

Lo primero es seleccionar la cdmara (figura 38) para la que desea realizar la consulta (el simbolo *
junto al nombre de la Linea, significa que estd dada de baja. En una cdmara de baja solamente se
podran ver grabaciones pero no ver imagenes en tiempo real)

Indique el intervalo en el que se encuentran las grabaciones deseadas. Si no desea limitar el
intervalo de inicio deje los campos de inicio y final en blanco. También puede pulsar en el icono del
=l
. 1 . o
calendario [I h para seleccionar la  fecha de un modo  automatico.

A continuacion, pulsando el botén ‘Buscar, se le mostrara en la parte inferior de la pagina una lista
con las grabaciones asociadas a la cdmara seleccionada entre las fechas deseadas.
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Aclaracion: Tenga en cuenta que el sistema necesita (para realizar la conexién entre la cémara y los
servidores de Movistar) unos sequndos desde que usted indica en el portal realizar la grabacién y
esta comienza realmente en los servidores de Movistar (estos sequndos no se contabilizan a efectos
de consumo de tiempo contratado en disco), por este motivo, la duracién de la grabacién presentada
en el Portal no siempre coincidird con el intervalo de tiempo comprendido entre el ‘Inicio grabacién’ y
‘Fin grabacién’ de la programacién creada.

Estas grabaciones pueden presentarse en 3 estados distintos:
- "Errénea” sila grabacion no es vélida
- "Grabando" sila grabacion esta realizandose

- “Disponible” si se trata de una grabacion correcta.

Las acciones que puede ejecutar con cada grabacién son:

i

Ver Video: en caso de que la grabacion este "Disponible” o "Grabando". Pulse este boton, a

continuacién, pulse el botén “Play” para ver la grabacion

rI"I'I—I-
! Eliminar Video: es posible en cualquier estado. Utilice el check de la parte inferior izquierda para

eliminar varias o todas las grabaciones a la vez.

Descargar Video (a su ordenador): sélo visible cuando la grabacion esté "Disponible”.

O . . . .z . . 2 .z
{ Este icono indica que la grabacion contiene audio ademas de imagenes

Podra  utilizar el botébn  ‘Actualizar’ para recargar la  (ltima  blsqueda.

Esto le serd (til para saber si hay nuevas grabaciones o si se han borrado algunas.
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ol I i f:TEK_‘FCSBBL jctadn do - Amars Documentacion
SELECCION DE PULSAR PARA VER  fr2 "
’ as s S
CAMARA EL CALENDARIO Enlaces de interes
grabacion (hh:mm dd/mmiaaaa)
; i ; [4
. . J ' Accesos
Introduzca fin de la grabacion (hh:mm nu:‘mrr;-'a:aa;_:'.P SELECCIONAR FECHA (mes‘ aﬁo g dia) directos
i h ! 1- ] Ver Videowall
S Ver camaras
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SV i @4, W COMPRIMIDO TODAS LAS
0 i GRABACIONES DISPONIBLES
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CON LA GRABACION
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- 1]

Velefonica
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6.3 Ver Eventos

En esta pagina podra consultar las imagenes grabadas (video o fotogramas) cuando el sensor esta
activo y se produce un evento ("disparo” del sensor) en su lugar de Supervision.

Lo primero a realizar es seleccionar la cdmara para la que desea hacer la consulta. Un asterisco *
delante de un cadmara indica que dicha camara esta dada de baja y sélo se puede acceder a ver sus
grabaciones y eventos, no habiendo posibilidad de ver imagenes en tiempo real.

Después, indique el intervalo en el que se encuentran los eventos deseados. Si no desea limitar el
intervalo de bisqueda deje los campos de inicio y fin en blanco. También puede pulsar en el icono
=F

[7)
del  calendario 1) para seleccionar la fecha de un modo automatico.

A continuacién, pulsando ‘Buscar’, se le mostrara en la parte inferior de la pagina, una lista con los
eventos (archivos con video almacenado o archivos con fotogramas almacenados) asociados a la
camara seleccionada entre las fechas deseadas.

Las acciones que puede ejecutar con cada evento son: Ver Evento’, Ver Video' y
‘Eliminar Evento'.

Si pulsa en el bot6n ‘Ver Evento' o en ‘Ver Video' se le mostraran las imagenes (individuales o video
respectivamente) asociadas al evento en la zona derecha de la pagina junto a varios botones para

navegar entre todas las imagenes.
aho

Si quiere eliminar el evento pulse el boton

Por dltimo, podra utilizar el botén ‘Actualizar para recargar la Gltima basqueda, esto le sera Gtil
para saber si  hay nuevas grabaciones o si se han borrado algunas.

Utilice el check de la parte inferior izquierda para eliminar varias o todas las grabaciones de eventos
alavez.
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Documentacian

e Simulador
an e

Descargas y

2 —_—— 7’ ‘ Enlaces dg interés
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D {12108 12:14:00 18/12/08 12:18:32

GRABACION
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TODOS LOS EVENTOS

Figura 40. Seleccion con calendario de la fecha de grabacion
de eventos almacenada para su visién o borrado
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- (4) [

Ver camaras

Ver grabaciones

Ver eventos
Grabar
I:‘ Fecha/Hora inicio FechaiHora fin
D 18/12/08 12:14:00 18/1208 12:18:32 Accesa Movil
Salir
D 1712008 18:28:00 17/12/08 18:30:31

blormact Figura 41. Vision de imagenes (fotogramas o video)
generadas por disparo del Sensor

6.4 Programar Grabaciones

En esta pagina podra crear dos tipos de grabaciones programadas ((nica o periddica) ademas, podra
consultar las programaciones creadas.

Para consultar las programaciones ya existentes seleccione la cdmara para la que desea hacer la
consulta y pulse el boton ‘Seleccionar’ A continuacion, apareceran todas las grabaciones
programadas en la parte inferior de la pantalla y la posibilidad de eliminarlas.
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1.- Grabacion Unica: Para programar una grabacion Gnica (no periédica) debe seleccionar en primer
lugar la fecha (se compone de: dia, hora, minutos) de inicio de la grabacién. Elija el dia de inicio

-
deseado pulsando en el icono del calendarior‘I h, a continuacion, seleccione en los desplegables

I=="=1.T--"=1 |3 hora de inicio (xx horas, yy minutos). Proceda de la misma forma para la fecha
de fin de grabacién. Para finalizar, pulse el boton ‘Crear’, vera en la parte inferior el mensaje de
‘Creacion correcta’.

T|Tﬁ

Puede eliminar una grabacion programada pulsando el botén

VideoSupervision /) movistar
Configuracion Usuarios Grabaciones Camaras Wideowall A Dé""?f"'.lla b
w W w w w W 14:39 1
Estds en: Grabacicnes » Programar grabaciones
Zona de
Grabar en tiempo real Ver grabaciones Programar grabaciones Cuddro programaciones Ver Eventos Informacion y
Descarga
- Avizos y
Programar grabaciones ; e
g g .snecesitasayuda?
ccién de camara Programacion de grabaciones Manuales el
2ervicio
e L T = Grabacidn Unica Grabacién Periddica Nt i e

Camaras

- Puerta sur - YIVOTEK

Almacen - Despacho - VIVOTEK_ 3121 Documentacidn

Almacen - Sala sur - VIVOTEK_TCS5331

b de inicio

Simulador

Descargas y
Enlaces de interés

Accesos
directos

Restablecer

Zuscar Programacme.. s

P AL PULSAR EL BOTON ‘CREAR’ APARECE

, EL SIGUIENTE MENSAJE:
PULSE ESTE BOTON “CREACION CORRECTA" :
PARA VER TODAS LAS
PROGRAMACIONES
Figura 42. Programando una Grabacién Unica Velefonica

2.- Grabacion Periodica: Para programar una grabacion periddica seleccione en primer lugar la
hora de inicio (xx horas, yy minutos) y fin de la misma -con los desplegables T~ =1 :I--"=1 _ A
continuacién, marque los dias de la semana en los que quiere que se realice periddicamente la
grabacion que esta programando. Para finalizar, pulse el botén ‘Crear’, vera en la parte inferior el
mensaje de ‘Creacion correcta’.
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Seleccion de camara m Programacion de grabaciones Ianuales del
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Almacen - Despacho - f {3121
Almacen - Sala sur - VIVOTEK_TCS331

Hora de inicio

Documentacidn
Simulador
Hora de fin Descargas y
Enlaces de interés

Accesos
directos

Inicio grabacion Fin grabacitn Perindicidad grabacia

Ver Videowall

\er camaras
Accion Ver grabaciones
Ver eventos

AL PULSAR EL BOTON ‘CREAR' APARECE EL
SIGUIENTE MENSAJE: “CREACION CORRECTA"

I Figura 43. Programando una Grabacion Periddica m

Aclaracion: Tenga en cuenta que el sistema utiliza (para realizar la conexién entre la cémara y los
servidores de Movistar) unos sequndos desde que usted indica en el portal realizar la grabacién y
esta comienza realmente en los servidores de Movistar (estos sequndos no se contabilizan a efectos
de consumo de tiempo contratado en disco), por este motivo, la duracién de la grabacién presentada
en el Portal no siempre coincidird exactamente con el intervalo de tiempo comprendido entre el
‘Inicio grabacién'y ‘Fin grabacién’ de la programacién creada
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Figura 44. Consulta de las grabaciones programadas

Telefonica
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6.5 Cuadro de Programacion.

En este apartado, podra ver las grabaciones que haya programado por dia y cdmara en un diagrama
de barras horizontales

/Dispone de dos formas para seleccionar el dia para el que quiera
conocer las programaciones creadas:

/) movistar

1.- Pulsando en el calendario ['1 H .
2.- Avanzando dia a dia
Zona u?
\ ) e s
Cuadro programaciones

Novedades

.inecesitas ayuda?
FAQ's (Preguntas
frecuentes)

Manuales del
servicio

Programaciones del viernes 24 de septiempre de 2010 i v
‘ Horas: | IDl '02 '03 '04 '05 '05 ID? IDS IDQ Documentacian
>  Oficina Simulador
> T Descargas y
@ Enlaces dz interés
Sala norte - .
Accesos
Despacho directos
‘ Puerta sur Ver Videowall
| > Hospital Ver camaras

Ver grabaciones
Ver eventos
Grabar

Acceso Movil

Salir

Telefonica

Figura 45. Consulta del Cuadro de Programacion
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Actualizacion de
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CAMARAS es del viernes 24 de septiempre de 2010 B Dz antaic | Disciguienie

| | | | Iuisy | | | | T ! | ! (B R | | | iRad | .
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Enlaces de interés

Almacen

Sala norte

Puerts 1

| [
_—
Accesos
directos
Ver Videowall
\ier camaras
\er grabaciones

Sala sur

Despacho
Puerta sur

Ejemplo: La camara “Puerta 1" tiene programada una

Sipulsa fobre el nombre de la camara, grabacion para efectuarse el viernes 24 de septiembre de
accedera directamente al apartado de 2010 de 17:00 a 19:00 horas

Programar Grabaciones

Telefonica

INTOrM 0! —— o o
Figura 46. Detalle de las programaciones creadas en las camaras de una linea
para un dia concreto.
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6.6 Informacion de interés sobre las grabaciones

Segln la actual legislacién vigente, el CLIENTE es el responsable del fichero (grabacion de video)
en el que se incluyen los datos de caracter personal de las personas fisicas objeto de las grabaciones
y MOVISTAR es el encargado del tratamiento de dicho fichero.

EI CLIENTE, en su calidad de responsable del fichero, debera cumplir las obligaciones que le imponga
la Legislacién vigente en materia de proteccion de datos ( Ley Organica 15/1999, de 13 de
Diciembre, de proteccion de datos de caracter personal, Real Decreto 1720/2007, de 21 de
Diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD, Instruccién 1/2006, de 8
de Noviembre, de la agencia Espanola de Proteccion de Datos, sobre tratamiento de datos
personales con fines de vigilancia a través de sistemas de cdmaras o videocamaras), entre otras:

1.- la de declarar el/los ficheros que contengan datos personales en el Registro de la Agencia
Espanola de Proteccion de datos (AEPD). Consulte la web de la Agencia para mas informacion:
www.agpd.es

2.- la de colocar en la zona videovigilada al menos un distintivo informativo (puede descargar el
cartel en la Zona de Informacién y Descargas >> Manuales)

3.- tener a disposicion de los interesados impresos en los que se detalle la informacién prevista en el
articulo 5 de la LOPD (puede ver los impresos en las condiciones generales del servicio disponibles
en: www.movistar.es/contratos >> Soluciones de Empresa >> Solucion Videosupervision)

En la medida en la que MOVISTAR aloje en sus servidores datos de caracter personal (imagenes
concernientes a personas fisicas identificadas o identificables) objeto de grabacion por el CLIENTE,
incluidos en Ficheros titularidad del mismo, se obliga al cumplimiento de las obligaciones que la
Legislacion vigente en materia de proteccion de datos impone al encargado de tratamiento. En
concreto, MOVISTAR se obliga a:

* No aplicar o utilizar los datos de caracter personal alojados en sus servidores para otro fin
distinto que el del cumplimiento de la finalidad del presente contrato.

* No cederlos o entregarlos a terceros bajo titulo alguno, ni siquiera a efectos de mera
conservacion.

e Tratar los datos conforme a las instrucciones del CLIENTE, adoptando las medidas de indole
técnica y organizativas necesarias, y en especial las establecidas por el Reglamento de
Medidas de Seguridad de los Ficheros con datos de caracter personal (Real Decreto
1720/2007, de 21 de Diciembre) y demas disposiciones de desarrollo, para garantizar la
seguridad de los datos de caracter personal y evitar su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
suministrados y los riesgos a que estan expuestos, ya provengan de la acciébn humana o del
medio fisico o natural.
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» Conservar bloqueadas las grabaciones efectuadas por el CLIENTE, de conformidad con el
siguiente procedimiento:

- Las grabaciones de video, una vez realizadas, se mantendran en la plataforma
de MoviStar durante siete dias naturales, consumiendo el tiempo
correspondiente de la cuota contratada. Durante dicho plazo, el CLIENTE podra
Guardar/Retener la grabacion deseada desde el portal del servicio pulsando en el
botén correspondiente. La grabacion permanecera en dicho estado
(“Guardada/Retenida™) durante 30 dias naturales desde la solicitud, de tal manera
que durante ese tiempo la grabacion no se borrara aunque hubiera configurado el
borrado automatico de grabaciones (ver apartado 3.2, Figura 8), pero si consumira
cuota del tiempo contratado.

- Si durante esos treinta dias, el CLIENTE pulsa el botén de “Conservar Bloqueada” la
grabacion y rellena el formulario correspondiente, la grabacion pasara al estado
“bloqueada” durante un ano, liberdndose la cuota de tiempo que dicha grabacion
estaba consumiendo. En caso contrario, a los 30 dias desde la solicitud de retencion
la grabacion se borrara definitivamente, liberando la cuota igualmente.

- En cumplimiento de la Ley Organica de Proteccion de Datos (LOPD), que reconoce
al responsable del fichero (EL CLIENTE) el derecho a conservar bloqueados (cancelar)
y no destruir los datos personales objeto del tratamiento, Gnicamente a efectos de
responder a requerimientos judiciales o de otros organismos competentes, la
‘Conservacion bloqueada’ de la grabacion en los sistemas de Movistar durante 1 afo
serd accesible Gnicamente por personal designado en Movistar, no estando accesible
para el CLIENTE en el portal.

- Transcurrido dicho plazo de un afo, la grabacion se borrara definitivamente de los
sistemas de Movistar, no siendo posible su recuperacion.
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Guardar (Retener) una grabacion (30 dias)

Las grabaciones que realice se mantendran Gnicamente 7 dias naturales en los servidores
de Movistar. Pasado este plazo de tiempo, la grabacion se eliminara automaticamente.

Si desea mantener mas tiempo una grabacion en los servidores de Movistar pulse sobre el
icono correspondiente (figura 47).

Mantener una grabacién ‘Guardada’ durante 30 dias implica consumir del tiempo de su
cuota la duracion de la grabacién que desea Guardar . Durante dicho plazo, la grabacién
estara accesible a todos los efectos, pudiendo verla, descarga a su ordenador o eliminarla si
asi lo desea.
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guracdn Lisi ! L Camaras
w -

Solamente 1os perfiles
administrador,
administrador delegado ¥
usuario de Grabacidn
estan autorizados a
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_ Figura 47. Guardar una grabacidon durante 30 dias m
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Conservar bloqueada una grabacion (1 afio)

Si ha decidido Guardar (Retener) una grabacion durante treinta dias, durante dicho plazo de
tiempo podria si asi lo desea ‘Conservar bloqueada’ dicha grabacion durante un ano. Al
hacerlo, no tendria acceso a su contenido, manteniéndose bloqueada en los servidores de
MoviStar para conservar las imagenes Gnicamente a disposicion de las administraciones
publicas, jueces y tribunales para la atencién de las posibles responsabilidades nacidas del
tratamiento de las mismas, durante el plazo de prescripcion de éstas.

El bloqueo de una grabacion se realiza inicamente a efectos de poder responder a
requerimientos judiciales o de otros organismos competentes, siendo accesible su
contenido solo por personal designado en Movistar.

Para Conservar bloqueada una grabacion siga los siguientes pasos (Figuras 48, 49,50y 51):
- Seleccione la grabacion ‘Guardada’ que desea Conservar Bloqueada 1 ano

- Pulse en el botén correspondiente
- Rellene el formulario: Datos Personales, Datos de la Empresa y Cuestiones Legales
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Figura 48. Conservar Blogqueada una grabacidn durante 1 afio
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_ Figura 51. Formularie para conservar blogueada una grabacion 1 afio
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_ Figura 52. Perfiles de usuario con perniiso para Guardar y Bloguear grahaciones M

Un vez bloqueada la grabacion, recibira un email como el siguiente:
<<Estimado cliente,

Atendiendo a su peticion, la grabacién realizada el dia 01/01/2011 con una cdmara perteneciente a la linea con
namero de teléfono 912345678 ha sido quardada correctamente y permanecerd bloqueada en los sistemas
de MoviStar durante 1 ano.

Le recordamos que, de conformidad con lo establecido en el articulo 16.3 de la Ley Orgénica 15/ 1999,de
proteccién de datos de cardcter personal , las imdgenes respecto a las que usted , en su calidad de responsable
del fichero de videosupervision, decidié " conservar bloqueadas” se encuentran bloqueadas en servidores de
MoviStar (encargado de tratamiento). Del mismo modo, le informamos de que la razén del bloqueo es la de
conservar las imdgenes Gnicamente a disposicién de las administraciones pablicas, jueces y tribunales para la
atencion de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas.

Si desea que le hagamos llegar la grabacién, por favor, remitanos un correo electrénico a
videograbaciones@comunicacion.movistar.es con la siguiente informacién:

1.- Nombre y apellidos, si es persona fisica y NIF

2.- Nombre de la persona juridica y CIF

3.- Indicacién concreta de la grabacién solicitada (nimero de la linea, nombre de la cémara, fecha completa de
la grabacién)

4.- Documento acreditativo escaneado de la personalidad del apoderado de la empresa

Servicio de VideoSupervision>>
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6.9 Guardar un evento (30 dias)

Los eventos (imagenes individuales y videos) que tengan lugar en su servicio de Videosupervision se
mantendran Gnicamente 7 dias naturales en los servidores de Movistar. Pasado este plazo de
tiempo, la grabacion del evento asi como las imagenes individuales se eliminaran automaticamente.

Si desea mantener un evento guardado durante 30 dias en los servidores de MoviStar, pulse sobre el
icono correspondiente (figura 53).

Durante dicho plazo, el evento (imagenes y video) estara accesible a todos los efectos, pudiendo
verlo, descargarlo a su ordenador o eliminarlo si asi lo desea.
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Figura 53. Guardar un Evento 30 dias

6.10 Conservar bloqueado un evento (1 ano)

Si ha decidido Guardar (Retener) un evento durante treinta dias, durante dicho plazo de tiempo
podria si asi lo desea ‘Conservar bloqueado’ dicho evento durante un afo. Al hacerlo, no tendria
acceso a su contenido, manteniéndose bloqueado en los servidores de MoviStar para conservar las
imagenes Unicamente a disposicion de las administraciones publicas, jueces y tribunales para la
atencion de las posibles responsabilidades nacidas del tratamiento de las mismas, durante el plazo
de prescripcion de éstas.

El blogqueo de un evento se realiza (nicamente a efectos de poder responder a requerimientos
judiciales o de otros organismos competentes, siendo accesible su contenido solo por personal
designado en Movistar.

VIDEOSUPERVISION Enero de 2011 | p4dgina 59/83

GUIA DE ADMINISTRACION




° Q1 movistar

Para Conservar bloqueado un evento , el procedimiento es similar al descrito en el punto 6.8 (pagina
54):

- Seleccione el evento ‘Guardado’ que desea Conservar Bloqueado durante 1 ano
- Pulse en el bot6n correspondiente (figura 54)
- Rellene el formulario: Datos Personales, Datos de la Empresa y Cuestiones Legales (figura 55)

T 4
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Figura 54. Conservar bloqueado un Evento durante 1 afio
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Un vez bloqueado el evento, recibira un email como el siguiente:
<<Estimado cliente,

Atendiendo a su peticion, el evento realizado el dia 01/01/2011 con una cdmara perteneciente a la linea con
ndmero de teléfono 912345678 ha sido guardado correctamente y permanecerd bloqueado en los sistemas
de MoviStar durante 1 ano.

Le recordamos que, de conformidad con lo establecido en el articulo 16.3 de la Ley Orgdnica 15/ 1999,de
proteccién de datos de cardcter personal , las imdgenes respecto a las que usted , en su calidad de responsable
del fichero de videosupervisién, decidié " conservar bloqueadas” se encuentran bloqueadas en servidores de
MoviStar (encargado de tratamiento). Del mismo modo, le informamos de que la razén del blogueo es la de
conservar las imdgenes (nicamente a disposicién de las administraciones pablicas, jueces y tribunales para la
atencién de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcién de éstas.

Sidesea que le hagamos llegar la grabacién del evento, por favor, remitanos un correo electrénico a
videograbaciones@comunicacion.movistar.es con la siguiente informacion:

1.- Nombre y apellidos, si es persona fisica y NIF

2.- Nombre de la persona juridica y CIF

3.- Indicacién concreta del evento solicitado (nimero de la linea, nombre de la cdmara, fecha completa del
evento)

4.- Documento acreditativo escaneado de la personalidad del apoderado de la empresa

Servicio de VideoSupervisién>>
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7 VIDEOWALL

Con esta opcion del Portal podra ver simultdneamente imagenes estaticas con refresco periédico de
varias camaras de la misma o de diferentes lineas -hasta un maximo de 16 camaras- segin el
formato mural que usted configure. También puede seleccionar una cdmara y consultar su estado,
realizar una grabacion o ver las imagenes en tiempo real.

7.1 Configurar Videowall

Pulse “Videowall" en el mend para acceder a esta opcion (figura 56).

En primer lugar, seleccione la configuracién de pantalla que prefiera (figura 57) segln el nimero de
camaras que quiera ver simultdneamente. En el ejemplo se trata de una linea con 3 cdmaras,
seleccionamos por tanto la opcion de 4 pantallas y 3 cdmaras en el desplegable correspondiente.

A continuacion, pulse sobre el boton ‘Configurar’ (figura 57).

Seleccione una pantalla y elija la linea y cdmara que desee desde la ‘Consola del Videowall'. Repita
este paso para cada una de las pantallas (figura 58).
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Figura 56. Acceso al men del Videowall m
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Puede elegir la mizma camara
en varias pantallaz a la vez

Consola del Videowall

LN .“ mﬂlllﬂ‘ﬂf

Consola del VideoWall

Lines

[Seleccions]

Camara:

| Guardar configuracién >> »

<< Volver a configuracion

m Cerrar Videowall

Accesos directos

Ver camaras

“fer grabaciones

Ver eventos

Grabar

Figura 58. Configuracion de las pantallas del Videowall con las camaras deseadas
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=
Distri-D: 2 L eri-Cam : = i
RS 2 - : Consola del VideoWall

Linea:

[ Tenerte v|

Camara

[

ESTADD DE LA CAMARS
0 camara Activa

@ “er en Tiempo Resl

GRABAR EM TIEMPO REAL

Tiempo disponible: 1h Sm
i

Grabasin: @ Grabar
parads =

Parar
min:

Cerrar Videowall

Accesos directos

Flag S-79.148.

& \er cAmaras

* Ver grabaciones

. ) ! 4 = Yer evertos

Figura 59. Videowall configurado 5 _.@ L :

‘4 Inicio

La configuracion del Videowall se guarda en su ordenador en una cookie asociada a la sesion del
navegador.

7.2 Ver Videowall

Una vez configurado el Videowall, desde este apartado del mend podra acceder al mismo para
realizar sobre las cdmaras configuradas determinadas acciones  (figura  60):

Para ello seleccion en primer lugar una cdmara pulsando sobre la imagen, en ese momento el marco
que la contiene aparecera en color verde. Ahora podra realizar sobre la cdmara seleccionada alguna
de las siguientes acciones:
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1.- Ampliar la imagen:
Pulse en el icono superior derecho de la pantalla =

2.- Ver las imagenes en tiempo real de la cdmara seleccionada:

L{..'\

Pulse enelicono

3.- Ampliar la imagen visualizada en tiempo real:

Tras realizar la accion 2, pulse en el icono superior derecho de la pantalla i

4.- Iniciar una grabacion en tiempo real:

Pulse en el icono @

5.- Cambiar la configuracion de cdmaras del Videowall:

Seleccione la linea y cdmara que desee en los desplegables siguientes:

Linea:
IMaketa ;I
Carmarat
I[Seleccic\ne] ;I
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VideoSupervisio

Si pulsa en este icono (estando en color verde el marco que
contiene la imagen) vera ampliada la imagen (figura 61)

MaquetaDinamica - Vivo7 124

Consola del VideoWall

Linea

[Seleccione]

“aquetaDinamica - VivoT127

En la consola de la camara
podra ver el estado de la
misma (on, off), iniciar una
grabacion en tiempo real,
Maquetatmamics Axis e ver en tiempo real las

e =B imagenes y conocer el
tiempo en disco disponible

para grabacion.

ESTADO DE LA CAMARA

(> camara Activa

. Detener Tiempo Real

GRABAR EN TIEMPO REAL

Espacio disponible: 8h 5m
| i—

Grabacién: en
curso

- Parar J

E—

Accesos directos

Grabar

* \er camaras
® \er grabaciones
® \ersventos

= Grabar

Figura 60. Acciones sobre la camara seleccionada m

telefonica.es

VideoSupervision (% movistar
O

Consola del VideoWall

£STADO DE LA CiARA
@ camass Acive

B Veren Tizrpo Real
GRABAR EN TIEMPO REAL

Tiempo disponible: 2h 40m
—

Sabscisn: | (5) crabor
Pt Q

Parar

Accesos directos

® Vercamaras
® Vergrabaciones.

® Verev

q Figura 61. Imagen ampliada en Videowall
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8 CONTRASENA DE ADMINISTRADOR

8.1 Cambia Contrasena de Administrador

En esta pagina podra modificar en cualquier momento la clave de acceso como administrador del
servicio. Introduzca la Nueva contrasena deseada de administrador en la caja de texto
correspondiente, confirmandola (figura 62). También debera indicar una Pregunta cuya Respuesta
solo usted conozca, en caso de que olvide su contrasena se le hara dicha pregunta (Fig. 62), y si su
respuesta coincide con la especificada en este apartado se le enviara un e-mail a la direccion que
indique en el apartado ‘E-mail’con una nueva contrasena que debera utilizar para poder acceder a la
administracion del servicio.

Cuando haya rellenado todos los campos pulse el boton 'Aceptar cambios', en caso contrario pulse
en ‘Restablecer formulario”

- 7

VideoSupervision &/ movistar

peninsula <) can arias

Co acio Usuarios ( s ( as Videowa 7 fiz Ac Mavi 5
onfiguracion Usuari v Videowall - \ C Movil v 124 11:40

Estas en: Contrasefia = Cambiar contrasefia
Zona de

Informacion y

Cambiar contrasena
Descarga

Cambiar contrasefia P
FAQ s reﬂguniaa

Cambiar Contrasef Manuales del
SEIVICIO
Actualizacion de

Desde aqui puede cambiar la clave de accesc para poder administrar el servicio de Videosupervision. Indiqus la nueva clave de acceso; Camaras

Documentacion
Nueva contraseiia onfirme nueva contrasefia .
Simulador
2 Descargas y

Enlaces de interés

introduzca una pregunta cuya respuesta =oio usted conoce. En caso de gue olvide su contrasefia se e hard esta pregunta, v =isu respussta coincide con la
especificada 2 le enviard un correo 4 la direccion que indique con la nueva contrasefia, que debera utiizar para acceder 3 la administracion del servicio.

Cuando haya rellenado todos los campos pulse =l botan "Aceptar Accesos

- e e . . . directos
ﬁrsgunta ~

Afio del descubrimiento de America

Ver Videowsll

Ver camaras

I \er grabaciones
espussta
Ver eventos
I 1482 Grabar

Acceso Mavil

I E-mail

Zalir
correp@movistar.es
\ —_— —_— —_— —_— —_— —_— —_— /
= stablecer formulario
Figura 62. Cambio de la contrasena de administrador. —
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8.2 Recordar contrasena de Administrador)

Si ha olvidado su contrasena puede regenerarla pulsando en la pagina de acceso al portal segin la
figuras 63 y 64

| hitps://videosuperyision. negocios.movistar.es/vge/jsp/autenticacion.jsp - Microsoft Internet Explorer provided by Hewlett-Packa

Fie FEdt Vew Favorites Toos Help o
Qback » & - ¥ [F @ Poseach TrFavorites € (-G W BB 30 3

Address | @Y https:/ jpervisior t J=p

ks 7 | [ FireShot =

VideoSupervision & movistar

Estas en; Bienvenido > Acceso al servicio
Acceso al servicio

Para acceder al servico proceds a identificarse mediante £l usuario v la contrasefia
Por itmo puise el botén “Aceptar”

Usuario:

Contrasefia:

Sialn no dispone tos de acllio al servicio puede obtenerlos autométicamente lamando al telefono gratuito 900-50-20-10 desde el telefono en =l que tiene confratada la
linea ADSL o ponié n contactofibn £ Centro de Asistencia Técnica ADSL para regensrar U contrasefia en el siguiente teléfone gratuto; 900-10-10-10 (Respussta
Empresarios)

Sino pusde acceder al servicio pulse fihui

Telefonica

Figura 63. Problemas de acceso al servicio

&] Done B 8 @ nemet

VideoSupervisiéon /) movistar

Estds en: Contrasefias = Recordar contrasefia

Recordar contrasena

Recordar contrasefia e

iHa olvidado su contrasefia? @

\/

Figura 64. Recordar Contraseia

Introduzca su nombre de usuario

Para recordar la contrasefa introduzca su nombre de usuario y pulse el boton 'Aceptar' (figura 64),
a continuacioén, se le harad una Pregunta (Fig. 65) cuya Respuesta usted ha configurado en el
apartado anterior (figura 62), por dltimo, pulse el boton ‘Aceptar . Si su respuesta coincide con la
introducida en la figura 62, se le enviard un e-mail a la direccién que indic6 con la nueva contrasefa
que debera utilizar para acceder a la administracion del servicio.
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Estasz en: Contrazefias = Regenerar contraseiia

Recordar contrasefia

Recordar contrasefia R —_—

iHa olvidado su contrasefia?

5u nombre de usuario es: §12222222
Introduzca la respuesta a la pregunta que aparece a continuacion, y 2 su respuesta es correcta, se le enviara un correo 4 la dirsccidn indicada en la configuracion de contrasefia:

Cuando haya rellenado la respuesta pulse el botdn “Aceptar

Pregunta: Afio del descurbimiento de Améric
Respuesta: 1482 @

-

VideoSupervision & mowvistar

Estas en: Bienvenido > Acceso al servicio

Acceso al servicio

Para acceder al servicio proceda a identificarse mediante el usuario y la contrasefia
Por iimo puise el botn "Aceptar

La nueva contrasefa ha sido enviada a su correo electronico

suario:

Contrasefa

Sialn no dispone de los datos de acceso al servicio puede obtenerlos automaticamente llamando al teléfono gratuito 900-50-20-10 desde | teléfono en €l que tiene contratada la
linea ADSL o poniéndose en contacto con ¢l Centro de Asistencia Técnica ADSL para regenerar su contrasena en el siguiente teléfono gratuito: 900-10-10-10 (Respuesta
Empresarios)

Sino puede acceder al servicio pulse aqui

Figura 65. Regeneracion de la contraseiia de administrador.
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9 ZONA DE INFORMACION

En este apartado encontrara una serie de recursos tales como:

- Web de Avisos y Novedades

- Guias de Administrador y Guia de Usuario

- Relacion de Respuestas a las Preguntas mas Frecuentes (FAQ)
- Actualizacion de camaras

- Simulador

- Documentacién técnica del servicio

- Enlaces y Zona de Descarga
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10 CARACTERISTICAS GENERALES DE LAS
CAMARAS

Una camara de red puede describirse como una cadmara y un ordenador combinados. Una cdmara de
red tiene su propia direccion IP y caracteristicas propias de ordenador para gestionar la
comunicacioén en la red Ethernet. Se conecta directamente a la red como cualquier otro dispositivo
de red e incorpora software propio para servidor Web, servidor FTP, cliente FTP y cliente de correo
electrénico. También incluye entradas para alarmas y salida de relé. Las camaras de red mas
avanzadas también pueden equiparse con muchas otras funciones de valor afadido como son la
deteccién de movimiento, infra-rojos y la salida de video analégico.

Las cadmaras de red son mas versatiles que las webcam dado que contienen sistema operativo y
servidor web propios lo que les permite operar sin necesidad de disponer de un ordenador.

Mientras que la mayoria de las webcam deben estar conectadas a menos de tres metros del PC una
camara de red puede emplazarse en cualquier lugar donde se pueda poner una conexion de red, con
cable o inalambrica.

El sistema operativo funciona como el cerebro de la cdmara y le permite integrarla sencillamente en
una red doméstica. Por ejemplo, un usuario podria instalar una cdmara de red cerca de la puerta
principal de su casa y programar el Servicio para que le envie un e-mail con imagenes de cada
persona que atraviese la puerta. El propietario de un negocio puede ver facilmente multiples
establecimientos a través del Portal del Servicio por Internet. Ademas, mucha gente tiene una casa
de vacaciones o un barco u otra propiedad que frecuentemente pasa grandes periodos de tiempo sin
usar y que es vulnerable a las acciones de ladrones o vandalismo. Al instalar una cdmara de red
estas personas pueden observar remotamente el estado de su propiedad y, en algunos casos
resolver problemas sin necesidad de desplazarse.

Este tipo de aplicaciones serian imposibles o muy dificiles de llevar a cabo con una webcam
entre otras cosas porque necesita estar junto a un PC que siempre estuviera online.
Tradicionalmente las camaras de red han sido mas grandes de tamano y mas caras que las
webcam. En cualquier caso con importantes avances, las camaras de red ahora tienen
aproximadamente el mismo tamano que un teléfono moévil. Con sus avanzadas funcionalidades
y su flexibilidad las camaras de red se convertiran en uno de los dispositivos mas utilizados en
pequenas y medianas empresas asi como para tareas de supervision y conectividad doméstica.
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[ COMPARATIVA ENTRE CAMARA DE RED Y WEBCAM ]

CAMARA DE RED WEBCAM

Emplazamiento flexible Necesita estar a 3 metros 0 menos de un PC

Todo incluido: Camara, Sistema operativo, | Requiere PC, Cdmara y software
Software

Instalacion sencilla, solo asignar una |Instalaciones mas complejas
direccién IP

Gestion y visualizacion a través de un |Precisa software de administracion
navegador desde cualquier PC

Imagenes de alta calidad A menudo imagenes de baja calidad

Posibilidad de activar la cdmara por sensores | No admite sensores

Conectividad Ethernet y en algunos casos | Actualmente, sin conectividad inaldmbrica
WI-Fi

[ FUNCIONAMIENTO DE LA CAMARA DE RED ]

El componente camara de la cdmara de red captura la imagen, que puede ser descrita como luz de
diferentes longitudes de onda, y la transforma en senales eléctricas. Estas sefiales son entonces
convertidas del formato analdgico al digital y son transferidas al componente ordenador donde la
imagen se comprime y se envia a través de la red.

La lente de la cdmara enfoca la imagen en el sensor de imagen (CCD). Antes de llegar al sensor la
imagen pasa por el filtro optico que elimina cualquier luz infrarroja de forma que se muestren los
colores correctos. El sensor de imagen convierte la imagen, que estd compuesta por informacién
luminica, en sefales eléctricas. Estas senales eléctricas se encuentran ya en un formato que puede
ser comprimido y transferido a través de redes.

Las funciones de camara gestionan la exposicion (el nivel de luz de la imagen), el equilibrio de
blancos (el ajuste de los niveles de color), la nitidez de la imagen y otros aspectos de la calidad de la
imagen. Estas funciones las llevan a cabo el controlador de camara y el chip de compresion de
video. La imagen digital se comprime en una imagen que contiene menos datos para permitir una
transferencia mas eficiente a través de la red.

La conexion Ethernet de la cdmara la proporciona el procesador de la misma, suelen disponer de
interfaces de entrada y salida. La CPU, y la memoria flash y DRAM representan los “cerebros” o
funciones de ordenador de la cdmara y estan especificamente disefiados para su aplicacién en
redes.

Juntos, gestionan la comunicacién con la red y el servidor Web.
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10.1 CARACTERISTICAS PRINCIPALES DE LA CAMARA DE
RED ESTANDAR VIVOTEK TC 5331.

* Imagen digital en color 24 bit.

* Resoluciones: 640x480, 320x240, 176x144 y 160x120 pixels

* lluminacién maxima: 10.000 Lux e iluminacién minima: 1,5 Lux.

* Hasta 30imagenes/seg.

* Sensor de Imagen CCD 1/4.

* Lente de 4.0 mm equivalente a una lente de una cdmara estandar de 35 mm con
apertura de F2.0.

» Imagenes MPEG4 SP y JPEG para fotogramas.

* Audio unidireccional

* Requiere Real Player SP para recibir el streaming de audio y video en tiempo real

» Encriptado WEP y WPA en la conexion WIFI.

* Dimensiones: Peso: 185gr., Alto: 115,2 mm, Ancho: 72,8 mm, Fondo: 28,6 mm.

* Norequiere ordenador, la cdmara funciona independiente.

» Servidor web integrado e interfaz de red

» Dispone de un sensor interno (No admite ningin sensor externo).

* Requiere toma de corriente a menos de 5 metros (longitud del cable de corriente)
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« La cdmara permite enviar dos flujos MPEG4 simultaneos, el primero es configurable
por el wusuario y el segundo estd adaptado para terminales moviles.
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10.2 CARACTERISTICAS PRINCIPALES DE LA CAMARA DE
RED DE GAMA ALTA VIVOTEK 7127 DIA/NOCHE DE
MOVISTAR.

* Imagen Digital en color 24 bit.

» Sensible a luz ambiente e infrarrojo cercano 800nm.

» Sicontrata la lente opcional infrarroja, al llegar a 10 lux se activan los led y permite
cubrir una distancia de hasta 10 m, incluso con O lux en oscuridad total.

* Resoluciones: 4CIF (704x576) 12 imagenes/seg. CIF (352x288) y QCIF(176X144)
pixels.

¢ [lluminacién maxima: 10.000 Lux.

e |luminacién minima: 0,5 Lux.

* Hasta 25imagenes/seg.

* Sensordeimagen CCD 1/3".

e Lente de 6.0 mm equivalente a una lente de una camara estandar de 35 mm con
aperturade F1.8.

«  Angulo horizontal captado = 70 grados.

. Angulo vertical captado = 56 grados.

* Imagenes MPEGL SP para streaming de video y JPEG para fotogramas y videowall.

* Micréfono incorporado.

» Conexién microfono externo.

+ Salida anal6gica con conector BNC para monitor.

* Encriptado Wi-Fi: WEP y WPA.

» Permite conexion de sensores externos (contacto y movimiento).

» Dimensiones: Peso: 480 gr., alto: 5,5 cm, ancho: 0,70 cm, fondo: 14,0 cm.

* Norequiere un PC, la cdmara funciona de forma independiente.

» Dispone de un sensor interno de movimiento compatible con sensores externos.

» Lacamara permite enviar dos flujos MPEGL simultaneos, el primero es configurable
por el usuario y el segundo esta adaptado para terminales moviles.
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11 CARACTERISTICAS DE LOS SENSORES

11.1 Sensor de Contacto

Se utiliza para supervisar el acceso a través de puertas y ventanas. Una de las partes del Sensor de
contacto es un interruptor que se instala en la jamba de la puerta o ventana, el otro se instala en la
misma puerta o ventana y contiene un iman. Cuando se separan las dos partes, (puerta o ventana
abierta) se generara un evento si el Sensor esta Activado (el administrador del Servicio puede activar
o desactivar el Sensor en el Portal de Administrador del Servicio)

11.2 Sensor de Movimiento
El sensor de movimiento actGa detectando el cambio de energia térmica (calor) que tiene lugar
cuando un cuerpo de una determinada temperatura pasa por el campo de vision del sensor.

1. Alcance: 12x12m  40°x 40°

2. Temperatura de funcionamiento:  -10°Ca 55°C

3. Humedad Relativa: 5% a 95% sin condensacion

4. Dimensiones: 87mm. x 62mm. x 40mm Peso: 65.5 gr.

5. Alimentacion 20 mA @ 12 Vdc. Voltaje de funcionamiento 10-14 Vdc

6. Recibe alimentacion eléctrica de la camara

7. Dos modos de funcionamiento:

a.- Sensibilidad Normal: capta movimiento a 2.5 — 3 m etros

b. Sensibilidad Alta: capta movimiento a 5.5 — 6 metros
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12 GLOSARIO DE TERMINOS.

ADSL (Asymmetric Digital Subscriber Line. Linea de Abonado Digital Asimétrica) — Tecnologia de
banda ancha que hace posible la transmision de datos de gran velocidad sobre el bucle de abonado
(lineas Movistar convencionales) y permite la utilizacion simultanea del teléfono.

Ancho de Banda - Técnicamente es la diferencia en hertzios (Hz) entre la frecuencia mas alta y la
mas baja de un canal de transmisién. Sin embargo, este término se usa muy a menudo para referirse
a la cantidad de datos que puede ser enviada en un periodo de tiempo determinado (normalmente
un segundo) a través de un circuito de comunicacién dado.

Applet - Pequena aplicacion realizada en JAVA que se difunde a través de la red para ejecutarse en el
navegador cliente y que permite a paginas web incluir funciones como animaciones, célculos, etc.

Aplicacion interactiva - Un programa que lleva a cabo una funcion directamente para un usuario y
en el que éste toma decisiones que influyen en la evolucién del funcionamiento del programa
cuando asi se requiere.

ASP (Active Server Page)- Pagina de servidor Activo. Una pagina ASP es un tipo especial de pagina
HTML que contiene unos pequeios programas (también llamados scripts).

bit/s (bits por segundo) - Unidad de medida de la capacidad de transmision de una linea de
telecomunicacion.

Cifrado (Encriptacion)- Tratamiento de un conjunto de datos a fin de impedir que nadie excepto el
destinatario de los mismos pueda leerlos. Hay muchos tipos de cifrado de datos, que constituyen la
base de la seguridad de la red.

CGI (Common Gateway Interface) - Interfaz Comuan de Pasarela. Interfaz de intercambio de datos
estandar en www a través del cual se organiza el envio y recepcién de datos entre navegador y
programas residentes en servidores WWW.

Cliente - Programa de software utilizado para obtener informacién o datos de un programa
software "servidor" situado en otra maquina. Cada programa cliente esta disenado para trabajar con
unos servidores especificos. Un navegador web es un cliente especifico.

Digitalizar - Convertir sefial de video de formato analégico a digital, para que pueda ser almacenado
o visualizado en un ordenador.

Direccion IP- Direccién de 32 bits definida por el Protocolo Internet en STD 5,RFC 791. Se
representa usualmente mediante notacion decimal separada por puntos. Un ejemplo de direccion IP
es 193.127.88.345

Domatica- Aplicacion de la informética, electrénica y automatica a la automatizacion de las tareas
domeésticas.

EDC - Equipo de Cliente.
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Fps — (frames per second. Imagenes por segundo)

FTP (File Transfer Protocol) - Protocolo sobre TCP/IP que permite transferir ficheros entre
diferentes maquinas.

GIF (Graphics Interchange Format) - Formato de fichero para imagenes comprimidas, muy
apropiado cuando la imagen contiene grandes areas del mismo color. Adecuado para imagenes
sencillas. Formato grafico utilizado para representar ficheros en la red, creado y patentado por la
empresa norteamericana Unisys. Los graficos GIF, que pueden ser incluidos en paginas HTML son
reconocidos y visualizados por los programas.

HTML (HyperText Markup Language) - Lenguaje utilizado para crear documentos con hypertexto
utilizados en Internet (World Wide Web).

HTTP (HyperText Transfer Protocol . Protocolo de Transferencia de Hipertexto) - Protocolo usado
para la transferencia de documentos www.

ISP (Internet Service Povider) - Organizacion, habitualmente con animo de lucro, que ademas de dar
acceso a Internet a personas fisicas y/o juridicas, les ofrece una serie de servicios (por ejemplo,
hospedaje de paginas web, servicios de correo electronico, etc).

JAVA - Lenguaje de programacion desarrollado por la empresa Sun para la elaboracién de pequefas
aplicaciones exportables a la red (applets) y capaces de operar sobre cualquier plataforma a través,
normalmente, de navegadores www Permite dar dinamismo a las web (pueden ser descargadas en
un ordenador a través de Internet y ejecutarse directamente.

JPEG (Joint Photographic Experts Group) - Formato grafico comprimido utilizado para representar
ficheros en la red. Los graficos JPEG, que pueden ser incluidos en paginas HTML, son reconocidos y
visualizados por los programas navegadores.

LAN (Local Area Network)- Red de datos para dar servicio a un area geografica maxima de unos
pocos kildometros cuadrados, por lo cual pueden optimizarse los protocolos de sefal de la red para
llegar a velocidades de transmision de hasta 100 Mbps (100 megabits por segundo).

MJPEG (Motion JPEG) - Formato de video cuya caracteristica mas importante es que cada cuadro es
una imagen JPEG. Este formato aprovecha la redundancia entre cuadros adyacentes lo que implica
la obtencion de fichero de video de gran tamano, aunque de gran calidad.

Médem - Acronimo de modulador/demodulador. Designa al aparato que convierte las sefales
digitales en analégicas,y viceversa, y que permite la comunicacién entre dos ordenadores a través
de una linea Movistar normal o una linea de cable (médem para cable o cable médem).

Multimedia - Informacion digitalizada que combina varios tipos de informaciéon, como texto,
graficos, imagen fija o en movimiento, sonido, etc.
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Navegador (Browser) - Aplicacién para ver documentos y navegar por el espacio Internet. Es la
aplicacién que permite interaccionar con el ordenador, para el fin antes indicado, con comodidad y
sin necesidad de tener conocimientos de informatica.

NTSC (National Television Standards Committee) - Estandar de video establecido en los Estados
Unidos.

PAL (Phase Alternating Line) - Estandar de video establecido en la television europea.

Proteccion de datos de caracter personal - Garantia y proteccién, en lo que concierne al
tratamiento y transmision de los datos personales,de las libertades publicas y de los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y familiar.

PTZ - Pan/Tilt/Zoom. Facilidad de ciertas camaras que permite variar el angulo de giro lateral y
azimutal asi como la ampliacién o reduccién del campo de visualizacion.

Plug-in - Pequeno programa que ofrece mejoras a un programa mayor. Los navegadores disponen
de plug-ins que ofrecen mejoras como por ejemplo poder ver otro tipo de datos.

Portal - Website cuyo objetivo es ofrecer al usuario, de forma ordenada e integrada, el acceso a
gran variedad de recursos y de servicios, entre los que suelen encontrarse buscadores, foros,
compra electrénica, etc.

Protocolo - Conjunto de reglas conocidas y respetadas que en los extremos de un enlace de
telecomunicaciones regulan las transmisiones en todos los sentidos posibles.

Real Audio - Programa desarrollado por la empresa norteamericana RealNetworks que permite a
los usuarios de la www escuchar archivos

multimedia (audio y video, o solamente audio) en tiempo real (o casi real dependiendo del tiempo
de respuesta).

Router - Dispositivo que distribuye tréfico entre redes. La decision sobre a donde enviar los datos se
realiza en base a informacion de nivel de red y tablas de direccionamiento.

Senal analdgica - Una sefal es analdgica cuando es continua, es decir, los margenes de variacion
pueden o no tener limites superior o inferior, pero la sefial puede tomar cualquier valor dentro de
estos limites. La mayor parte de las sefiales de mundo real son analdgicas: el sonido, la luz.

Senal digital - Una sefal es digital cuando esta discretizada, es decir, los margenes de variacion de
la sefnal tienen limites tanto superior como inferior y ademas la sefial no puede tomar cualquier
valor entre dichos limites, sino sélo algunos concretos. El ejemplo mas tipico es el de una sefal
convertida a ceros y unos.

Servidor - Ordenador que proporciona recursos (por ejemplo, servidores de ficheros, servidores de
nombres). En Internet este término se utiliza muy a menudo para designar a aquellos sistemas en
los que residen aplicaciones a las que acceden los usuarios, llamados en este caso “clientes”.
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Streaming video - Tecnologia que permite ver video mientras esta descargandose del servidor, sin
necesidad de disponer del fichero completo, y pudiendo comenzar a verlo en cualquier momento.
Técnica muy utilizada en Internet para poder ver transmisiones de video.

TCP/IP (Transmission Control Protocol/Internet Protocol)- Familia de rotocolos,definidos en
RFC 793, en los que se basa Internet. El primero se encarga de dividir la informacién en paquetes en
origen, para luego recomponerla en destino, mientras que el segundo se responsabiliza de dirigirla
adecuadamente a través de la red.

URL (Uniform Resource Locator, Localizador Uniforme de Recursos)- Sistema unificado de
identificacion de recursos en la red. Las direcciones se componen de protocolo, FQDN y direccion
local del documento dentro del servidor. Este tipo de direcciones permite identificar objetos www,
Gopher, ftp, News, etc. Ejemplos de URL son: http://www.anaya.es o ftp://ftp.ati.esusuario.

WWW (World Wide Web literalmente "malla que cubre el mundo")- Servicio de informacién
distribuido, basado en hipertexto, creado a principios de los anos 90 por Tim Berners Lee,
investigador en el CERN, Suiza. La informacién puede ser de cualquier formato (texto, grafico, audio,
imagen fija o en movimiento) y es facilmente accesible a los usuarios mediante los programas
navegadores.
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