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1. ¢{Qué es la Firma Digital?

El servicio de Firma Digital es una herramienta tecnoldgica que permite capturar
datos biométricos durante el proceso de firma manuscrito sobre dispositivos
electrénicos con pantalla tactil: dispositivo mévil o Tablet. Los datos biométricos
capturados son la PRESION, la VELOCIDAD DE ESCRITURA y la
ACELERACION; esta informacion permite identificar al autor de la firma y
garantizar la integridad de los documentos, siendo un proceso con total validez
juridica y legal, ya que proporciona valor probatorio ante cualquier tribunal, gracias
a la combinacién de datos biométricos, criptograficos y contextuales.

Firma Digital es una herramienta sencilla y accesible que ayuda a las empresas a
evolucionar hacia las nuevas tecnologias, mejorar su productividad y adaptarse a la
transformacién digital que experimenta actualmente el mercado.

Firma Digital se compone basicamente de dos componentes:
- Aplicacion movil (app)

La aplicacion esta disponible para cualquier dispositivo y sistema operativo: iOS,
Android 4.0 o superior y Windows 10. Se precisa de un dispositivo (Mdvil o
Tablet) con pantalla tactil y de un software lector de ficheros pdf de Adobe.
Permite la visualizacidon de la documentacion, tanto la pendiente de firma como
la ya firmada. Ademas, se pueden firmar directamente los documentos
mediante el siguiente proceso: El documento se visualiza en la pantalla, en ese
momento se bloquea en la nube, el cliente lee el documento y acepta las
condiciones legales asociadas y se procede a la firma (bien con la mano
directamente o con un lapiz tactil). En ese momento se anexa toda la
informacion biométrica al documento y se afiade un certificado digital y un
sellado de tiempo para certificar la legalidad. Después, el documento se puede
descargar y almacenar en la unidad de almacenamiento que se desee: One
Drive o Dropbox. El servidor/Plataforma dispone de un almacenamiento
temporal de la documentacion de un aflo como maximo.

- Plataforma web (Consola de administracion)
Para el acceso y uso de la consola de administracion se precisa de un
navegador web actualizado: Chrome, Explorer y/o Firefox.
La plataforma permite la visualizacién de la documentacion, tanto la pendiente
de firma como la ya firmada. También permite incluir nueva
documentacién y la creacion de perfiles de usuarios asociandolos a un tipo de
permiso y documentacion concretos. Ademas, permite visualizar informes i
periddicos con informacion de los documentos que han sido firmados, los que
estan pendientes de firma, qué usuarios han realizado firmas, la fecha concreta
en la que las han realizado, etc.
En el panel de control dentro de la consola de administracion, el cliente también
podra consultar el bono de firmas que tiene en el momento actual y las firmas
gue ya han sido consumidas.
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1.1 é¢Para qué sirve?

Firma Digital permite a las empresas firmar digitalmente cualquier tipo de
documentacién (contratos, albaranes, facturas, consentimientos informados, etc.), en
movilidad, con independencia del lugar en el que se encuentren.

Ademas, permite almacenar directamente la informacion en un servicio de alojamiento
de archivos como One Drive o Dropbox, ya que existe una integracién directa con los
mismaos.

En definitiva, permite mejorar la gestion de las empresas y optimizar sus procesos de
firna de documentacion.

1.2 Caracteristicas del servicio de Firma Digital

Firma Digital es un servicio orientado a clientes de Pequefia y Mediana Empresa, que
les permite digitalizar sus procesos de firma de documentacién y renovar sus gestiones
y relaciones con proveedores o clientes. La empresa puede elegir la cuota mensual que
mejor se adapte a sus necesidades, existiendo las siguientes modalidades:

> LICENCIA BASICA: 9,99€/mes, que induye hasta 500 firmas al afio.
- LICENCIA PLUS: 24,99€/mes, que incluye hasta 1500 firmas al afo.

Ambos tipos de licencia incluyen el acceso a la aplicacion mévil y a la plataforma web del
servicio, asi como la integracion directa con One Drive y Dropbox.

Ademas, existen las siguientes opciones adicionales con la contratacion de ambos tipos de
licencias:

e Packs de 500 Firmas: Desde 200€, aplicandose los siguientes
descuentos en funcidn del volumen de packs contratados.

200€ 242¢€
150€ 181,50€
100€ 121€
70€ 84,7€

o Integracion en sistemas del diente: 75€/hora. Se permite la
integracién en determinados sistemas o aplicaciones del cliente: SAP, CRM,
etc.

El servido también incuye una MODALIDAD DEGUSTACION que afecta a la
contratacion de ambas licencias (tanto Licencia Basica como Plus), de forma que el cliente
podra disfrutar de 10 firmas gratuitas (a consumir antes de un mes) para poder
probar el servicio y comprobar la usabilidad y facilidad de uso del mismo antes de su
contratacion.

El servicio sélo permite una contratacién por cada numeracion telefénica, asi, si un dliente
se da de baja del servicio y alta dentro del mismo afo natural, el servicio se reactivara con
la franquicia disponible en el momento de la baja. Una vez pasado ese ano natural, se
puede proceder bien a la renovacion automatica o a el alta en el servicio de nuevo si se ha
cursado previamente la baja.
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Asi mismo, sdlo es posible la contrataciéon de una unidad de “Licencia Basica” o de “Licencia
Plus”, mientras que es posible contratar de 0 a n unidades de los packs adicionales de
consumo (Packs de 500 firmas).

Por Ultimo, sera posible realizar upgrade dentro de las modalidades del servicio, es decir,
pasar de la “'Licencia Basica” a la “'Licencia Plus”, pero no a la inversa.

1.3 Elementos de seguridad

Dentro del proceso de firma intervienen diferentes elementos de seguridad que hacen que
sea un proceso totalmente seguro de extremo a extremo. Dichos elementos son:

e SSL

Todas las comunicaciones son https y van cifradas con un SSL de Verisigh
para garantizar la seguridad del trafico de datos y documentos en la red.

e Datos biométricos cifrados

El documento final contiene los datos biométricos cifrados: grafo, tiempo,
velocidad de la X, velocidad de la Y, que pueden ser usados por
parte de un perito caligrafico en caso de litigio.

e Hash

Se calculan y almacenan los hash de todos los documentos, antes y después
de la firma, para garantizar la integridad y no modificacién de los mismos a lo
largo del proceso.

e Certificado electronico

Todos los documentos contienen el certificado electrénico de la empresa y van
cifrados con él, de forma que sdlo la empresa con sus claves pueda acceder a
los datos biométricos cifrados.

e Timestamp

Una entidad certificadora tercera pone el time stamp al documento final para
dejar evidencia en caso de manipulaciones posteriores del documento.

1.4 Ventajas del servicio

MOVILIDAD. Permite la realizacion de firmas, independientemente de la ubicacién
del firmante. Por tanto, aporta una mayor agilidad en los procesos de la empresa.

OPTIMIZACION DE LA GESTION DE FIRMAS CON TERCEROS. Optimiza la
gestion del proceso de firmas con terceros (empresas/dlientes), mejorando la
experiencia de usuario y el tiempo de gestién y facilitando el almacenamiento de la
documentacion, con el correspondiente ahorro de costes asociado.
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® VALIDEZ LEGAL. Solucién con total validez legal, ya que la combinacién de datos
biométricos (presion, velocidad de escritura y aceleracién), criptograéficos y contextuales
proporcionan valor probatorio antes cualquier tribunal.

® AHORRO COSTES. Permite ahorrar costes relacionados con todo el proceso de
firma: Papel, tinta, maquinaria, impresion, tiempos de gestion, aimacenamiento de
documentacion, etc.

e APORTA TRES CARACTERISTICAS FUNDAMENTALES: Identificacion (Te dice
quién eres), Integridad (No es posible la modificacion del documento) y No Repudio (No
es posible el no reconocimiento de la firma).

© DIGITALIZACION. Ayuda a las empresas a adaptarse a la transformacion digital
gue experimenta el mercado actualmente.
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2. Contratacion de Firma Digital

A continuacién se describe la operativa de contratacion de Firma Digital en Aplicateca.

#1144, RECUERDE
| Consulte la Guia Répida de Aplicateca, disponible online en la URL

. https://www.aplicateca.es/Documents/Guia Rapida Aplicateca.pdf para
Conocer las condiciones que debe cumplir para poder contratar los servicios de Aplicateca.

Igualmente, consulte la Guia Rapida de Aplicateca para conocer la forma en que debe
identificarse en Aplicateca para poder hacer uso de los servicios contratados.

2.1 Iniciar la contratacion

Acceda a Aplicateca. Una vez en Aplicateca, seleccione “aplicaciones” en el menu superior y, en la
pagina resultante, busque Firma Digital. También puede seleccionar la categoria Firma Digital para
encontrar el producto.

Aplicaciones
ContaPlus M @
Elite PYME LEGALITAS.COM
Inteligencia Legal
» Legalitas: Tu Reputa...
ContaPlus Elite PYME Firma Digital Hacemos Tu Negocio...

Pruébelo ahora sin compromiso : : :
P Pruébelo ahora sin compromiso

Contratar, Contratar

Hacemos Tu Web Mensajeria Negocios Microsoft Intune Cita Previa Directa

Pruébelo ahora sin compromiso

O J

llustracion 1: Acceso al producto Firma Digital en Aplicateca
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El elemento que identifica al producto Firma Digital es:

M

>

llustracion 2: Elemento para el acceso a la ficha de detalle de Firma Digital

Haciendo clic en la imagen de Firma Digital se accede a la ficha detallada del producto.
Para iniciar el proceso de compra, clique sobre el botdn “Contratar >,

M mO\”star Soluciones ~  Atencion alcliente ~  MiMovistar - e B

Firma Digital
Firma tus documentos desde tu Movil o Tableta

e

Aumenta la eficacia de tu empresa con Firma Digital

Ahora puedes agilizar las firmas de tus documentos estes donde estés | desde tu movil o tableta,
durante las 24 hidia , ademas podrés asimacenarios en gestores documentales (One Drive, Dropbox,
Google Drive). Desde

“entajas: |99€

- Firma en Movilidad ¥ con total validez legal. J/mes imp. no inc.

« Optimizacion de Iz gestion de firmas con
terceros.

= Ayuda ala transformacion digital. ME INTERESA

llustracion 3: Acceso al proceso de contratacion del servicio

Al pulsar sobre “Contratar >"se inicia el proceso de compra, descrito a continuacion.
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El acceso al servicio también puede hacerse desde la ficha del servicio en la pagina de
Movistar, en este caso, cuando se selecciona “Me interesa”, se redirige directamente a la
pagina de contratacion de Aplicateca. Para ello, el cliente debera identificarse, bien con
sus credenciales de Movistar o de Aplicateca.

M m0U|S[ar Soluciones ~  Atencion al cliente ~  Mi Movistar ~ Hitedar 8

Firma Digital

Firma tus documentos desde tu Movil o Tableta

Aumenta la eficacia de tu empresa con Firma Digital

Ahora puedes agilizar las firmas de tus documentos estés donde estés, desde tu mavil o tabieta,
durante las 24 hidia , ademas podras almac enarlos en gestores documentales {One Drive, Dropbox,
Google Drive). Beads

“entajas: II99€

/mesimp. noinc.

» Firma en Movilidad v con totsl validez legal

« Optimizacion de la gestion de firmas con
terceros

« fyuda a la transformacion digital

Liamanos gratis
900 360 152 TELLAMAMOS GRATIS

Horario de atencion de L a \/ de 09:00h a 21:00h

ME INTERESA

llustracion 4: Acceso a la ficha de Firma Digital en Movistar.es

2.2 Paso 1: Identificarse

Antes de lanzar el proceso de compra, necesita identificarse. Por ello, y sdlo cuando el
usuario que esta operando no esta ya identificado, el sistema le invitara a identificarse como
primer paso del proceso de compra, mostrando la pantalla siguiente:
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T .
& movistar

Entrar a Aplicateca

Con mi usuario de Maovistar Con mi usuario de Aplicateca

ENTRAR
Contrasena

LAdn no fienes cvents? Regisirate

llustracién 5: Paso 1 de la compra: Identificarse

Si ya esta registrado el Aplicateca, incluya el email y contrasefia de un usuario
Administrador, pulse en“Entrar” y continlie con el proceso de compra.

Si no esta registrado, pulse en “Registrarse™ y siga los pasos en pantalla. Debera completar
el proceso de registro antes de poder realizar su pedido.

141 RECUERDE

/4 Consulte la Guia Rapida de Aplicateca, disponible online en la URL

- https://www.aplicateca.es/Documents/Guia Rapida Aplicateca.pdf conocer las formas en
las que puede identificarse en Aplicateca. Podra utilizar sus credenciales propias de
Aplicateca o, si le es mas cdmodo, sus credenciales habituales de movistar.es (las mismas
con las cuales consulta sus facturas de linea fija de Movistar)
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2.3 Paso 2: Configurar el pedido

Una vez identificado, accedera al carrito de la compra donde podra ver el producto que ha
seleccionado. Si ha seleccionado otros productos, también se mostraran en esta misma
seccion.

Para seleccionar la “Modalidad Degustacién” del servido, es necesario seleccionar la opcidn
“Pruébelo ahora sin compromiso”.

Aplicaciones

ContaPlus

» . J“P i

ContaPlus Elite PYME Firma Digital Hacemos Tu NEgDCi...

Pruebelo shora sin compromiso O Palinat S i moonperinG ’
‘Coniratar Contratar

Elite PYME

Microsoft Intune Hacemos Tu Web Cita Previa Directa

llustracion 6: Selecciéon “Modalidad Degustacion”

A partir de ese momento, es cargara toda la informacion en el carrito para que se pueda
disfrutar de diez firmas gratuitas a consumir antes de un mes desde la contratacion de la
“Modalidad Degustacion”.

Pagina9



Guia rapidaAplicateca
hitps://www.aplicateca.es/firma-digital

Comprar Aplicacion Firma Digital

[ NPTy p———
e FiLi

MiCamito &

Prodicio

Uda Afn Cudia mesiund

Firma Difital Deguatacion GDoE- 0,00 Efmes
Alts a.00€

Cuta menaisal 0,00 €

1) Lo pewoon incdomdos NG COMABSTan: Do DROmMeCal O OESOUNMDL JLa DOBCDn T4 Bk shirs
of Iripuayios mdepctioy M Scluded

Dates de contacto

Pemong de conlacio

Tedfono de contocto

mEr
Mol O COMMIID

_yopmall com

llustracién 7: Carrito “Modalidad Degustacion”

La ilustracién anterior muestra la contratacién de la “Modalidad Degustadion” del servido.

Sdlo si es la primera vez que realiza un pedido de esta familia de servicios, el sistema le
pedira que cumplimente una serie de datos administrativos, datos que seran reutilizados, si
€s necesario, en posteriores pedidos de servicios de esta familia.

® Esta prugba le pemitira utilizar la aplicacion temporalmente sin cargo alguno.

Detalles de Usuario

Administrador *

Seleccionar... A

S .

llustracion 8: Seleccion Administrador
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Comprar Aplicacion Firma Digital Hiecests syiude?
f miopw, seoURA
|
@ commrae
Mi Carrito 'S
Proaducio Lids AR Cuotn masiung
Firma Dipital Degustnchon 1 0,00 - 0,00 Ermas
Alta QooE
Cuoln mensual 0,00€

1 1) Los precon indesdion. no condsmplen posdles promiosones D eSO oo posdan 3a¢ aoloables
21 Impussing drecton no inciudos

Datos de antaco

Permand de cohtcio Teddfong de Contacko

Pruebs BTG

Ertund & Sonthe o

Eryvopmad com

@ Exta prosta ke pormitind pikens i aplcacon hhmpomimantt BN CepOo sguna

Detatles de Usuano

La ilustracién anterior muestra la informacion del pedido de la Modalidad Degustacion.
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2.3.1 Paso 2.1: Configurar la licencia principal

Sera necesario que el diente seleccione la licendia principal que mejor se adapta a sus
necesidades, pudiendo elegir entre Licenda Basica y Licendia Plus.

llustracion 11: Acceso a la configuracion de la Licencia principal
2.3.1.1 Configurar las opciones adicionales

Seleccione el nimero de “Packs 500 firmas” que desea contratar y si desea selecdionar la
opcion de integracion en sistemas sera necesario selecdonar la opcidn “Deseo recibir una
llamada de asesoramiento para integrar en mis sistemas”.

Upoones adicionales

llustracion 12: Acceso a la configuracion de las opciones adicionales

La contratacion de las opciones adicionales supondra un Unico pago que sera el resultante del
nUmero de packs contratados por parte del usuario.
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2.4 Paso 3: Confirmar el pedido

A continuacién, para poder confirmar el pedido, una vez que aparece toda la informaddn en el
armito de compra, se deberdn aceptar los términos y condidones de uso del servido; sin esta
aceptadon, no se podra findlizar la compra.

COmiaCio Tekdono de coniscio
Usiaario Prosnes Finma Dig Cal
Déyoomalloom
Dpclones baska
Licencila Bfslo
Opciones adicionzie
Detsllies de Ususrio
Useaario Prusoes Finma Digika FDyommalloce)

CeseCrla r b

Comfiema qua ne leida ¥ 80sm0 oS Maminos ¥ condiclonas, de s gel saniclo § ques Is Intrmsciin que e oroporcionsca nars 1a
comraiackin de=l zerdicho =5 comecia. A=imismo confirmo gue dispongo de la capacidad y awiorieackin suflchsmi= para comraiar
exie papyicko &n s dEmmincs ¥ condiclones esianlecidos pars =1 msmo.

@EE SO0 oon e deckarachin et s )
“

llustracion 13: Aceptacion términos y condiciones de uso del servicio
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Una vez pulsado el botdon de “Finalizar”, se confirmara el pedido y se generara un cddigo de pedido
especifico.

Gracias. Su informacidn ha sido enviada y su
pedido ha sido tramitado Correctamente

SuU codigo de Pedido es posssan

llustracion 14: Informativo de finalizacion de la compra

En el caso de Firma Digital la aplicacion es asignada automaticamente al usuario
Administrador en Aplicateca, el cual, por lo general, podra acceder a la misma en unos
minutos. En algunos casos la aplicacién no estara disponible hasta transcurridas 24 horas.

El usuario que tenga asignada la aplicacion encontrara el acceso para el uso/configuracion
de la misma en la seccion “area privada”, submenu “Mis Aplicaciones”, donde aparecera el
icono de acceso a la aplicacion.

IMPORTANTE

Una vez finalizado su pedido recibira un email de bienvenida al mismo, con datos para
acceso y configuracion. Consulte el capitulo 6 Notificaciones via email para mas detalles.
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3. Gestionar el servicio de Firma Digital

Para gestionar las caracteristicas de una aplicacién de la que ya disponga, usted debe
identificarse en Aplicateca con un usuario Administrador, igual que en el caso de la
contratacion inicial de una aplicacién. Una vez hecho esto, puede acceder ala funcionalidad
de gestionar sus aplicaciones a través del menu:

Menu “area privada” <" Gestion de Aplicaciones”

\d Aplicateca /) movistar

Tu tienda de Aplicaciones Digitales

2 Usuario Pruebas Firma Digital | Jose Miguel NEC Iberica

Inicic / Area Privada i

™ Mis Aplicaciones Asignadas

(7

[

Firma Digital

Ver catalogo de aplicaciones>

llustracion 15: Acceso a la gestion/edicién de aplicaciones ya contratadas

Aparecera una parrilla en la que se muestran todas las aplicaciones que usted tiene
contratadas.

En la tabla que aparece tras pulsar en “Gestion de Aplicaciones”, seleccione la aplicacion que
desea modificar y pulse sobre el icono ,, tal y como se muestra en la siguiente
ilustracion.
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Gestidn de Aplicaciones

Gestion de Aplicaciones (Necesita ayuda?

Muestra las aplicaciones adquiridas por su usuario

Show 10 |Z| entries Search:
Nombre de la aplicacion Referencia Estado
Firma Digital Firma Digital 1 Activado Ed
Showing 1to 1 of 1 entries
First | Previous Mext  Last Pulse para administrar
aplicacién

llustracion 16: Seleccion de la aplicaciéon a Administrar

3.1 Cambiar las opciones del servicio

Al pulsar sobre el icono # accedera a un formulario similar al utilizado en la contratacion
de la aplicacién, donde puede ver la configuracion actual de su aplicacion, permitiéndose
administrar la aplicacion modificando, bien la Licencia principal (Basica o Plus), bien las
opciones adicionales (Packs 500 firmas o integracién en sistemas) o darse de baja del
servicio.

TN

Pl T ]

e - e

SETE RS

Ilustracion 17: Area de Administracion de Producto

Pulsando sobre el botdn “Editar Aplicacion" se accede al panel de control de Firma Digital

desde donde podra crear su propia pagina web pulsando en Gestionar “Firma Digitalgégina 17
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3.2 Cambiar el usuarioasignado

Para gestionar los usuarios, seria necesario entrar en area privada y después en “Gestion
de usuarios”.
1#1411¢ RECUERDE QUE...

Consulte la Guia Rdépida de Aplicateca, disponible online en la URL
== https://www.aplicateca.es/Documents/Guia Rapida Aplicateca.pdf si desea conocer mas
sobre como creary gestionar usuarios en Aplicateca.

area privada

Mis Aplicacicnes Usuario Pruebas Firma Digital | Jose Miguel NEC lberica | Usa

Mis Dstos de Empresa
Isuarios

iMecesita ayuda?

Mis Datos

Gestidn de Usuarios

Esta seccion contiene el listado de los usuarios de la organizacion.

Anadir Usuario

Show 10 IZI entries Search:
ID del usuario Nombre Apellidos Perfil de usuario ; 'r'_.J
Usuario Prugbas Firma Digital Administrador Si Mo ’ fad
Administrador No No ’ or

llustracion 18: Gestion de usuarios

Una vez dentro de esa seccién, se podran modificar los datos de los usuarios
ya creados, pulsando sobre el icono # , tal y como se muestra en la
siguiente ilustracion:

A rar L

{ e aidn Cambiar la cantragani o 1 - o by ¥ 1 cambiar courirascia In &
%
p
i carribas Ly direeihn e eorren sleebtines 4 "
.,
T Al , 1nce hah ol sl Dars daruiia
(1) ¥ I ¥ 1 3
b ADMIASTHADDS Dosse L] £ {ifiarms : 5 §

AbANML para zé

risch w|

| a as

llustracion 19: Acceso a la Modificacién de datos de usuario
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También se podran crear nuevos usuarios, pulsando sobre el botéon “Nuevo
usuario”, y sera necesario determinados datos administrativos, tal y como se
muestra en la siguiente ilustracion:

Gestion de usuarios (Mecesita ayuda?

Alta Nuevo Usuario

O Indigue nombre, apelides, email y perfil de usuario.

O El correo electrénico es necesario para comunicar la contrasefia al usuario, por lo que debe ser una cuenta real a la que el usuario
tenga acceso normalmente. Ademas, el correo electronico sera utiizado come LOGIN de acceso a Aplicateca.

O El perfil habilta al usuaric para diferentes acciones dentre de Aplicateca.

O ADMINISTRADOR: puede comprar aplicaciones, medificarias o crear y borrar usuarios.
USUARID: asigne este perfil si desea que el usuaric solo pueda utiizar las aplicaciones.

Usuario |Z|

Finalizar

llustracion 20: Anadir nuevo usuario

Si desea modificar los datos de contacto, acceda al area de “Gestion de Aplicaciones” tal y

como se ha descrito en el punto anterior, pulse sobre el icono asociado al servicio y, después,
pulse en “Modificar datos”.

llustracion 21: Acceso a la Modificaciéon de datos de contacto
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4. Baja de Firma Digital

La baja total consiste en la descontrataciéon de la TOTALIDAD de servicios
asociados a la aplicacion contratada, e implica la denegacion del acceso al
servicio o aplicacion, porlo que no es posible recuperar la informacién que en ella se
encuentre almacenada.

Por lo anterior, es importante que el usuario sea consciente de que, por lo general, se
perdera la informacion almacenada en la aplicacion, y es por ello que, antes de
solicitar la baja total en un servicio, el usuario debe haber puesto a salvo sus datos por los
medios que la aplicacion contratada ponga a su disposicidn o por sus propios medios en
caso de que la aplicacién contratada no facilite tal funcionalidad.

Para dar de baja una aplicacion, acceda a Aplicateca con un usuario con perfil de
Administrador, igual que en el caso de la contratacién inicial. Una vez en la tienda de
Aplicateca, debe accederse a la funcionalidad de “Gestion de Aplicaciones” a través del
menu:

MenU “area privada” ® “Gestion de Aplicaciones”

Si se produce baja del servicio y se quiere dar de alta de nuevo dentro del mismo afio natural, el
servido se reactivara con la franquicia disponible en el momento de la baja. Una vez pasado ese
ano natural, se puede proceder bien a la renovacién automatica o a el alta en el servicio de nuevo
si se ha cursado previamente la baja.

{1\ Para editar los detales de la aplicacion y afadir o eliminar usuarios pulse el botdn "Editar Aplicacion
Ay

Editar Aplicacion

{1\ Paracancelar la subscripcién a una aplicacion pulse en el boton Dar de Baja.
p NOTA IMPORTANTE: Toda la informacion de log usuarios asociada a dicha aplicacion sera borrada v no pedra ser recuperada.

llustracion 22: Solicitud de baja del servicio

Gestion de Aplicaciones iNecesita ayuda?

Muestra las aplicaciones adquiridas por su usuario.

{17 Actualmente no tiene aplicacicnes contratadas.
=

—

llustracion 23:Confirmacion baja del servicio
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5. Acceso a Firma Digital

5.1 Acceso desde Aplicateca

Una de las ventajas de Aplicateca es que tras la contratacién de una aplicacion o servicio, en
la mayoria de las ocasiones su uso es INMEDIATO, o en tan solo unos pocos minutos. Si ya
esta dentro de Aplicateca y ya se ha identificado, basta con que acceda al menu “area
privada”, submenu “Mis Aplicaciones”

Menu “area privada” @ “Mis Aplicaciones”

Apareceran los iconos y nombres de las aplicaciones de las cuales es usted usuario. Basta
con que haga clic sobre el icono y podra comenzar a utilizar la aplicacion.

—— = —

| ¥ Movistar-Aplicateca Tiend... % "\+

€ | @ nhttps//aplicatecapre2.nec-saas.com/ Default.aspx | |- Gosgle AlEE & & =

¥ Aplicateca /) movistar

Conozca |2 primera tienda de aplicaciones para empresa >

:

test acens7 | TEST-ACENS7 | Des

Area Privada

Mis Aplicaciones Asignadas

(7

>

Firma Digital

Todas las aplicaciones

Aplicaciones destacadas

llustracion 24: Enlace de acceso para el uso de Firma Digital

Clicando sobre el icono se accede al panel de gestién de Firma Digital desde donde podra
acceder a Firma Digital.
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Si se desea administrar el servicio, podra acceder a la consola web de administracion
pulsando sobre el icono del servicio, lo que le llevara a la herramienta del servicio donde se
puede configurar el servicio de Firma Digital.

La pantalla de acceso a la web de administracion del servicio se muestra en la siguiente
ilustracion, siendo necesario pulsar sobre el icono.

Esta en Inicio / Area Privada

|
Mis Aplicaciones Asignadas

M

&

Firma Digital

Ver catalogo de aplicaciones>

llustracion 25: Acceso a la consola de administracion

Después se le redirigira a la consola de administracién, donde se pedira rellenar determinada
informadion administrativa.

W movistar
Para poder empezar a utilizar el sistema necesitamos que nos facilite algunos datos, por favor rellene como minimo el campo
(0digo de empresa y su Nombre comercial
Codigo de empresa
Nombre
Tarifa  Licencia Basica
Firmasenbono 500
Campodescriptivo ] Cliente
Campodescriptvo 2 NIF/CIF
-3
Ilustracién 26: Acceso a la consola de administracion
{H}ww RECUERDE QUE...

~ Enla seccion Manuales de la ficha de producto en Aplicateca encontrara documentacion de
~ utilidad para el uso y gestién del servicio:

* Manual de usuario App

e Manual de usuario Plataforma Web
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5.1.1 Recordar las credenciales de acceso a Aplicateca

Si ha olvidado su identificador de acceso (usuario) de Aplicateca, por favor contacte con el
soporte de Aplicateca en el nimero de atencidn telefonica gratuito 900510041.

Si, por el contrario, ha olvidado su contrasefa, usted mismo puede regeneraria siguiendo el
procedimiento que se describe en la Guia Rapida de Aplicateca, disponible online en la URL
https://www.aplicateca.es/Documents/Guia Rapida Aplicateca.pdf. Consulte el capitulo
“Recuperar su CONTRASENA” y recibird un correo electrénico con las instrucciones para
recuperar su contrasefa de Aplicateca.

Recuerde que debe tener acceso al buzdn de correo electrdnico con el cual se registrd en
Aplicateca, o de lo contrario no podra volver a estableces su contrasefia en Aplicateca.

También podra recuperar su contrasefia, pulsando sobre “¢Olvidd su contrasefia?”, de forma
que pueda generar una nueva para acceder a Aplicateca.

| Acceso a Aplicateca

| Soy usuario de Aplicateca No soy usuario de Aplicateca
@ Aplicateca  © movistares Si usted no dispone de usuario de
Le llamamos gratis movistar.es ni tampoco de Aplicateca,

le Qquiamos paso a paso para

. formalizar su registro.
Llamemos y contrate

900510041

< ¢ Olvido su contrasefia? >

llustracion 27: Creacion nueva contrasefia Aplicateca
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5.2 Acceso desde aplicaciones-digitales.movistar.es

También se puede acceder al servicio desde la ur directa:

http://www.movistar.es/empresas/aplicaciones-digitales/firma-digital

M movistar Solucones Atencion al cliente Mi Movistar

Firma Digital

Firrna tus documentos desde tu Mowvil o Tableta

Aumenta la eficacia de tu empresa con Firma Digital

Ahors puedet agilzar las fimmas de tus documentos estés donda estés; desda tu mdvil o tableta,
durante las 24 hidiz | sdemas podrds slmacenarios en gestores documentaiss (One Drive,
Dropbax, Google Drive)

Desde

9,99£

o mes M. no e,
» Firma en Movilidad y con totsl walider legsl

Wentajzs

= Optinizacion de {3 gestion de firmas con
terceros,

® Ayuds 3 3 transformacion digital,

Llamanos gratis
W 2] TELLAMAMES GRATIS
BC:OJ_-O O&Z TE LLAMAMOS GRATIS

Harario de atencien de L a V de 05:00h 2 21:00h

llustracion 28: Acceso al servicio desde Movistar.es
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Pulsando en la opcion “"Me interesa”, se le redirigid a una pantalla de identificacién; En esta
pagina puede identificarse:

¢ Con el usuario y contrasefia que el usuario asignado durante el proceso de
compra habra recibido en su correo electronico, o

¢ Con las credenciales de movistar.es que el usuario utiliza habitualmente para
consultar sus facturas de linea fija de Movistar

& mouvistar

Entrar a Aplicateca

Con mi usuario de Movistar Con mi usuario de Aplicateca

ntroduzca el titular y la contrasena de movistar.es

Titular

ENTRAR
Contrasena
ENTRAR

¢AUN no tienes cuenta? Registrate

llustracion 29: Acceso al servicio desde Movistar.es

5.2.1 Recordar las credenciales de acceso
FirmaDigital.movistar.es

Si ha olvidado sus credenciales de acceso a http://www.movistar.es/empresas/aplicaciones-
digitales/firma-digital, acceda con su navegadory pulse sobre el enlace “¢ Olvidd su usuario o
contrasena?”

& mouwistar

Entrar a Aplicateca

Con mi usuario de Movistar Con mi usuario de Aplicateca

Introduzca el titular y la contrasefiade mavistares

Thtular

Contrazefia

—

ZALn o tienes cuenta? Registrate

ENTRAR

llustracion 30: Creacion de nueva contrasefia en Movistar.es
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Si usted utiliza las credenciales de movistar.es para acceder habitualmente, siga las
instrucciones disponibles en movistar.es para regenerar su usuario y dave de movistar en
caso de haberlas olvidado.

AN mouwistar

Recordar contrasena
&

Creacion de la contrasena.

Farz crear ena nueva contrasefia por faver reliens los siguientes campos

Eras:
Ry TR 0 accede a Mi Movistar
Titulsr d= fijo.o mavil - sin ngcesidg,c? de
contrasena,

Teiefono fio o mowi
o son validas lzs numeraciones
S0 ni Ia= |bercom

Documento de identificacion MNumero de documento

(g =
M i, >

| Debe ser =l del titwlar del nimens

Sesiecoions tipo de doCUMEnts w =
de telefono proporcionado.

Enviar
Estas en..
AvisD e Accesibil Telefonics Esp: Tele: m Privaridsd Cisp nifing | Comum n | De i Ciophie:

Velefonica

llustracion 31: Creacion de nueva contrasena

Siguiendo la operativa que se mostrarda a continuacién podra establecer una nueva
contrasefa para el acceso. Recuerde que debe tener acceso al buzén de correo electrénico
con el cual se registro, o de lo contrario no podra volver a estableces su contrasefia.
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6. Notificaciones viaemail

Como resultado de sus gestiones con la aplicacion contratada, usted puede recibir algunos
correos electronicos.

IMPORTANTE

Su direccidon de correo electronico debe la correcta, y debe indicar un buzon de correo
electrénico al cual usted tenga acceso sin problemas, ya que ciertos datos e informaciones
se recibiran en este buzon.

6.1 Comprobar y/o actualizar el correo electrénico
registrado en Aplicateca
Compruebe que su direccion de correo electronico es la correcta accediendo a Aplicateca con

sus usuario y contrasefia habituales y consultando el formulario accesible desde el menu
“area privada”, subment “Mis Datos”

Menu “area privada” @ “Mis Datos”

& Aplicateca %1 movistar

Tu tienda de Aplicaciones Digitales

area privada -

Mis Aplicaciones Usuario Pruebas Firma Digital | Jose Migue! NEC Iberica

iMNecesita ayuda?

Muestr . 4 usuario.

Show | 10 |L| entries Search:
Nombre de [a aplicacian Referencia Estado
Firma Digital Firma Digital 2 Activado #

llustracion 32: Acceso al menu “Mis Datos”
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Si su direccién de correo no es correcta, pulse el botén “Modificar Datos”,
indique su nueva direccién y después pulse en “Guardar”. Si modifica su email,
recibird un correo de activacién en su nueva direccidon de email, y antes de poder
acceder de nuevo a Aplicateca tendra que activar su usuario siguiendo las instrucciones
detalladas en el correo de activacion.

Gestion de Datos Generales (Necesita ayuda?

Modifigue solo aguellos datos gue desee cambiar v mantenga el resto inatterado. Recuerde gue TODOS los datos son OBLIGATORIOS.
Después, pulse el boton "Guardar

Si cambia el correo electronico, debera completar el proceso de activacion para gue los cambios sean efectivos.

Sidesea modificar |a linea de facturacion o sitiene cualguier otra duda o dificultad, pulse sobre "Le llamames gratis™ v un agente de Movistar le ayudara en
el proceso.

Gestion de Datos Generales

Tipo de documento MNimero de documento
NIF/DNI

Mombre de cliente o razén social Mombre persona de contacto

Apelidos perscna de contacto Correo Electrénico

Teléfono de contacto

Modificar datos

llustracion 33: Gestion de Datos Generales

6.2 Correo de bienvenida al servicio

Cuando se de alta en el servicio por primera vez, recibird un email en su correo electrénico
registrado, en el cual se le indicara:

*  Que en plazo maximo de 72 horas nos pondremos en contacto para ayudarle a
configurar elservicio

» LaURLde acceso directo al servicio (panel de control), donde puede:
o configurar el mismo para comenzar su uso Y, si lo desea,

0 gestionar operaciones posventa: modificacion de licencias, opciones
adicionales, etc.

» Usuario y contrasefa para acceso directo al panel de control

» Enlaces a documentacién de ayuda (puesta en marcha rapida, manuales de usuario,
etc.)
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El email de bienvenida al servicio tendra un aspecto similar al que se ve en la siguiente
ilustracion:

(L

27 o g 021 2017 1144
Esfimada ysari

L2 corfimmEmos que Fa sido dado oo s en el s2nick de Aglicaieca Fima Dighal

Esie 3k £n el sanich fa 5o sallkada por 54 AdminisSracor 0N COMED EkcAnicn DUSIEsF DB opEl com

5l deses conooaT mas frmaciin sobne Firma Dighal puede aooader al porial de Aollcalecs a traves de ba web winw solicsiscaes
donde encOnirara Wdos los mamiEies dal senicio

Fara cugiguler duda, confacte oon U admintsirador.

Erncortrard ayds espec Mo soone Anlicstecs en o0 Wiy 30iomecs o1 Dosdn “Te Ramamos grafis” o, 5160 desea pusds famar 31
feletono gratulo S0 510 0d1 o 3 cusiquiera de sus AMETos de Slenciin avisiar FabBuales

Para cuakguier comsuia soore Movistar Fusion Emprecas pusde CONtaar ¢0n St Canalkes 02 aenckn MebRuaiks

P Tl ol sl s ) P I S Sl i o S el sl saracid G Sl s Ay Pl 1 (04, i
ST T, 8 T o SRS SO e e R 7, e T b, A

Aplicateca. La Tienda de aplicaciones profesionales en red, 4

movistar Soluciones-aspecificas para todos los sactares de actividad,
ELiGE TODO s informacdian en www.aplicateca.es oo

llustracion 34: Ejemplo de email de bienvenida al servicio

Pulse en el enlace “Pulse aqui para recibir su contrasena” y sigas las instrucciones para
obtener sus credenciales de acceso directo al panel de control del servicio.
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6.3 Correo de confirmacién de compra del servicio

Cada vez que realice una compra o modificacion del servicio que suponga un cambio en su
cuota, recibird, procedente del remitente soporte aplicateca@aplicateca.es, un email con un
resumen de su compra. Este correo resumen de compra recoge los conceptos contratados,
sus precios de catdlogo, tanto cuotas de alta como cuotas mes, precios a los cuales se les
podra aplicar, si proceden descuentos adicionales.

W

Z2 g2 map0 92l 2017 11:44
Estimado cliame

Le confirmamos que su compra del sendclo Finma Digial, de referencla Finma Digial 2, contratada por Aplicsieca o como
complemento de Movistar Fusion Empresas, 52 ha eciaoo comactamenie.

A confinuacion lle detallamcs los datos de su pedido PS8

Desglose:
Tt=m Uds. At ﬁ'-;‘l;’u o
Firma Digital Lic=ncia Bazica i 0,0000 ©,5500
Total o 9,50

Qusn=mos Ivonmarks 08 gue 108 CONCR0INE QU NgUran como Cuota de ARSNEnTE e Serin Bciuracos Una S0l vz Por ofro 1300 s
ONCENN0S gue Niguran coma Cuctaihies, ke Saran T0iuracts con perkdicidad mensuaEl mientras el Sanick DeMmanezes conirataio.

Nota: o5 precios Indlcacos no contemplan Imouesios, Nl poskoles promociones o descuenios aplicankes. Para mas ostalle, consuls 3
ficha deliios senicio's en Aplicaieca en B url .

Enfunciin de I3 plicacion contratada, es posible gue recling una comunicacion adiclonal 2 &sta con los d3ios de acihackon 0 3acces0 3
2 misma.

Le M2CORdamos Qul 52 ENURrifa @ s dlsposkion el cOntrat gue recoge (25 condiohnes genarales del senich en 1 URL

fins anllcsiesanis Neo-5335 ComMiconirais

Enconirard syuda especmica soone .Pplmaczmrma VEplicEtecanne Nec-38E 00 0, 51 40 0853, puscs IIEmar 3 cURlgulera de B
mdmands de 2encion Movsiar eokuakes

Para cuslguiler consula sobne Movsiar Fusion Empresas puede contaciar con sus canales de alencion abluales.

i i T . 5 P S sl i L B chid bl S 0.0 i s L B Aol e & Ao heablad (42504, B
SN &1L, & i b S (e G B ), Bt T ndenncat e

Aplicateca, La Tienda de aplicaciones profesionales en red.

movistar Soluciones especificas para todos los sectores de actividad "'l.l"'
ELIGE TOOG Mt&s Informacian en www.aplicateca.os T

llustracion 35: Ejemplo de email de confirmacién de compra
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6.4 Correo de modificacion del servicio

Cada vez que realice una compra o modificacion del servicio que suponga un cambio en su
cuota, recibird, procedente del remitente soporte aplicateca@aplicateca.es, un email con un
resumen de su compra. Este correo resumen de compra recoge los conceptos contratados,
sus precios de catalogo, tanto cuotas de alta como cuotas mes, precios a los cuales se les
podra aplicar, si proceden descuentos adicionales.

A continuacion se muestra un ejemplo de modificacion de las condiciones
del servicio, en este caso, contratando cuatro packs de 500 firmas.

L

25 e o2l 2017 1244

Eslimaco cheme:

Le confimmamos gue 13 modiicacion g2l senici Firma Digial con referencia Fime Dighat 3 gus na 1eallzson en Apliaiecs =8 g
fl2ym0 3 a0

A contirackin e detsilamos fos daios de su pedido PSS

Desglose:
I=m Lids Alta fnL::T-'Jer
Firma Digital Pack 500 Firmas 4 BOD, D000 0,0000
Total BOOD o

Wofa: ks precias IRdicados no comemplan Impueshos, Al posinles promocionss o Sestemos Splicaties Para mas oet=les, consulie I3
ficha del senich en Aolicateca

Enconirars ayuda especifica sone Aplicateca en hSpwinw.apiiceda ec. DO "Te fiamamos gratls” o, 5l ko desel, poede lamar al
Reitdono gratuio 508 518 641 0 3 caakpuiera de Sus NdmEnts de ARencion Mowstar isoRuales.

Para cusiquler consulia sobne koustar Fushin Empresas puede GoRtactar 00N SUS CaNEles de senckin Reoiuaies

P PR Dol b e ST il W L ek i B O oIS Sl 7 A kil Dl ) 2 80 e ekl L B2 2 S o B0l ) B 1 S M s e el
L0 A o B wayedd o S0 B (AL S, Bt T e i

Aplicateca, La Tienda de aplicaciones profesionales en red.
movistar Soluciones especificas para todos los sactores de actividad. "\,ﬂ

ELIGE 1000 Mas informacion en www.aplicatecaes ]

llustracion 36: Ejemplo de email de modificacion del servicio
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6.5 Correo de confirmacidn de baja del servicio

Cada vez que realice una compra o modificacion del servicio que suponga un cambio en su
cuota, recibird, procedente del remitente soporte aplicateca@aplicateca.es, un email con un
resumen de su compra. Este correo resumen de compra recoge los conceptos contratados,
sus precios de catdlogo, tanto cuotas de alta como cuotas mes, precios a los cuales se les
podra aplicar, si proceden descuentos adicionales.

M

22 02 maEpa 9el 2017 1141
Estimaco igsaario;

Le confinmamcs Goe ha sido dada de baja e el senicio de Aplkcateca Fimma Dighal por o goe de ahora en adelamie no podra segeir
EiiEano esée sandcia

ILe infonmamecs oe Grue JienE Daj3 hE 5600 solickads por el Msuamio aamintsiraor Gon ooTred elecininico prosossFDyRponmail com
Para cu=iouier doda &n esta 5eniida, le Mogamos Contacie ol S3U0T con & Sdmintstradar.

EncOMiTArENCOMrans Fuda espec fics sobTe ADIcaieca en ML W anlicteca s, Dotdn "Te flamamos gratks” 0. 5l o desea, poede
Barmar 3l jeleiono graiulo 200 310 841 0 2 cugiquilers de sis NOMENTs 02 Hencion Modsiar heoRsles:

Para cumEiguier consufia sobne Kovistar Fusion Empresas puede confaciar 0N Sus canEles oe Sencion FEbiuEies

Frd Pl mrakh B L ATl T . LY AR acarniale 2, i E PR CTN =0 o FrFery Jad ok B e L AN Sl R s i s o 0 )
OO AR ol okl S SO e R M i, Dty " emaenc prac”,

Aplicateca, La Tienda de aplicaciones profesionales an red.
maovistar Soluciories espacificas para todos los sectares de actividad

ELIGE TO00 Mis informacian en www.aplicateca.es

llustracion 37: Ejemplo de email de baja del servicio

Pagina 32



Guia rapidaAplicateca
https://www.aplicateca.es/firma-digital

6.5 Otros correos

Si realiza otras gestiones en Aplicateca, puede recibir otras notificaciones confirmando su
gestion: baja de servicio, alta, modificaciones o bajas de nuevos usuarios, cambios de
contrasefa, etc.

Para mas detalles, consulte la Guia rapida de Aplicateca (disponible online en la URL
https://www.aplicateca.es/Documents/Guia Rapida Aplicateca.pdf).

(Fin deldocumento)
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